
	 ANNEXE [X] au Contrat [XXX]
Clauses de conformité au Règlement Général sur la Protection des Données (RGPD)




ETANT PREALABLEMENT expose QUE :

Les sous-traitants qui traitent des données personnelles pour le compte de leurs clients ont de nouvelles responsabilités au regard du Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 applicable à compter du 25 mai 2018 (ci-après, « règlement européen sur la protection des données »). 
Le règlement européen sur la protection des données impose des obligations spécifiques aux sous-traitants dont la responsabilité sera susceptible d’être engagée en cas de manquement.  Ces obligations concernent tous les organismes qui traitent des données personnelles pour le compte d’un autre organisme agissant en tant que responsable de traitement, dans le cadre d’un service ou d’une prestation.
Désormais, les sous-traitants sont tenus de respecter des obligations spécifiques en matière de sécurité, de confidentialité et de documentation de leur activité. Ils doivent prendre en compte la protection des données dès la conception du service ou du produit ainsi que par défaut et mettre en place des mesures permettant de garantir une protection optimale des données.

Les sous-traitants ont notamment une obligation de conseil auprès des clients pour le compte desquels ils traitent des données. Ils doivent les aider dans la mise en œuvre de certaines obligations du règlement (étude d’impact sur la vie privée, notification de violation de données, sécurité, contribution aux audits).

Les sous-traitants devront tenir un registre des activités de traitement effectuées pour le compte de leurs clients.

Dans certains cas, ils devront désigner un délégué à la protection des données (ci-après « DPD » ou « DPO ») dans les mêmes conditions qu’un responsable du traitement.

A cet effet, le Centre Hospitalier Universitaire de Nice (ci-après « CHUN ») agissant en qualité de responsable du traitement souhaite s’assurer  que [NOM COCONTRACTANT], agissant en tant que sous-traitant, présente bien les garanties suffisantes quant à la mise en œuvre de mesures techniques et organisationnelles appropriées de manière à ce que le traitement, objet du présent contrat [XXX] (ci-après « le Contrat »), réponde aux exigences de la réglementation en vigueur et garantisse la protection des droits des personnes concernées. 
EN CONSEQUENCE, Il a été convenu ce qui suit :
ARTICLE 1 – OBJET

1.1. Les présentes clauses ont pour objet de définir les conditions dans lesquelles le sous-traitant s’engage à effectuer pour le compte du responsable du traitement les opérations de traitement de données à caractère personnel définies ci-après. 

1.2. Les termes « données à caractère personnel », « consentement », « traiter/traitement », « responsable du traitement », « sous-traitant », « personne concernée » et « violation de données à caractère personnel » auront la même signification que dans le Règlement Général Européen sur la Protection des Données. 

1.3. Cette annexe [X] complète et précise les dispositions du Contrat les prestations fournies par [NOM DU COCONTRACTANT]. 

1.4. Dans le cadre de leurs relations contractuelles, les parties s’engagent à respecter la réglementation en vigueur applicable au traitement de données à caractère personnel et, en particulier, le règlement européen sur la protection des données.
ARTICLE 2 – DESCRIPTION DU TRAITEMENT 

Le CHUN, en qualité de responsable du traitement, détient seul et de manière exclusive le pouvoir de déterminer les finalités et les moyens du traitement de données.
Pour sa part, [NOM DU COCONTRACTANT], en qualité de sous-traitant, est autorisé à traiter, pour le compte du responsable du traitement, les données à caractère personnel nécessaires pour fournir le ou les service(s) objets du Contrat.
La nature des opérations réalisées sur les données ainsi que la ou les finalité(s) du traitement sont conformes à l’objet du Contrat. 

[NOM DU COCONTRACTANT] s’engage à ce que les données à caractère personnel traitées soient traitées conformément à l’objet du Contrat. 

Les catégories de personnes concernées sont des [patients].
Pour l’exécution du service objet du présent Contrat, le responsable du traitement met à la disposition du sous-traitant les informations nécessaires.
ARTICLE 3 – OBLIGATIONS DU SOUS-TRAITANT VIS-A-VIS DU RESPONSABLE DE TRAITEMENT  

3.1. [NOM DU COCONTRACTANT], en qualité de sous-traitant, s’engage à traiter les données conformément aux instructions documentées du Client dans le cadre de l’exécution des services. Le sous-traitant s’engage en outre à ne pas (i) traiter et utiliser les données à des fins autres que celles visées dans le Contrat ou (ii) divulguer ces données à des tiers à moins qu’une disposition légale ou réglementaire n’en dispose autrement. 

Si le sous-traitant considère qu’une instruction constitue une violation du règlement européen sur la protection des données ou de toute autre disposition du droit de l’Union ou du droit des Etats membres relative à la protection des données, il en informe immédiatement le responsable du traitement. En outre, si le sous-traitant est tenu de procéder à un transfert de données vers un pays tiers ou à une organisation internationale, en vertu du droit de l’Union ou du droit de l’Etat membre auquel il est soumis, il doit informer le responsable du traitement de cette obligation juridique avant le traitement, sauf si le droit concerné interdit une telle information pour des motifs importants d'intérêt public. 
3.2. Le sous-traitant s’engage à garantir la confidentialité des données à caractère personnel traitées dans le cadre du présent Contrat.

3.3. Le sous-traitant
s’engage à veiller à ce que les personnes autorisées à traiter les données à caractère personnel en vertu du présent Contrat :

· s’engagent à respecter la confidentialité ou soient soumises à une obligation légale appropriée de confidentialité ;
· reçoivent la formation nécessaire en matière de protection des données à caractère personnel.
3.4. Le sous-traitant s’engage à prendre en compte, s’agissant de ses outils, produits, applications ou services, les principes de protection des données dès la conception et de protection des données par défaut.

ARTICLE 4 – SOUS-TRAITANTS ULTERIEURS 

Le sous-traitant peut faire appel à un autre sous-traitant (ci-après, « le sous-traitant ultérieur ») pour mener des activités de traitement spécifiques. Dans ce cas, il informe préalablement et par écrit le responsable du traitement de tout changement envisagé concernant l’ajout ou le remplacement d’autres sous-traitants. Cette information doit indiquer clairement les activités de traitement sous-traitées, l’identité et les coordonnées du sous-traitant et les dates du contrat de sous-traitance. 

Le responsable du traitement dispose d’un délai conforme à la règlementation de la commande publique ou de 2 mois pour tous les autres types de contrat à compter de la date de réception de cette information pour présenter ses objections. Cette sous-traitance ne peut être effectuée que si le responsable du traitement n'a pas émis d'objection pendant le délai convenu. 

Le sous-traitant ultérieur est tenu de respecter les obligations du présent Contrat pour le compte et selon les instructions du responsable du traitement. Il appartient au sous-traitant initial de s’assurer que le sous-traitant ultérieur présente les mêmes garanties suffisantes quant à la mise en œuvre de mesures techniques et organisationnelles appropriées de manière à ce que le traitement réponde aux exigences du règlement européen sur la protection des données. Si le sous-traitant ultérieur ne remplit pas ses obligations en matière de protection des données, le sous-traitant initial demeure pleinement responsable devant le responsable du traitement de l’exécution par l’autre sous-traitant de ses obligations.
ARTICLE 5 – EXPORTATION DE DONNÉES 

5.1. Dans le cadre des services, le sous-traitant ne pourra pas transférer les données à des destinataires situés dans des pays hors de l’Espace Economique Européen, sans accord exprès du Client. 

5.2. En cas d’accord exprès du Client, le sous-traitant prendra des mesures afin d’assurer une protection adéquate des données envoyées hors de l’Espace Economique Européen et l’ensemble des transferts sera couvert par un mécanisme de transfert approuvé par les autorités de l’Union Européenne. 

5.3. De plus, ces transferts de données seront couverts par les Clauses Contractuelles Types de l’Union Européenne. 

ARTICLE 6 – DROIT D’INFORMATION DES PERSONNES CONCERNEES 

Il appartient au responsable du traitement de fournir l’information aux personnes concernées par les opérations de traitement au moment de la collecte des données et de collecter le consentement valide de ces dernières et ce, en conformité avec le Règlement Général Européen sur la Protection des Données. 

ARTICLE 7 – EXERCICE DES DROITS DES PERSONNES 

Dans la mesure du possible, le sous-traitant doit aider le responsable du traitement à s’acquitter de son obligation de donner suite aux demandes d’exercice des droits des personnes concernées : droit d’accès, de rectification, d’effacement et d’opposition, droit à la limitation du traitement, droit de ne pas faire l’objet d’une décision individuelle automatisée (y compris le profilage). 

Lorsque les personnes concernées exercent auprès du sous-traitant des demandes d’exercice de leurs droits, le sous-traitant doit adresser ces demandes dès réception par courrier électronique au responsable du traitement à l’adresse dpo@chu-nice.fr. 
ARTICLE 8 – VIOLATION DES DONNÉES À CARACTÈRE PERSONNEL 
Le sous-traitant notifie au Client dans les meilleurs délais après en avoir pris connaissance, et si possible dans un délai de 24 heures après en avoir pris connaissance afin que le Client puisse respecter le délai de 72 heures et par le moyen suivant dpo@chu-nice.fr, toute violation de données à caractère personnel. Lorsque la notification dépasse les 72 heures, elle est accompagnée des motifs du retard.

Il notifie également ceux de sous-traitants ultérieurs autorisés dont ce dernier aurait connaissance et qui serait susceptible de compromettre la disponibilité, la confidentialité ou l’intégrité de ces données.
La notification contient au moins : 

· la description de la nature de la violation de données à caractère personnel y compris, si possible, les catégories et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre approximatif d'enregistrements de données à caractère personnel concernés ; 

· le nom et les coordonnées du délégué à la protection des données ou d'un autre point de contact auprès duquel des informations supplémentaires peuvent être obtenues ; 

· la description des conséquences probables de la violation de données à caractère personnel ; 

· la description des mesures prises ou que le responsable du traitement propose de prendre pour remédier à la violation de données à caractère personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives. 

Si, et dans la mesure où, le sous-traitant ne peut fournir toutes les informations en même temps, les informations peuvent être communiquées de manière échelonnée sans autre retard indu.
Cette notification est accompagnée de toute documentation utile afin de permettre au responsable du traitement, si nécessaire, de notifier cette violation à l’autorité de contrôle compétente.

ARTICLE 9 – AIDE DU SOUS-TRAITANT DANS LE CADRE DU RESPECT PAR LE RESPONSABLE DU TRAITEMENT DE SES OBLIGATIONS
9.1. Dans la limite de ses obligations, le sous-traitant aide le responsable du traitement pour la réalisation d’analyses d’impact relative à la protection des données.

9.2. Dans la limite de ses obligations, le sous-traitant aide le responsable du traitement pour la réalisation de la consultation préalable de l’autorité de contrôle.

ARTICLE 10 – MESURES DE SECURITE
Le sous-traitant met en œuvre des mesures techniques et organisationnelles afin de protéger les données contre tout(e) destruction accidentelle ou frauduleuse, perte accidentelle, modification, divulgation ou accès non autorisé(e). 

Le périmètre de responsabilité du sous-traitant intègre tous les composants et services permettant la réalisation de l’objet du Contrat.
ARTICLE 11 – DOCUMENTATION ET AUDIT 

11.1. À la demande du CHUN, et conformément à l’article 28 du règlement européen sur la protection des données, le sous-traitant fournira au CHUN les informations raisonnablement exigibles et pertinentes démontrant sa conformité quant aux obligations lui incombant au titre de ces clauses. Ces informations permettront la réalisation d'audits, y compris des inspections, par le responsable du traitement ou un autre auditeur qu'il a mandaté, et contribuer à ces audits.

Le CHUN peut auditer, dans la limite d’une fois par an, la conformité du sous-traitant au regard des dispositions de ces clauses en cas de doute raisonnable relatif à un quelconque manquement auxdites dispositions. 

11.2. L’audit devra être réalisé au cours des heures normales d'ouverture sur le site concerné, il sera soumis aux règles internes du sous-traitant, et il ne devra pas perturber de manière excessive les activités de celui-ci. Les rapports d’audit sont considérés comme des informations confidentielles des Parties. Tous les frais associés aux audits sont à la charge du CHUN. 

ARTICLE 12 – DURÉE ET RÉSILIATION 

12.1. Lesdites clauses resteront en vigueur pendant toute la durée des opérations de traitement de données à caractère personnel relatives au Contrat de sous-traitance.

12.2. Au terme de la prestation de services relatifs au traitement de ces données, le Sous-traitant s’engage, selon le choix du Responsable de traitement :

· à renvoyer toutes les données à caractère personnel au responsable de traitement, ou 

· à renvoyer les données à caractère personnel au sous-traitant désigné par le responsable de traitement, et/ou

· à détruire toutes les données à caractère personnel.

La restitution doit s’accompagner de la destruction de toutes les copies existantes dans les systèmes d’information du sous-traitant après la récupération des données par le bénéficiaire dans un délai raisonnable. Une fois détruites, le sous-traitant doit s’engager par écrit de la destruction.

Le format de restitution ainsi que le choix du support sont déterminés avec le bénéficiaire.

Le délai suffisant préalablement à la destruction des données est fixé à 6 mois.  

ARTICLE 13 – DISPOSITIONS DIVERSES 

13.1. Aucune Partie ne pourra être tenue pour responsable envers l’autre Partie en cas de dommage, manque à gagner, perte d’économies anticipées, atteinte à la réputation, perte de clientèle, dommage accessoire ou consécutif résultant de : 

· Un accès non autorisé au réseau ou à l’équipement en dépit des mesures de sécurité prises par l’une des Parties conformément à l’Annexe 1 ; 

· Toute action coercitive intentée à l’encontre de l’autre Partie par toute autorité réglementaire en raison d’un manquement par l’une des Parties à ses obligations au titre de la législation applicable en matière de protection des données. 
13.2. Le sous-traitant communique au responsable du traitement le nom et les coordonnées de son délégué à la protection des données, s’il en a désigné un conformément à l’article 37 du règlement européen sur la protection des données.

13.3. Le sous-traitant déclare tenir par écrit un registre de toutes les catégories d’activités de traitement effectuées pour le compte du responsable du traitement comprenant :

· le nom et les coordonnées du responsable du traitement pour le compte duquel il agit, des éventuels sous-traitants et, le cas échéant, du délégué à la protection des données ;

· les catégories de traitements effectués pour le compte du responsable du traitement ;

· le cas échéant, les transferts de données à caractère personnel vers un pays tiers ou à une organisation internationale, y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés à l'article 49, paragraphe 1, deuxième alinéa du règlement européen sur la protection des données, les documents attestant de l'existence de garanties appropriées ;

· dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles, notamment, selon les besoins : 

· la pseudonymisation et le chiffrement des données à caractère personnel ;

· les moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la résilience constantes des systèmes et des services de traitement ;

· les moyens permettant de rétablir la disponibilité des données à caractère personnel et l'accès à celles-ci dans des délais appropriés en cas d'incident physique ou technique ;

· la procédure visant à tester, à analyser et à évaluer régulièrement l'efficacité des mesures techniques et organisationnelles pour assurer la sécurité du traitement.

13.4. Ces clauses seront régies et interprétées conformément aux lois applicables au contrat de sous-traitance et les Parties se soumettent irrévocablement à la compétence non exclusive des tribunaux stipulés dans les Contrats pour toute réclamation ou litige découlant du Contrat. 

ARTICLE 14 – OBLIGATIONS DU RESPONSABLE DU TRAITEMENT VIS-A-VIS DU SOUS TRAITANT
Le responsable du traitement s’engage à :

1.
fournir au sous-traitant les données prévues dans le Contrat;
2.
documenter par écrit toute instruction concernant le traitement des données par le sous-traitant ;
3.
veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues par le règlement européen sur la protection des données de la part du sous-traitant ;
4.
superviser le traitement, y compris réaliser les audits et les inspections auprès du sous-traitant.
ARTICLE 15 – COORDONNEES DES DELEGUES A LA PROTECTION DES DONNEES
DPO du Responsable du traitement
Nom : NOBLE Anne-Catherine
Coordonnées mail :  dpo@chu-nice.fr                    
 
DPO du Sous-traitant

Nom : 
Coordonnées mail :    
Coordonnées postale :

ANNEXE 1 : MESURES TECHNIQUES ET ORGANISATIONNELLES
Le périmètre de responsabilité du sous-traitant intègre tous les composants et services permettant la réalisation de l’objet du contrat.

Les mesures de sécurité à mettre en œuvre sont décrites dans cette annexe du présent contrat applicable au périmètre objet du contrat.

Le sous-traitant s’engage à respecter les préconisations en matière de sécurité de l’ASIP Santé, de l’ANSSI, et du Ministère de la santé (PSSI –MCAS qui pourra être fournie sur demande), et leur transposition dans la Politique de Sécurité des Systèmes d’Information du CHU de Nice. Notamment :

· Gestion de l'information

Si la solution objet de ce contrat traite de données de santé, considérées comme sensibles, elle doit garantir l’imputabilité des actions, en intégrant une traçabilité des accès permettant de retracer l’historique des évènements survenus sur les dossiers et l’environnement, incluant un historique des modifications de paramétrage. 

· Audit de sécurité

La règlementation peut exiger du CHU de Nice de suivre une procédure d’homologation des systèmes, incluant un audit de sécurité.

Le cas échéant, le sous-traitant doit contribuer à cette démarche en autorisant ou en facilitant les audits techniques qui pourront être organisés.

· Tests de continuité

Les solutions, objet de ce contrat, reposent sur un environnement Logiciel et Technique qui doivent être décrits dans un document de prérequis.

Un document d’exploitation et une procédure de sauvegarde/restauration, décrivant les éléments à sauvegarder (Base de Données, fichiers générés par l’application, etc.), doivent être fournis, permettant d’assurer une continuité d’activité et une reprise de données rapide en cas d’incident de sécurité.

Des tests de continuité d’activité, menés par le CHUN, pourront être effectués (bascule d’environnements virtuels, tests de restauration…), et le sous-traitant s’engage à apporter son support pour la bonne réalisation de ces tests programmés.

· Logiciels contre les codes malveillants (Antivirus, IPS/IDS)

Le sous-traitant s’engage à mettre en œuvre des mesures de sécurité, respectant les bonnes pratiques, pour la protection des postes utilisés pour les connexions à distance sur notre réseau, dans le cadre d’interventions programmées ou de traitements d’incidents.

Ces bonnes pratiques intègrent l’installation d’antivirus, le durcissement des configurations des postes de télémaintenance, les mises à jour des patchs de Sécurité, le filtrage des connexions, etc.

· Formation des employés à la sécurité
Les personnels du sous-traitant, intervenant sur l’environnement du CHU de Nice, doivent être régulièrement formés et sensibilisés sur la Sécurité des Systèmes d’Information.

· Sécurité
Les personnels du sous-traitant sont tenus de respecter la Politique de Sécurité des Systèmes d’Information du CHU de Nice, et notamment l’interdiction de brancher du matériel, non géré par le CHU de Nice, sur le réseau interne.

Les postes nomades, ou matériels de stockage amovibles, utilisés par des personnels du sous-traitant dans le cadre de leurs activités pour le compte du CHU de Nice, sont susceptibles de contenir des informations sensibles (procédures, documents d’architecture, etc.). Ils doivent être réservés à un usage professionnel, et faire l’objet de mesures de protection complémentaires comme le chiffrement des disques durs. 

Les matériels de stockage amovibles doivent être utilisés uniquement sur des postes respectant les exigences du chapitre « Logiciels contre les codes malveillants », et faire l’objet, d’un scan antivirus complet, lors de leur branchement sur postes du CHUN.

Il est strictement interdit de stocker, sur ces matériels, des données à caractère personnel émanant de l’environnement du CHU de Nice.

· Contrôle d'accès
Le CHU de Nice met à disposition une procédure de connexion à son environnement, pour les accès à distance.

Les accès sont délivrés sur la base de comptes nominatifs, associés à la signature d’une charte des intervenants externes, pour toute intervention programmée.

Le sous-traitant doit prévenir le CHU de Nice en cas de départ d’un collaborateur disposant d’un compte nominatif, afin que son compte soit désactivé.

Un compte générique peut être toléré dans le cadre de la téléassistance sur incident (Support utilisateur), pour des sociétés disposant d’un nombre élevé de collaborateurs participant à ce service.  Dans ce cas, un représentant légal du sous-traitant doit signer la « Charte de confidentialité et de sécurité pour les intervenants externes » permettant d’engager la responsabilité de la société,  en cas de non-respect, par son personnel, des engagements définis dans ce document.

Le sous-traitant s’engage alors à mettre en place un système de traçabilité permettant de garantir l’imputabilité des actions effectuées à partir de ce compte.

Le mot de passe lié à ce compte, doit respecter les bonnes pratiques de création de mots de passe robustes, doit être spécifique à l’environnement du CHU de Nice (et modifiable par lui), et doit être changé à intervalles réguliers pour tenir compte des mouvements de personnels au sein de la société (départs, changement de fonctions, etc.).

· Gestion des communications et des opérations
Les connexions à notre système d’information, doivent se faire exclusivement via le portail mis en place par le CHU de Nice.

L’accès via le portail est verrouillé par défaut, l’ouverture des droits s’effectue après demande auprès de la DINSI.

Les connexions depuis des réseaux publics, non sécurisés, sont interdites.

Chaque intervention doit faire l’objet d’un compte rendu sur les actions effectuées.

· Réponse en cas d'incident
Le sous-traitant s’engage à communiquer au CHU de Nice, dans les plus brefs délais, tout incident de sécurité pouvant impacter la confidentialité ou l’intégrité des données.

En cas de fuite de données imputable au sous-traitant (comportement de son personnel, non-respect des mesures de sécurité, défaut de conception…), celui-ci s’engage à mettre en œuvre tous les moyens nécessaires pour assister le CHU de Nice dans la mise en application des exigences du RGPD (Information des personnes concernées, toute mesure permettant de limiter l’impact sur la vie privée…).

· Sécurité des Données
Les règles de développement doivent respecter les bonnes pratiques de sécurisation et, pour les applications de type Web, satisfaire les préconisations de l’OWASP (Open Web Application Security Project) pour lutter contre les principales vulnérabilités (Top 10 des risques).

La solution doit à minima, garantir le chiffrement des mots de passe stockés en base, mais une possibilité de chiffrement complet ou partiel de la base (en fonction des contraintes techniques) devra être proposée.

Des solutions d’anonymisation ou de pseudonymisation doivent être proposées, en fonction des contraintes techniques, mais sont obligatoires pour la création d’environnements de tests ou de qualification.

Toute exportation de données à caractère personnel, provenant de l’environnement du CHU de Nice, est strictement interdite.

Les actions nécessitant des accès à ce type de données doivent s’effectuer exclusivement sur les environnements du CHU de Nice, via la procédure de connexion à distance, et après autorisation du personnel de la Direction de l’Innovation et des Systèmes d’Information du CHU de Nice.

· Réversibilité
A l’issu du contrat, ou en cas de rupture de celui-ci à cause d’une défaillance du sous-traitant, celui-ci est tenu de mettre à disposition les données issues de sa solution, dans un format exploitable par le CHU de Nice.
En cas de non reconduction du contrat, le sous-traitant est tenu de restituer les données, ou de fournir une procédure d’extraction, trois mois avant la date d’échéance.
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