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TERMINOLOGIE

	
	

	ANSSI
	Agence Nationale de la Sécurité des Systèmes d’Information

	ASSI-C
	Agent de Sécurité des Systèmes d’Information du Centre (d’affectation de l’Unité prescriptrice)

	ASSI-DAM
	Agent de Sécurité des Systèmes d’Information de la DAM

	ASSI-U
	Agent de Sécurité des Systèmes d’Information de l'Unité prescriptrice

	CD
	Confidentiel Défense

	CEA
	Commissariat à l’Energie Atomique et aux énergies alternatives

	DAM
	Direction des Applications Militaires

	DCS
	Direction Centrale de la Sécurité 

	DO
	Diffusion Ordinaire (informations non protégées mais réservées à une diffusion interne au sein de l’entreprise)

l’entrpise our  l’entrepris)

	DR
	Diffusion Restreinte (définition de l’IGI 1300)

	GSM
	Global System for Mobile communications (connexion téléphonie mobile)

	PDA
	Personal Digital Assistant (Assistant Personnel ou Ordinateur de Poche)

	SD
	Secret Défense (définition de l’IGI 1300)

	SF
	Spécial France (définition de l’IGI 1300)

	SI
	Système d’Information

	SSI
	Sécurité des Systèmes d’Information

	RSSI
	Responsable de la Sécurité des Systèmes d’Information

	USB
	Universal Serial Bus

	WIFI
	Wireless Protocol Access (Accès réseau sans fil)





	Zed
	Logiciel de chiffrement de conteneurs





	ZoneCentral
	Logiciel de chiffrement (générant aussi des conteneurs chiffrés Zed)
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OBJET
Le présent document précise les règles de sécurité informatique qui doivent être mises en œuvre par le Titulaire pendant toute la durée du Marché, en ce qui concerne le traitement d’informations à diffusion restreinte ou classifiées.
En cas de cotraitance, on entend par « Titulaire » chaque cotraitant.
Les règles applicables au Titulaire le sont également à ses sous-traitants.
[bookmark: _Toc275873627][bookmark: _Toc280165540][bookmark: _Toc280637315][bookmark: _Toc280637593][bookmark: _Toc442104925][bookmark: _Toc504051899]INTERVENANTS & FONCTIONS
Les intervenants désignés officiellement sont les suivants :
· pour l’entreprise :
· Représentant de l’entreprise : 	M. ………………………….
· RSSI de l’entreprise : 	M. ………………………….
· pour le CEA :
· ASSI- C du CEA Mme Christine LAPEBIE
· ASSI-U du service SERE 
· Responsable CEA du Marché Aurélien Hottelet
[bookmark: _GoBack]
[bookmark: _Toc442104926][bookmark: _Toc504051900]REGLES DE SECURITE INFORMATIQUE A METTRE EN OEUVRE
Le Titulaire devra traiter les informations DR auxquelles il aura accès dans le cadre du Marché dans le respect des règles édictées par l’Instruction Générale Interministérielle n°1300 sur la protection du secret de la défense nationale, et le guide ANSSI « Maitriser la SSI pour les systèmes industriels », qui sont complétées par ce qui suit.
L’exécution du Marché sur les SI du CEA/DAM s’effectue conformément aux règles en vigueur sur les sites du CEA/DAM et aux éventuelles dispositions spécifiques du Marché.
Lorsque le Marché conduit le Titulaire du Marché à devoir mettre en place et/ou utiliser un système d’information qui lui est propre, dans ses locaux, les dispositions suivantes sont prises.
Un correspondant de sécurité est désigné par le CEA et par les RSSI du Titulaire et de ses sous-traitants, respectivement. Ils veillent à l’exécution des dispositions de sécurité, présentes et spécifiques du Marché et assistent les responsables de l’exécution du Marché dans les décisions opérationnelles. Au CEA, il est généralement et par défaut, l’ASSI-U de l’unité prescriptrice. 
[bookmark: _Toc360114643][bookmark: _Toc442104927][bookmark: _Toc504051901]RESEAUX INFORMATIQUES SPECIFIQUES
Le Titulaire s’engage à ce qu’aucun fichier relatif au Marché ne soit implanté sur un équipement machine (serveur, ordinateur portable, ordinateur individuel, PDA, téléphone mobile, etc.) directement ou indirectement connecté à l’Internet et ce, quelle que soit le type de connexion (filaire, WIFI, GSM…). De ce fait, l’intégralité des fichiers correspondants sera implantée sur un système[footnoteRef:1] physiquement déconnecté d’Internet (directement et indirectement). Par la suite, ce ou ces système(s) informatique(s) dédié(s)[footnoteRef:2] à l’affaire sera/seront dénommé(s) « SI spécifique » ou « réseau spécifique ». [1:  Dans certains cas, il peut s’agir d’une machine unique.]  [2:  Le réseau peut être utilisé pour d’autres affaires du CEA, sous réserve d’accord du CEA/DAM et des responsables CEA des affaires concernées.] 

Le schéma ci-dessous représente la configuration autorisée par le CEA : 



En fonction de la nature des informations traitées dans les locaux du Titulaire, le réseau spécifique est de niveau diffusion restreinte ou classifié défense. Quel que soit son statut et en complément des dispositions réglementaires applicables (IGI 1300, II 920), le système informatique obéit aux règles suivantes :
· Toute connexion directe ou indirecte du réseau spécifique avec internet est strictement interdite.
· Les technologies de transmission sans fil sont interdites, de ce fait le réseau spécifique est constitué uniquement de liaisons filaires[footnoteRef:3]. [3:  Préférentiellement en fibres optiques] 

· Toute connexion d’un téléphone portable au réseau spécifique est interdite ; le raccordement d’équipements mobiles particuliers nécessaires à l’exécution du Marché doit faire l’objet d’une analyse de sécurité.
· Le réseau spécifique doit être protégé par un antivirus mis à jour régulièrement, au minimum de manière hebdomadaire.
· Une traçabilité des connexions, déconnexions (réussies et en échec) est mise en place, couvrant la durée totale d’utilisation du système au titre du marché. Les traces système seront paramétrées (localement sur les postes de travail (et/ou sur serveur d'authentification s'il y en a un) pour couvrir cette durée. L'intégrité des traces est confiée à la responsabilité de l'administrateur local.

L’utilisation de systèmes d’informations mobiles (téléphone portable, PDA, etc..) présente des risques (communication sans fil, capacité de stockage et traitement d’information, prises de vue), il revient au RSSI du Titulaire de sensibiliser ses utilisateurs, voire de mettre à disposition des consignes pour déposer ces appareils en dehors de la zone de travail du réseau spécifique.

[bookmark: _Ref357162595][bookmark: _Toc360114644][bookmark: _Toc442104928][bookmark: _Toc504051902]TRAITEMENT D’INFORMATIONS DE DIFFUSION RESTREINTE

Le Titulaire met en place un réseau informatique spécifique DR.
Le Titulaire est en charge de la conception, la fourniture et la mise en place du réseau spécifique, que cela concerne le software, le hardware, tous les périphériques (tels qu’imprimantes, traceurs, scanner, lecteurs divers, baies de brassage, switch, câbles, écrans…).
Le Titulaire est par ailleurs averti que l’intégralité des mémoires rémanentes qui auront été connectées au réseau spécifique (serveurs, stations de travail, imprimantes…) devra être remise au CEA en fin de Marché. Dans certains cas, un engagement écrit d’effacement sécurisé des données de l’affaire, contresigné par le CEA sur constat de l’effacement[footnoteRef:4], peut être accepté. [4:  Le produit et la procédure d’effacement sécurisé sont soumis à acceptation du CEA] 


[bookmark: _Toc360114647][bookmark: _Toc442104929][bookmark: _Toc504051903]GESTION DES SUPPORTS AMOVIBLES

Dans le cadre de l’exécution du Marché, il s’agit de clefs USB[footnoteRef:5], de CD-ROM ou équivalents, ou de disques amovibles, de niveau DR. Tous ces supports sont neufs, distincts des autres affaires et acceptés par le CEA avant usage. L’utilisation des supports amovibles DR est autorisée suivant les conditions suivantes : [5:  Les clefs USB peuvent être interdites sur certains systèmes du CEA.  ] 

· les supports sont parfaitement identifiés et tracés dans un registre ;
· ils sont dédiés au Marché en cours ;
· l’utilisation de clefs USB est réservée au transfert de fichiers DR chiffrés entre le réseau spécifique et le CEA via internet ;
· les clefs USB ne sont pas utilisées pour faire du stockage ou de l’archivage de données ;
· tous les fichiers du Marché contenant des informations sensibles, déposés sur ces supports, sont chiffrés avec le ZoneCentral[footnoteRef:6] ; [6:  Le CEA peut créer des conteneurs chiffrés avec le logiciel de chiffrement ZoneCentral (conteneurs Zed) utilisables par le titulaire avec le logiciel Zed. ] 

· les fichiers non sensibles (DO), tels que des fichiers constructeur, peuvent être non chiffrés ;
· il est recommandé de procéder régulièrement à un effacement sécurisé[footnoteRef:7] des clefs USB ; [7:  La suppression effective des fichiers exige de réécrire des données sur l’espace mémoire ou disque qu’ils occupaient, par « surcharge » de cet espace. Un produit d’effacement, ou, par l’exemple, l’utilisation de la fonction cipher de Windows, est choisi en accord avec le CEA.] 

· à la fin de la prestation et au plus tard à l’échéance du Marché, la totalité des supports amovibles du Marché est remise au CEA ; un procès-verbal sera alors adressé au CEA ;
· l’utilisation de tout autre support amovible sur un poste informatique du réseau spécifique est strictement interdite.
L’offre devra impérativement mentionner les supports amovibles utilisés dans ce cadre.
La copie d’un fichier sensible sur un support amovible ne s’effectue qu’après son chiffrement  ZoneCentral. Aucun fichier sensible non chiffré ne doit être déposé sur un support amovible.
A la fin de l’exécution du Marché, les supports amovibles devenus inutiles ou périmés, seront détruits par le CEA ou le Titulaire selon les recommandations de l’IGI 1300. Un procès-verbal de destruction sera dressé par le CEA ou le Titulaire.

[bookmark: _Toc275873633][bookmark: _Toc280165546][bookmark: _Toc280637321][bookmark: _Toc280637599][bookmark: _Toc360114648][bookmark: _Toc442104930][bookmark: _Toc504051904]GESTION DES COMPTES

Le RSSI du Titulaire assure que l’administration du SI est conforme aux bonnes pratiques de sécurité. A ce titre, il est notamment responsable de la gestion des comptes informatiques créés pour l’accès aux SI ou réseaux spécifiques.
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Le Titulaire met en œuvre sous sa responsabilité, une sauvegarde des données dans des conditions telles que l’on puisse localiser et identifier le ou les supports de sauvegarde. Le support de sauvegarde pourra être :
· des CD ROM ou DVD ROM : Ceux-ci devront alors être stockés dans une armoire[footnoteRef:8] fermée à clefs. [8:  Les informations ou supports classifiés sont conservés dans des armoires fortes conformes aux dispositions relatives aux meubles de sécurité énoncées dans l’IGI 1300.] 

· des disques durs amovibles : Ceux-ci devront alors être stockés dans une armoire fermée à clefs.
· une ou plusieurs machines du réseau spécifique.
En général, les sauvegardes ne sont pas chiffrées. Les supports de sauvegarde devront être remis au CEA à la clôture du Marché ou faire l’objet d’une destruction ou d’un effacement sécurisé des données. Un procès-verbal détaillé est fourni par le Titulaire. Le CEA est à même de constater la réalité de l’effacement.



[bookmark: _Toc442104932][bookmark: _Toc504051906]COMMUNICATIONS PAR VOIE ELECTRONIQUE ET PAR VOIE POSTALE
[bookmark: _Toc442104933][bookmark: _Toc504051907]MESSAGERIE ELECTRONIQUE

Les règles suivantes s’appliqueront à toute communication par voie électronique réalisée par le Titulaire dans le cadre de la consultation (et notamment toute communication entre les membres de son personnel, avec le CEA, avec ses cotraitants et sous-traitants).

1. Tout document de niveau DR doit être transmis dans des conteneurs chiffrés avec le logiciel de chiffrement ZoneCentral (conteneurs Zed) 

2. Aucun message de niveau DR (corps du message et pièce jointe) n’est transmis en clair sur Internet.

4. Seuls les documents de niveau DO peuvent être transmis en pièce jointe sans protection particulière.

[bookmark: _Toc442104934][bookmark: _Toc504051908]MANIPULATION DES CONTENEURS CHIFFRES

Les conteneurs chiffrés, Zed sont transférés sur le SI sécurisé du candidat ou du Titulaire, en général, un PC ou réseau isolé de l’Internet, et ce préalablement au traitement des documents qu’ils contiennent. Les documents à expédier sont alors mis en conteneur sur le SI sécurisé, avant expédition en pièce jointe de messagerie ou dépôt sur la plateforme d’échange avec le CEA. 
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S’il est strictement nécessaire d’acheminer des informations ou supports par la voie postale, alors cette transmission est soumise aux dispositions suivantes :
Pour les courriers DR, sous double enveloppe, l’enveloppe intérieure portant la mention Diffusion Restreinte en toutes lettres et les références du document, l’enveloppe extérieure ne comportant que les indications nécessaires à la transmission.
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Dans le cadre des interventions liées au Marché, la connexion d’un support amovible ou d’un ordinateur portable non CEA/DAM sur un réseau CEA/DAM est strictement interdite, sauf si elle a été explicitement prévue dans les conditions techniques d’exploitation approuvées par le CEA/DAM.

Pour les opérations sur site en phase d’intégration des systèmes informatiques et industriels du Marché, le Titulaire doit prévoir les moyens matériels et logiciels qui seront à laisser sur place pendant la durée des travaux. Cela permet d’éviter les entrées/sorties de matériels informatiques que le CEA ne maitrise pas. Lorsque le Titulaire intervient sur une installation sur un site du CEA, il est admis qu’un support amovible[footnoteRef:9] dédié à cette activité, jamais connecté à Internet et vérifié sain en usine, soit utilisé comme navette entre un réseau spécifique et, par exemple, un SI implanté au CEA au titre du marché. [9:  Utiliser de préférence un CD ROM] 


Si le marché inclut des prestations de MCO (Maintien en Condition Opérationnelle), le Titulaire doit définir la configuration informatique nécessaire pour disposer des moyens in-situ, sans devoir faire rentrer du matériel informatique non maitrisé par le CEA.
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Le Titulaire accepte que le CEA procède ou fasse procéder à un ou plusieurs contrôles de la bonne application des dispositions du présent document, dans les conditions prévues à l’article 21.2 « Contrôle et vérifications du CEA » des Conditions générales d’achat du CEA.



Document à retourner signé à l’Officier de Sécurité du CEA/Gramat.
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