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1 INTRODUCTION

1.1 Contexte

La politique de rationalisation immobiliere conduite par I'Etat, améne le plus souvent des services
administratifs a partager des locaux communs, alors qu’ils appartiennent a des structures différentes
(ministéres, établissements publics...). Cette orientation est propice a la mutualisation des réseaux
informatique avec plusieurs bénéfices remarquables :

- une meilleure maitrise des co(ts d’investissement et de fonctionnement,

- un niveau de service offert de meilleure qualité,

- une plus grande souplesse en cas de reconfiguration des locaux.

Afin de répondre aux attentes des usagers, 'Etat doit s’adapter en permanence. Les réformes successives se
traduisent par des évolution de I'organisation de I'Etat et de ses services, avec parfois des conséquences sur le
plan immobilier et de 'aménagement des locaux. Pour faciliter ces nécessaires adaptations il est essentiel de
pouvoir compter sur une reconfiguration des locaux aussi flexible que possible, ce qui implique la prise en
compte de ces considérations des la conception des projets immobiliers qu’il s’agisse de construction ou de
rénovation.

Enfin les premiers travaux sur « I'environnement de travail numérique de I'agent » du futur font état de
nouvelles attentes de la part des agents qui souhaitent travailler dans des batiments intelligents (offreurs de
services) qui prennent en compte :

* le développement du nomadisme avec des espaces de coworking pour des agents de passage,

* e besoin de salles de réunions équipées, webconférence et visioconférence,

* le développement des bureaux partagés pour augmenter les interactions et la collaboration, ce qui
implique en contrepartie de prévoir des espaces de retrait pour s’isoler si nécessaire,

* le développement des services de type « cloud », qui contribuent a la mobilité en centralisant I'acces a
une multiplicité de services, ce qui implique la migration des applications et données depuis les data-
room vers les datacenters nationaux,

* lafin de la téléphonie fixe, il n’est plus forcément nécessaire de prévoir un poste fixe par agent,

* et bien plus encore: espaces de convivialité...

1.2 Objectif du document

Ce document technique s’adresse a I'ensemble des DSI des ministéres ainsi qu’aux responsables SIC sur le
territoire désireux de mette en place une architecture LAN mutualisée. Il recense les préconisations
interministérielles portant sur la mutualisation des infrastructures LAN dans les batiments de I'Etat et sur des
services réseaux partagés tel que la TOIP, les copieurs... a3 mettre en ceuvre sur les sites multi-occupants de
I’administration territoriale de L’Etat.

Il résulte des réflexions menées par un groupe de travail interministériel spécifique « GTi LAN ATE » piloté par
la DINSIC et du retour d’expérience de la maison de I'Etat de Briancon. Les préconisations s’appliquent de fait a
tous les services de I’ATE et ont vocation a étre élargie aux autres services hébergés dans des batiments
communs.

Il a vocation a étre complété par :
* une doctrine générale sur les moyens NSIC en batiments mutualisés, pour permettre de vulgariser
aupres des chefs de projets immobiliers les enjeux technologiques a considérer,
* un catalogue des services disponibles.
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1.3 Encarts d’accompagnement

Ce document est accompagné d’encarts qui permettent d’attirer I'attention du lecteur sur certaines remarques
contenues dans les différents chapitres, ils se divisent en 3 catégories :

m Pn° xy Les préconisations applicables avec un numéro de séquence

Les informations

Les points de vigilance

2 CONCEPTS

2.1 Une logique de mutualisation de l'infrastructure réseau LAN

Dans le document, le terme "communauté" désigne un ensemble d'agents appartenant a la méme entité
administrative ou a un ensemble homogene d'entités administratives ayant la méme tutelle. D’un point de vue
RIE, chague communauté dispose d’'un domaine de routage cloisonné des autres domaines, ex : CP1, DT1... Ces
communautés se matérialisent par des « VPN-IP »créés grace a la technologie « MPLS/VPN ». garantissant le
cloisonnement des domaines de routage.

Les architectures physiques des ensembles immobiliers occupés par des services de L’Etat sont extrémement
variées. Ces architectures peuvent en effet aller, d’'un unique étage dans un immeuble ou batiment disposant
d’un seul local technique, a un campus métropolitain composé de plusieurs immeubles réparties sur le
territoire d’une agglomération. Quelle que soit la taille des sites ils peuvent étre classés en 2 catégories :

¢ Sites mono-communauté, généralement a vocation régionale et/ou départementale,

e Sites multi-communauté, pour lesquels un niveau de mutualisation est souhaitable. Ils sont
généralement composés de plusieurs services de I’Etat mais aussi dans certains cas d’opérateurs et/ou
de services de collectivités territoriales.

Parmi les sites multi-communauté, on retrouve notamment :
*  Les « maisons de I'Etat » qui ont un ratio nombre d’agents /communauté trés faible,
¢ Les « cités administratives » au ratio nombre d’agents/communauté élevé.

Dans ce document le terme LAN désigne I'ensemble de I'infrastructure du réseau local, il regroupe le cablage et
les éléments actifs (commutateurs L2 & L3 et pare-feu)

Pn° 1 : Mutualisation des LAN

Pour les batiments hébergeant plusieurs communautés, qu’il s’agisse de maison de I’Etat ou
cité administrative, la mutualisation de l'infrastructure LAN doit étre systématiquement
recherchée.
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2.2 Les différents cas de raccordement au RIE

2.2.1 Raccordement du routeur CE au PE!

Ce raccordement peut étre réalisé par trois technologies différentes :

ADSL

Ne permet pas la mutualisation de plusieurs VPN communautaires sur un méme lien et gere mal le transport de
flux « temps réel » comme la voix en raison d’une latence importante.

SDSL

Comme I'ADSL ne permet pas la mutualisation de plusieurs communautés sur le méme lien mais permet le
transport des flux «temps réel ».

Raccordement optique

Permet une bande passante importante, le transport de flux temps réel comme la voix et surtout la capacité de
mutualiser sur un méme lien optique plusieurs VPNs de communauté.

VPN VPN VPN VPN VPN VPN |
DDCSPP DDT  ATE-PR1 DDCSPP DDT  ATE-PR1
RIE RIE

& &

PIB PiB D
PE PE

1 xDSL 1 Fibre
Optique

1 xDSL

1 xDSL

4 %CE g

== ==

1. lllustration: XDSL Mutualisation VPN impossible 2. llustration:  Fibre optique mutualisation de
plusieurs VPN

Le SDSL, (comme I’ADSL) ne permet pas la mutualisation de plusieurs communautés sur le

Mutualisation de communautés impossible si raccordement SDSL/ADSL :
A méme lien. En SDSL ou ADSL, il faut autant de routeurs CE que de communautés a desservir.

Seul le raccordement optique permet la mutualisation sur un méme lien optique de plusieurs
VPNs de communauté (dans I'Etat des marchés de raccordement RIE en cours en janvier
2019), en offrant en plus des capacités de bande passante importante avec une moindre
latence.

1 CE = Routeur d’accés déployé dans les services , PE = Equipement d’infrastructure du backbone également
dénommé PIB
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Le choix de la technologie de raccordement est principalement lié a 'usage (flux temps réel
ou non, débit nécessaire, besoin de mutualisation) aux colts et a son éligibilité.

Pn° 2 : Adduction RIE des batiments multi-occupants en Fibre Optique
Il est préconisé de privilégier les abonnements mutualisés RIE en fibre optique, en raison de
la souplesse d’évolution et du meilleur rendement obtenu avec ce type de technologie.

2.2.2 Raccordement du routeur RIE au LAN d’un site

Les interfaces des routeurs peuvent étre utilisées indépendamment, pour répondre a 4 cas d’interconnexion
avec le LAN :

e Cas1-Comme un lien Ethernet standard
Dans ce cas le lien ne pourra étre utilisé que par une seule communauté
e (Cas 2-Comme un lien Ethernet 802.1Q,

Ce choix permet I'acheminement de plusieurs VLANs et entre autre, la mutualisation sur un lien de
plusieurs VPNs communautaires

e (Cas 3 - Par la fonction VRF-Lite

Ce choix est possible si le routage est réalisé par un méme équipement, par exemple un cceur de
réseau mutualisé

e Cas 4 - Par des équipements de routage/FW dédiés a chaque communauté ou Cas 4bis - un mixte des
deux, transitant ou pas au niveau 2 par un équipement mutualisé. L'important étant d’isoler les tables
de routage de chaque communauté.
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VPN VPN VPN VPN VPN VPN

DDCSPP DDT ATE-PR1 DDCSPP DDT ATE-PR1
& RIE | RIE |

/

1 Lien Ethernet
1Lien Ethernet 802.1Q
1 Lien Ethernet

LAN|

w
3. lllustration: Cas 1 — Liens Ethernet standards 4. lllustration: Cas 2 — lien Ethernet 802.1 Q
Limitation du routeur (CE) en matiére de ports LAN
A Le Routeur (CE) étant limité 4 ports LAN physique, le passage en 802.1Q du lien entre le

routeur (CE) et I'équipement LAN est de ce fait indispensable pour raccorder les
communautés complémentaires (cf. caractéristiques des matériels de I'opérateur).
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VPN VPN VPN
DDCSPP DDT  ATE-PR1

VPN VPN VPN
DDCSPP DDT  ATE-PR1

RIE _RIE

A

1 Lien Ethernet

1 Lien Ethernet

Ceeur de réseau p

Ceeur de réseau )

5. Illustration: Cas 3 — VRF-Lite sur cceur de
réseau mutualisé

— — — VPN VPN VPN
DDCSPP DDT  ATE-PR1 |

D[;é’l’ DDT  ATE-PR1 RI E @ | RI E

PIB
- v

| ) N — J
CE

1 Lien Ethernet 802.1Q 1Lien Ethernet 802.1Q

1 Lien Ethernet

ou
Cceur de réseau P, \ Ceeur de réseau )
6. lllustration: Cas 4 — équipements de

routage/FW (Mixte)
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Quel que soit le mode de raccordement retenu, si plusieurs VPNs communautaires sont
connectés a une méme infrastructure, I’étanchéité des VPNs doit étre assurée par I'isolement
des tables de routage de chacune des communautés.

: Etanchéité des communautés par isolement des tables de routage

VREF lite

Les commutateurs du réseau doivent dans ce cas supporter la fonction VRF-Lite (ou
équivalent) et avec un nombre d’instance de routage au moins égal au nombre de
communautés du site (VPN).

2.3 Définition des différents types de réseau

Le GT LAN s’est accordé sur la définition des différentes catégories de réseaux :

2.3.1 Réseau "bureautique"

Correspond au réseau des utilisateurs des communautés hébergées sur le site. Ce réseau contient donc :
* les postes de travail des utilisateurs
* l'infrastructure de téléphonie
* les éventuelles ressources partagées localement

¢ |es éventuels serveurs dédiés a une communauté

2.3.2 Réseau "coworking"

Correspond au réseau de bureautique des utilisateurs présents temporairement sur le site. Ce réseau leur
permet d'utiliser la connectivité du site.

L'utilisation de ce réseau est détaillée au chapitre 7.

2.3.3 Réseau "slreté"

Correspond au réseau des équipements assurant la Gestion Technique Contrdlée (GTC, a savoir le chauffage,
I'éclairage, la ventilation, la climatisation, l'accessibilité, etc.) et la Gestion Technique des Batiments (GTB, a
savoir la vidéo-protection, la détection d'intrusion physique, la détection d'incendie, le controle d'acces, etc.).

2.3.4 Réseau "ouvert"

Correspond au réseau des utilisateurs hébergés sur le site de fagon exceptionnelle. Ces utilisateurs ont
uniquement un acces a Internet, fourni par un équipement spécifique,via un abonnement local et non par une
connexion au RIE.

La description logique de ces réseaux sera faite dans le chapitre 6.4.

Ces différents réseaux peuvent étre augmentés localement de réseaux supplémentaires en fonction des
besoins spécifiques des sites, tout en respectant strictement les principes de sécurité et les préconisations de
ce document.

Par ailleurs, certains sites ont le besoin de mettre en ceuvre un réseau de niveau "Diffusion Restreinte" (DR).
Ce type de réseau est spécifique et doit respecter intégralement les exigences de I'Instruction Interministérielle
901, qui ne seront donc pas reprises dans ce document.
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3 GOUVERNANCE SIC SUR UN SITE MULTI-COMMUNAUTE

Aucune offre interministérielle de gestion des LAN n’est portée par une DSI ministérielle, aussi dans le cas des
batiments multi-communauté, le niveau local doit s’organiser pour mettre en commun les ressources et les
compétences.

Compte tenu de la spécificité des SIC, le responsable du batiment doit pouvoir notamment s‘appuyer sur un
responsable SIC qui sera en charge de mettre en place une gouvernance spécifique au site, de définir la
politique en matiere de support et de faire l'interface avec les DSI des ministéres et celles des opérateurs
présents sur le site.

Plusieurs réles sont identifiés et dans certains cas, une méme personne pourra en assurer plusieurs. Il faut
toutefois d’éviter tout conflit d’intérét, notamment en distinguant les fonctions liées a la SSI des autres réles.

Le but de I'organisation mise en place est de :
* conduire le projet dans sa phase de conception,
e assurer la gouvernance dans la phase de déploiement et d’exploitation au quotidien,
e suivre la qualité,
e garantir la bonne administration des équipements dans le respect des régles applicables,
e établir les responsabilités en matiére d’équipements mutualisés entre plusieurs communautés,

e établir, mettre a jour et veiller a la bonne exécution de la convention locale de fonctionnement en
matiere de mutualisation des infrastructures SIC,

e assurer laSSl,
* veiller a 'application et au respect de la politique SSI définie entre tous les services,

* informer et animer la communauté SSI des différents services hébergées.

Pn° 3 : Mise en place d’une gouvernance
La mutualisation des infrastructures LAN est possible uniquement dans le cas ou une

gouvernance locale déterminant les roles et responsabilités a été clairement définie et
formalisée entre les différents occupants.

4 PRINCIPES SSI POURSUIVIS

Les systémes d'information mis en ceuvre dans le cadre de ce document sont soumis & la PSSI de I'Etat (PSSIE),
a la PSSl de I'ATE et a la PSSI du RIE sur le périmétre de compétence du RIE.
Dans le cas de la rénovation ou de la construction d'un site, les principes suivants sont a prendre en compte :

4.1 Cloisonnement des communautés.

Les uniques interconnexions entre communautés doivent se faire via la plateforme de services du RIE (PFS) :

* lesite ne peut pas localement interconnecter deux communautés,

*  toute interconnexion entre communautés doit se faire par la PFS
Ce principe permet de lutter contre le "déplacement latéral", qui consisterait, via une communauté
compromise, d'attaquer une autre communauté sans passer par les filtres et les protections fournis par la PFS.
Par ailleurs, ce principe permet aussi de lutter contre les recouvrements de plan d'adressage, chaque
communauté ayant un plan d'adressage qui lui est propre. La PFS est hébergée dans un PIB du RIE et gérée par
le RIE.

4.2 Centralisation de I'acces Internet

La PSSIE stipule que I'accés a Internet des agents de I'Etat des différentes communautés doit &tre centralisé afin
de faciliter sa sécurisation. Dans le cas des DDI, cette centralisation est réalisée par le RIE dans sa Plateforme
d'Accés A Internet (PFAI). La PFAI fournit par ailleurs des services de protection des flux en disponibilité.
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Ce principe permet de lutter contre la compromission des postes de travail et des serveurs qui ont acces a
Internet en apportant un premier niveau de filtrage. Par ailleurs, cela permet aussi de lutter contre
I'hétérogénéité des acces a Internet et la multiplication des accées individuels utilisant des équipements non
maitrisés comme des "box" du commerce.

4.3 Isolation des systémes d'information de I'Etat

Les systemes d'information des services déconcentrés de I’Etat doivent étre strictement cloisonnés des autres
systémes d'information hébergés sur le méme site physique.

Ce principe permet d'éviter le déplacement latéral et dans le cas de la compromission d'une entité hébergée
sur le site, les services déconcentrés de I'Etat ne seront pas compromis et a l'inverse une contamination des Sl
déconcentrés de I'Etat ne devra pas mettre en péril les autres entités hébergées. Ce principe permet aussi de
faciliter l'administration et I'exploitation des systémes d'information, I'équipe en charge des taches
d'administration et d'exploitation n'intervenant que sur des Sl maitrisés et dédiés aux services déconcentrés de
I'Etat.

4.4 Limitation de I'nébergement local

Les ressources applicatives locales doivent étre remplacées par des solutions nationales, hébergées dans les
datacenters nationaux.

Ce principe permet de faciliter I'exploitation des applications en limitant I'empreinte locale du Sl et en
standardisant les systemes d'information.

5 INFRASTRUCTURE PHYSIQUE

5.1 Locaux techniques

L’'emplacement du ou des locaux techniques est une des premiéres décisions a prendre au moment de la plani-
fication d'un réseau, car il s'agit de I'endroit ou la plupart des cables et des équipements de réseau seront ins-
tallés. La décision la plus importante porte sur le choix du ou des répartiteurs principaux (Acces RIE).

Certaines normes et regles de sécurité s'appliquant aux répartiteurs principaux, intermédiaires et d’étage sont
a prendre en compte lorsqu’il faut sélectionner I'emplacement du ou des locaux techniques, lesquelles sont dé-
crites dans la PSSIE - objectif 10.

Le nombre de locaux techniques a un impact important sur I'architecture physique et sur les équipements la
supportant.

L’architecture de réseau local peut étre modélisée en trois fonctions :

e Coeur de réseau: Regroupe les connexions périmétriques avec l'intérieur du batiment et assure le
routage, le cloisonnement et le filtrage ACL.

* Distribution : Met en contact les différentes zones sans avoir a repasser par un équipement de rou-
tage

* Acces: Permet d’acheminer le réseau jusqu’aux équipements terminaux
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7. lllustration: lllustration: Organisation type d’architecture réseau

Référence : Note technique ANSSI « recommandations pour la sécurisation d’'un commutateur
de desserte »

Dans le cas d’un seul local technique par exemple, les trois niveaux fonctionnels communément déployés dans
les architectures logiques peuvent étre fusionnés par I'emploi d’'un équipement unique. La fonction coeur de ré-
seau peut étre fusionnée avec la fonction Distribution dans la mesure ou il n’y a pas besoin de fédérer l'inter-
connexion d’autres LTE (locaux techniques d’étage) et la fonction Accés qui supporte I'acces des utilisateurs.

De méme dans le cas d’un batiment multi-niveau, le Coeur de réseau peut-étre unique, redondé dans un méme
local technique ou redondé dans deux locaux techniques. Il en est de méme dans le cas de campus LAN, ou plu-
sieurs batiments peuvent étre fédérés au sein d’'une emprise totalement privée. La redondance de l'infrastruc-
ture réseau est généralement liée a la redondance de(s) I'acces aux WAN RIE.

Dans le cas de campus MAN, ou les différentes emprises immobilieres peuvent-étre interconnectées au travers
d’infrastructures transitant sur le domaine public, 'aspect redondance est parfaitement envisageable sur les
LAN et sur le MAN. En revanche, la redondance du WAN est fortement liée aux fonctionnalités fournies par le
RIE.

En I'Etat 'offre du RIE ne permet pas d’assurer la répartition de charge d’un VPN RIE sur deux
A emprises distinctes interconnectées d’'un méme campus MAN

Les dispositifs de sécurité physique a mettre en ceuvre pour I’'hébergement des systemes
d’information de I'Etat sont contenus dans la note PSSIE :

PHY-TECH : sécurité physique des locaux techniques
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Pn° 4 : Partage des locaux techniques
Les services de I'Etat, les opérateurs et collectivités territoriales partagent les locaux

techniques sous réserve :

- d’héberger des équipements d’'un méme niveau de sécurité, sachant que les réseaux
« bureautique », « sureté » et « ouvert » peuvent parfaitement cohabiter. Seul le niveau
« diffusion restreinte » nécessite un traitement particulier.

- de convenir de regles communes d’acces physique aux locaux

Pn° 5 : Partage des baies techniques
m Le partage des baies techniques est autorisé sous réserve de :
- définir une regle commune d’acces aux baies
- repérer visuellement (AV/AR) les équipements appartenant a une communauté

5.2 Cablage des batiments

La pose de cables représente un poste de colt important dans un projet LAN, aussi le choix de la densité des
prises par poste de travail et leur positionnement doit faire I'objet d’une réflexion attentive pour faire face aux
reconfigurations ultérieures des locaux.

Le cablage est le premier service offert aux futurs occupants des sites, dans le cas d’'un batiment neuf il doit
couvrir 'ensemble du besoin fonctionnel :

*  Poste de travail (PC et TOIP)

*  Vidéo-protection

e  Contréle d’acces

*  Visio conférence

e Services communs (copieurs, badgeuses, afficheurs, bornes WIFI...)
e Point d’accés internet ouvert

L'infrastructure de cablage d’un batiment est mutualisée par principe, les services occupants ne doivent pas
déployer d’infrastructure propre a leur besoin.

Les caractéristiques techniques des cablages (cat. 6a ou 7, nature et cat. de la FO) ne sont pas abordées dans ce
document. Toutefois le choix des catégories et des connecteurs doit étre homogene sur I'ensemble du site et il
est recommandé de déployer les produits standards du marché.

Les dispositifs de sécurité physique a mettre en ceuvre pour le cablage au sein des batiments
de I'Etat sont décrits dans la note PSSIE :

PHY-TELECOM : protection des cables électriques et télécommunications.

Pn° 6 : Mise en commun du cablage
m Le cablage d’'une empreinte immobiliere est unique et partagé par toutes les communautés
présentes sur le site. Les cables de rocade entre équipements d’infrastructures sont partagés
entre communautés ayant le méme niveau de sensibilité d’un point de vue SSI.

Pn° 7 : Recours a la fibre optique noire (FON) inter-batiments
m Dans le cadre de liaisons inter-batiments sur la voie publique, la fibre optique noire (FON) est
autorisé sous certaines conditions :
* chiffrement des données (exigences décrites dans le RGS)
ou
* garantie de protection physique du chemin de cable utilisé et pas d’équipement

CWDM ou DWDM intermédiaires chez I'opérateur.
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5.3 Urbanisation des éléments actifs

5.3.1 Principes généraux d’architecture réseau

Les principes généraux d’architecture des réseaux s’appliquent aux différents types d’infrastructure.
L’architecture est organisée autour de trois fonctions :

e Cceur deréseau,
e Distribution,

e  Acces.

5.3.2 Lafonction « Coeur de réseau »

Le « Coeur de réseau » est constitué de préférence d’un équipement réseau de niveau 3, capable de router et
de positionner éventuellement des Access List (ACL) simples, afin de contréler les flux entre les VLANs au sein
d’une méme communauté. Cet équipement de niveau 3 sera nécessaire pour I'infrastructure « Bureautique ».
Mais le « Cceur de réseau » sera plutét constitué d’'un équipement de niveau 2 pour l'infrastructure de
« SOreté » et I'infrastructure « Ouverte ».

La fonction « Cceur de réseau » peut étre redondée au moyen :
- d’équipements empilables, si le secours est assuré dans un seul local technique.

- de solutions de virtualisation d’équipements de niveau 2 (MLT(L2), MLAG(L2), MC-LAG(L2)), ou de
virtualisation d’équipements de niveau 3 (IRF(L3), VSS(L3)) pour linfrastructure « Bureautique»
lorsque les équipements sont répartis dans deux locaux techniques. Ce type de solution peut
également étre déployé dans un seul et méme local technique a la place d’équipement empilables.

W,

@ @ @ @

Ceceur de réseau Coeur de réseau
R empilable Virtualisé

Distribution Distribution

bl
N Pl

i -

b =
% AN
.

=

Routeur WAN |
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Equipement L3

B & e
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8. lllustration: lllustration: " Cceur de réseau" équipements | 9, |llustration: llustration: "Cceur de réseau" virtualisé sur 2
empilés équipements

Ll

s

[
o5

=

Contrairement a la virtualisation d’équipement, la pile d’équipements permet d’étendre a plus de 2 le nombre
d’équipements (7 pour certains constructeurs).
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Dans tous les cas, la fonction « Cceur de réseau » assure :
e [|'interconnexion avec le WAN, (RIE ou autre)

e le routage avec le routeur WAN et dans le cas de site multi-communauté, I'isolement des tables de
routage de chaque communauté au moyen de VRF-Lite,

e au sein d'une méme communauté, le cloisonnement entre VLANs et le controle des flux au moyen
d’ACL,

e leroutage vers le pare-feu local lorsqu’il est mis en place,

e [’interface avec le niveau « Distribution ».

5.3.3 Lafonction « Distribution »

Le réle de la fonction « Distribution » est principalement de fédérer les différentes liaisons en fibres optiques
qui permettent I'interconnexion avec les locaux techniques d’acces (LTA). L’équipement assurant cette fonction
est généralement localisée dans le méme local technique que le « Coeur de réseau ».

5.3.4 La fonction « Accés »

La fonction « Acces » est constituée d’équipements réseaux qui assurent le raccordement des postes de travail,
des téléphones IP, des imprimantes, des points d’acces sans fil, etc.

Ces équipements sont situés au plus prés des utilisateurs dans les Locaux Technique d’Acceés. Les locaux tech-
niques d’acces centralisent le cablage capillaire filaire pour une zone. L'équipement d’acces est interconnecté
avec I'équipement supportant la fonction « Distribution » lorsqu’ils sont mis en ceuvre.

5.3.5 Mutualisation des commutateurs

Suivant la taille du site et le nombre de de postes a desservir la séparation des fonctions ne s’avérera pas forcé -
ment pertinente, I'architecte réseau pourra regrouper certains équipements.

ommmm—————
\, /

Coeur de réseau
K Distribution
& | Routeurwan |

Equipement L3

- E— Equipement LZ/
@ | Routeur WAN | q ﬁ q
E Equipement L3 ‘ /

Ceoeur de reseau l
Distribution ]

i
IF
B
=
Il

Equgement L2 11. Illustration: Illustration: Fonction « Cceur de réseau »,

« Distribution » et « Accés » mutualisées
7

10. Illustration: Illustration: Fonctions « Cceur de réseau »
et « distribution » mutualisées

Pn° 8 : Regroupement des équipements de commutation (SW)
La regroupement des fonctions « Coeur de réseau » « Distribution » « Accés » est autorisée

pour les équipements traitant d’information d’'un méme niveau de sensibilité.
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5.3.6 Les pare-feux

Le filtrage sur le site se fera de préférence avec un pare-feux. La responsabilité de I'équipement peut étre
dissociée de I'administration générale du LAN.

Pn° 9 : L'utilisation des équipements de filtrage (FW)
La mise en place de pare-feux a l'intérieur des LAN ne doit pas entrainer de re-bouclage

entre les VRF des différentes communautés. L’administration technique de I'équipement
doit clairement étre définie dans la convention de gestion du LAN.

5.4 Les différentes solutions d’architectures possibles

Les opportunités et les contraintes locales donnent a I'architecte en charge de dessiner la configuration
physique du site plusieurs choix en fonction des critéeres suivants :

- Site

o réunidans un seul batiment

o répartis dans plusieurs batiments
- Batiments

o disposant d’un seul local technique
o disposant de plusieurs locaux techniques

- Raccordement RIE

o Acces cuivre ou fibre optique
o Simple acces RIE
o Double adduction RIE

- Exigence de disponibilité
o Delavolonté de mettre en place une architecture redondée physique ou virtuelle
- Besoin

o disposer d’un réseau ouvert
o disposer d’un réseau s(ireté
o disposer d’un réseau coworking

- Colts
- Compétence

Dans la majorité des cas, la topologie type se résumera a 3 zones de confiance (bureautique, slireté et ouverte)
construites autour de 3 piles de commutateurs physiques différentes hébergées dans des locaux techniques
partagés.

La zone « bureautique » disposera d’un pare-feu destiné aux partages des ressources locales et d’un pare-feu
pour le renvoi des images ou des informations de contréle d’accés issues de la zone de slireté. Les deux pare-
feux peuvent étre virtualisés et regroupés sur un équipement physique unique en utilisant la technologie
VDOM.

garantissant le cloisonnement des communautés.

Pour ce faire les commutateurs de niveau 3 (L3) devront embarquer une technologie de type
VRF-lite ou équivalent, et les pare-feux devront étre segmentés en domaines différents en
mettant en ceuvre le systeme de VDOM ou équivalent.

m Pn° 10 : L’architecture cible doit rechercher le partage des équipements physiques tout en
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Deux cas de figure type sont identifiés sachant que les variantes sont nombreuses selon la configuration du site
et les fonctionnalités a déployer. L’architecte les adaptera en fonction du besoin.

La principale différence se situe au niveau de I'opportunité de disposer d’un accés RIE redondant et de la
volonté de mettre en place une architecture résiliente.

Le principe de la redondance d’accés WAN RIE consiste simplement a répartir le raccordement des routeurs RIE
sur deux équipements différents du cceur de réseau.

5.4.1 1lercastype : Sans redondance du coeur de réseau

WAN @

=i/
’---_--- ---_---_--_—--_—------_'---------\
] . \
I Ceoeur de réseau 1
] Local 1
I technique 1
I unique Ressources locales | 1
: |
\__--_ L & B N &R N N N N N B B N _§N N . - _— "

. ' )
e v el

 — é h
T « Bureautique » « Shreté » « Ouverte »
_ s | )
Q Routeur WAN |
E Equipement L3 r------' .
B [ coupement 2 ‘e — — — ) = local technique
@ '”te"‘e_‘/ Ressources locales | = S€rveurs, ressources communes...

12. Illlustration: Architecture réseau sans redondance du cceur de réseau (option 1)

Légende :

¢ Les infrastructures LANs « Bureautique », « SOreté », «Ouverte » partagent le méme local technique
et la méme baie technique

e Les infrastructures LANs « Bureautique », « Sreté », «Ouverte » sont implantées dans des piles de
commutateurs différents conformément a la PSSIE

* Le pare-feu « ressources locales » LAN appartenant a une communauté pour ses besoins propres est
raccordé au cceur de réseau

* Le renvoi des images ou des données de controle d’accés issus du LAN « S{reté » est possible au
travers d’un tunnel VPN

¢ Lecoceur de réseau est un équipement de niveau 3 si besoin de segmenter un LAN en plusieurs VLANs
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13. lllustration: Architecture réseau avec redondance du cceur de réseau (option 2)

Légende :

55

Les infrastructures LANs « Bureautique », « Slreté », «Ouverte » partagent le méme local technique
et la méme baie technique

Les infrastructures LANs « Bureautique », « Shreté », «Ouverte » sont implantées dans des piles de
commutateurs différents conformément a la PSSIE

Le pare-feu LAN appartenant a une communauté pour ses besoins propres est raccordé au coeur de
réseau

Le renvoi des images ou des données de controle d’acces issus du LAN « S(reté » est possible au
travers d’un tunnel VPN

Le coeur de réseau est un équipement de niveau 3 si besoin de segmenter un LAN en plusieurs VLANs
Le coeur de réseau peut étre bati a partir de commutateurs empilables ou d’une solution de
virtualisation, la redondance des plans de contréle n’est obtenu qu’avec la virtualisation

Les solutions de virtualisation d’équipements activables :

Virtualisation de niveau 2 : (MLT(L2), MC-LAG(L2)) deux plans de contrdle de routage

Virtualisation des niveaux 2&3 : (IRF(L3), VSS(L3)), un seul plan de contrdle pour le routage
L'utilisation d’équipements empilables entre deux locaux techniques n’est pas souhaitable dans la
mesure ou le risque d’isolement des unités entre elles est plus important via l'infrastructure de
cablage, qu’au sein d’une baie ou d’un local technique.

L'infrastructure dite de « SGreté »

Le « Coeur de réseau » de l'infrastructure de « SGreté », peut étre un commutateur de niveau 2 si le besoin de
routage n’est pas nécessaire ou si le routage est réalisé par un pare-feu et selon le cas :

DINSIC

soit I'équipement de « Coeur de réseau » peu supporter la fédération des autres locaux techniques,
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e soit un équipement de « Distribution » sera ajouté ou des convertisseurs Cuivre/optique mis en place.

5.6 L'infrastructure dite « Ouverte »

Dans ce réseau, on accueille des utilisateurs dont les postes ne sont pas maitrisés et dont on ne peut donc pas
présager du niveau de sécurité. Dés lors, ces utilisateurs ne doivent pas avoir d'interconnexion avec le réseau
des autres entités hébergées par le site, qui sont quant a elles connues, dont les postes sont maitrisés et sont
supportées par les services SIC territoriaux.

Leur architecture est donc complétement séparée du reste et peut constituer en un coeur de réseau, sous la
forme d'un simple commutateur de niveau 2, les éventuelles fonctions de routage étant assurées par
I'équipement fournissant I'acces a Internet comme la "box" opérateur.

6 L'INFRASTRUCTURE LOGIQUE

Isolation des communautés
A L'isolation des communautés réalisée par le RIE au moyen des VRFs doit étre prolongé sur les
infrastructures LAN des les sites

L'infrastructure logique permet d’'implémenter une politique de sécurité garantissant des zones de confiance.
Elle s’appuie sur le découpage en VLANSs, qui assurent deux fonctions essentielles :

e  Limiter le nombre de message de broadcast. Dans ce cas la mise en place d’'un commutateur de niveau
3 (L3) est indispensable pour router les flux entre les différents sous-réseaux. Ce découpage est
particulierement pertinent pour les installations de taille importante (> 500 postes). En outre, les
VLANs entrainent un certain niveau de sécurité. En effet, les attaques utilisant le broadcast sont
contenues au sein d’un VLAN (ARP_cache poisoning, DHCP spoofing, attague smurf, MAC table
overflow...).

e Séparer logiquement des réseaux qui n‘ont pas a communiquer entre eux. De plus, des régles de
sécurité pourront étre ajoutées sur les communications entre les VLANs permettant ainsi d’apporter
une nouvelle couche de sécurité a la défense en profondeur de I’entreprise.

La QoS (Quality of Service) est également simplifiée avec la création de VLANs. Par exemple, si tous les
téléphones IP sont dans le méme VLAN appelé VolP, on pourra favoriser le flux venant de ce VLAN.

L'implémentation des VLANSs et des regles e routage nécessite un maitrise sur I‘administration des réseaux que
I’on peut hiérarchiser a 2 niveaux :

¢ Administrer des VLANs qui ne communiquent pas,

e Administrer une politique de routage et filtrage qui nécessite une connaissance plus approfondie des
réseaux.

Le chapitre traite des régles a appliquer dans le cas d’'une administration compléte reposant sur des VLANs
administrés et gérés.

Pn° 11 : Découpage en plusieurs VLANs
Conformément aux regles de l'art, il recommandé de segmenter les réseaux en plusieurs

VLANSs.
Ce découpage est de la responsabilité de I'administrateur local du site.

Le routage entre les VLANs d’'une méme communauté s’effectue au travers d’un équipement
de niveau 3.

La suite du document s’appuie sur deux cas types d’architectures logiques selon qu’il s’agisse d’un site mono-
communauté ou multi-communauté. Le document ne couvre pas I'exhaustivité des possibilités en matiere
d’architecture.
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6.1 Architecture logigue Mono Communauté
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14. Illustration: Architecture logique — Site mono communauté

Le site dispose de trois réseaux :
*  bureautique segmenté en plusieurs VLANs routés entre eux

* slreté segmenté en plusieurs VLANs avec renvoi des images et des flux de controle d’accés via un
tunnel VPN

e ouvert pour |'accés internet non segmenté

Pn° 12 : Renvoi des images vers un site central par le RIE
Le renvoi des images et des informations de contréle d’accés vers un site central est autorisé

sous réserve de I'accord du service gestionnaire de I'abonnement qui doit notamment
s’assurer de la bande passante disponible.

6.2 Architecture logique Multi Communauté

Les communautés partagent une méme infrastructure réseau pour le LAN.

Afin de garantir le cloisonnement entre les communautés, leurs tables de routage sont isolées (VRF-lite) sur le
cceur de réseau. En effet, la mutualisation d’une infrastructure LAN entre plusieurs communautés d’un méme
niveau de sensibilité, impose que I'équipement de routage, assure I'isolation des tables de routage.
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15. Illustration: Architecture logique — Site multi communautés

La zone de ressources communes héberge I'ensemble des ressources partagées entre les communautés dans le
sens des flux entrants seulement pour éviter de créer un re-bouclage entre les différentes VRF réseaux.

Dans le cas d’un copieur partagé a plusieurs communautés I'impression sera traité en mode impression directe
sans passer par un serveur d’impression ce qui affranchi de la problématique de ne pas disposer d’un annuaire
commun a I'ensemble des communautés. La fonction numérisation sera traitée en mode scan to mel qui
permettra de maitriser les flux au niveau du pare-feu.

Pn° 13 : Zone de ressources communes
L’accés aux ressources communes ne peut se faire que dans le cas du sens des flux entrants.

Dans le cas d’un copieur le sens sortant sera traité en mode scan to mel.

6.3 Cloisonnement et controle

En terme de sécurité, le cloisonnement en VLANs permet d’appliquer des regles de filtrage plus ou moins fines
afin de controler les communications entre ces VLANSs.

La limitation des communications entre deux VLANs peut porter sur tout ou partie du trafic, entre tout ou
partie des utilisateurs et/ou équipements et étre réalisée :

e Parun pare-feu par filtrage et analyse des protocoles autorisés. (Stateful).
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e A défaut, dans le cas de flux intra-communautaires, par un routeur ou commutateur VRF-Lite, au
moyen de listes de controle (ACL) (autorisé/interdit), ce qui n’apporte pas de contrble de session
(stateless).

Pn° 14 : Filtrage par pare-feu
Il est recommandé d’utiliser de préférence un pare-feu pour effectuer le filtrage plutét que
de mettre en place des ACL sur un commutateur.

e Référence: guide de I'’ANSSI  « définition d’une politique de parefeu »

AL (www.ssi.gouv.fr/politique-filtrage-parefeu/)

6.4 Domaines et zones de confiances

Le schéma ci-dessous identifie pour I'architecture d’un site les quatre domaines de confiances :
e  « Réseau - Bureautique »,
e « Réseau Coworking »,

e  « Réseau - Slreté »,
e « Réseau - Ouvert »,

Et, pour chaque domaine (hors DR), les zones de confiance découpées en VLANs

La communication inter-Zone (ou Domaines) lorsqu’elle autorisée se fait au travers d’équipements de sécurité
de type « Firewall », représenté par la case « Filtrage » dans le schéma.

Typologie & Architecture de site
Réseau DR Réseau Bureautique Réseau Ouvert
Réseau communauté 1 ‘ | ' Ressources communes GUEST
VLAN 1 ¢ | sttéme d'impression/copieur | COWORKING
: ‘ | INTERNET
VLAN 2
: | Ressources propre a une
communauté (optionnel) ) :
Réseau de communauté 2 ) Reseau Surete
Serveurs locaux communauté | GTB/GTC
1
VLAN 1 Serveurs fichiers bureautique |
| T T ¥
COWORKING | ‘ I LAN d’Administration (PMAD) | Climatisation
VLAN 2 .
- | @ Eclairage
I Vidéo Protection
Infrastructure mutualisées G EGT
TolP incendie
e ———— controle d’acces

16. lllustration: Représentation logique des différents domaines et zones de confiance

6.4.1 VLAN des Zones de confiance du Réseau « Bureautique »

Il s’agit ici de définir par zone de confiance les VLANs portés par les équipements réseau ainsi que I'espace
d’adresse conseillé.
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Les VLANs sont ceux des zones de confiance précédemment définies :
e Les VLANs de la Zone de confiance « LANs de Communauté »,
e LesVLANs dela Zone de confiance «Infrastructures Mutualisées »,
e LesVLANs de la Zone de confiance « Gestion technique GTC/GTB»,

e Les VLANs d’interconnexion entre Firewall et VRF (ou routeur) de communauté.

En plus d’étre référencée au niveau national, la plage d’adresses IP attribuée pour un site doit
prendre en compte :

- Une plage d’adresses routées (RIE) :
»  Equipements utilisateurs
¢ Serveurs
* Réseau d’interconnexion
e Réseau d’administration
- Un plage d’adresses non routées (hors RIE) :
»  Equipements spécifiques sur réseau isolé
*  Réseau de synchro, HA, HB

La segmentation d’un plan d’adressage en subnet permet d’ajuster la plage d’adresse au

m Pn° 15 : Segmentation des VLAN en sous-réseau (subnet)
nombre d’équipements desservis

A titre d’exemple le tableau propose un cas type de découpage de plan d’adressage du réseau bureautique :

Fonction Plage d’adresses Commentaires

VLANs d’interconnexion 4/8 Interconnexions :
- Routeur et cceur de réseau
- Coeur de réseau et pare-feu

ADM / PMAD 4/8/16 Postes réservés a 'administration systéeme

Postes de travail utilisateurs d’une 64/128/256 Correspond au VLAN par défaut attribué aux
communauté postes de travail filaires dans le cas d’une
authentification 802.1x. Il est préconisé de ne
pas dépasser 256 adresses.

Serveurs d’une communauté 8/16/32

Copieurs d’une communauté 16/32/128

Les VLANs d’interconnexion dits de niveau 3 assurent uniquement le routage entre 2
équipements de niveau 3.

De ce fait la plage d’adresse IP attribué par VLAN d’interconnexion doit uniquement prendre
en compte :

- I'interface IP du routeur

- I'interface IP de la VRF ou routeur/FW de la communauté

- la redondance d’équipements de niveau 3 (routeur RIE, coeur de réseau LAN, routeur/FW de
communauté)

Il convient donc de choisir pour ces VLANs une plage d’adresses IP pouvant contenir au
minimum 6 adresses soit un masque de sous-réseau : /29 ou 255.255.255.248
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6.4.2 Infrastructure ouverte

L'infrastructure ouverte pourra étre segmentée en plusieurs VLANs si besoin. Le routage sera assuré
directement par la box internet ou en positionnant un équipement intermédiaire de niveau 3 (L3)

I

6.4.3

ouvert internet.

Infrastructure de sQreté

Pn° 16 : Routage des VLANS de I'infrastructure ouverte
Les flux de vidéo surveillance et controle d’acces peuvent étre routés vers un site central au
travers d’un tunnel VPN. L’infrastructure de slreté ne doit pas étre raccordée a I'acces

L'infrastructure de s(ireté sera segmentée en VLANSs selon les différents flux de GTB/GTC. Le renvoi de certaines
informations vers I'extérieur ne peut se faire qu’au travers d’équipements de filtrage.

6.4.4 Matrice de flux

La Matrice de flux définie le filtrage a mettre a mettre ceuvre entre les Zones de confiance d’un site.

Pour chaque site, les spécifications détaillées devront intégrer une matrice de flux identifiant le sens des flux,
I’adresse IP source et de destination ainsi que le protocole TCP/UDP utilisé.

LANs de
communauté

(¥)

Ressources

Zone de confiance
communes

Ressources

communauté Gestion

technique
GTC/GTB

COWORKING

ADM - grv.

Réseau de
stireté

PMAD

LANs de communauté

(X)
Ressources communes

ADM

Ressources PMAD

communauté
COWORKING

Gestion technique
GTC/GTB

Réseau de streté

Légende

Pas de communication possible

Communication autorisée uniquement dans le sens des flux descendants (impression)

Communication contrélée par adresses IP et protocoles.

Communication possible uniquement par VPN

- Sans objet

DINSIC

Pn° 17 : Routage, controle et filtrage
Les flux entre les VLANs d’'une méme zone de confiance peuvent étre filtrés par le pare-feu
local ou pour les VLANS connectés au cceur de réseau simplement controlés au moyen d’ACL,
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voire directement routés, selon que le cloisonnement a pour objectif la réduction du domaine
de broadcast ou si I'identification basée sur le sous-réseau est utilisé en dehors du site sur le
centre de données par exemple.

7 SERVICES LAN COMMUNS PARTICULIERS

Ce chapitre traite des principaux services communs partagés sur une empreinte immobiliere multi-
communauté.

7.1 TOIP

La TOIP nécessite d’utiliser des VLANs particuliers acheminés dans les VRF RIE de chaque communauté
bénéficiaire du service de téléphonie fixe.

S’agissant de flux temps réels le routage effectué par le RIE entre les « VLANs TOIP » des différentes
communautés s’effectue en mode « export de route direct » afin de conserver des temps de latence
suffisamment performant pour bénéficier d’une qualité audio correcte.

L’objectif poursuivi avec la TOIP est I'emploi d’'un cablage unique pour transporter a la fois des données
bureautiques et les données TOIP, le téléphone assurant le réle de mini-commutateur. Ce point est
particulierement sensible puisqu’il détermine la densité de prises réseaux a installer pour un poste de travail.

Lorsqu’il y a une communauté non raccordée au RIE a desservir, la seule solution consistera a utiliser un
cablage spécifique, c’est le seul cas dérogatoire en matiere de TOIP qui obligera a desservir un poste de travail
avec deux prises réseaux différentes.

La téléphonie fixe est un axe majeur d’économie en matiere de SIC, cf circulaire premier
ministre du 25 janvier 2015. Afin d’optimiser le nombre de prises réseaux utiles par poste de
travail, il est préconisé pour tous les postes raccordés au RIE d’utiliser une seule prise
physique pour le téléphone et I'ordinateur.

m Pn° 18 : Utilisation d’un cablage unique TOIP et data

Les téléphones IP nécessitent d’étre alimentés électriquement, deux solutions :
e par des adaptateurs électriques raccordés a chaque poste
e  par des commutateurs POE qui acheminent I'énergie nécessaire sur les cables réseaux

Pour des raisons de simplicité I'emploi de commutateurs POE est préconisé. Leur installation dans les locaux
techniques doit faire I'objet d’'une attention particuliere de part leur consommation électrique (Onduleur a
ajuster et dissipation calorifique par la climatisation) et leur encombrement.

Pn° 19 : Déployer des commutateurs POE
m Il est recommandé de prévoir le déploiement de commutateurs POE des la conception du
site

Les principes d’architecture décrits dans la note d’usage et d’évolution des services de téléphonie fixe validés
par I'ensemble des ministéres, prescrivent la centralisation des infrastructures cceur TOIP. Certains ministeres
ont d’ailleurs fait le choix d’une architecture totalement centralisée au niveau national s’affranchissant ainsi
d’accés opérateur localement.

En I'absence de raccordement a un opérateur local, la distribution du VLANs TOIP ne nécessite le recours a une
pare-feu.

Certaines solutions hybrides proposent des acces opérateurs de secours pour éviter une coupure des service en
cas de panne de I'acces RIE.

A I'heure du multi canal (mobile, poste nomade, messagerie...) et compte tenu de la résilience du RIE, il est
recommandé de déployer des architectures simples (sans acces opérateur local) et de réserver les installations
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plus complexe et plus coliteuse uniquement dans le cas des sites trés sensibles ayant a gérer des situations de
crise par exemple.

national) et éviter le déploiement d’acces opérateur localement

Il est recommandé de déployer des installations les plus simples possibles, seuls les sites
ayant a traiter de la gestion de crise doivent pouvoir assurer une continuité en toutes
circonstance.

m Pn°® 20 : Se raccrocher a un cceur TOIP existant (départemental, supra -départemental,

Référence :

20160212-Note-d’usage-et-d’evolution-des-services-de-telephonie-fixe-1.0.pdf

Rédigée en 2016, elle résulte de travaux interministériels pilotés par la DINSIC et décrit
I'orientation technique a suivre en matiere de téléphonie fixe.

Chaque communauté dispose d’une offre de service TOIP propre a son ministére de rattachement. Certains
ministeres ouvrent leur offre de service aux autres communautés, ce qui est notamment le cas du Ml avec
I'offre STATE permettant ainsi deux choix possibles :

¢ Aucune harmonisation, chaque service déploie et maintien de son systeme de téléphonie fixe

* Une seule offre de service utilisée pour I‘ensemble du batiment, le ministére offreur assurant le
déploiement et la MCO pour I'ensemble du site

Compte tenu d’une part des économies d’échelle, mais aussi des bénéfices fonctionnels (standard, annuaire,
transfert, renvoi d’appel...), il est recommandé de déployer une installation unique pour le site.

Pn° 21 : Déployer une offre de service TOIP unique par site

Les sites utiliseront une offre de service TOIP unique afin de réduire les colts de
fonctionnement, mais aussi de bénéficier de bénéficier d’un niveau de service homogéne.

7.2 Administration et prise de main a distance des équipements - PMAD
La PMAD comporte deux fonctions distinctes :
e [l'assistance a distance qui ne nécessite pas de disposer des droits administrateur
* 'administration a distance des équipements

Les recommandations ANSSI précisent que les postes d’administrations doivent étre isolés des postes de
production afin d’éviter tout risque de compromission ou de captation des mots de passe d’administration des
systemes.

Aussi localement, un sous-réseau doit étre dédié aux taches d’administration. Ce sous-réseau a vocation a étre
repris sous forme de vlan lors d’'une évolution ultérieure. Il est de la forme 10.xx.xx.xx/28 ou /29 afin
d’identifier 8 ou 16 adresses dédiées a cette fonction.

Pn° 22 : Administration des équipements distants
Un sous-réseau ou un VLAN doit étre réservé aux postes qui font de I’administration
d’équipements distants

Références :
*  Note sur I'administration des systemes et I’assistance a distance dans I’ATE (DINSIC)
* Recommandations de sécurité relatives a la télé-assistance (ANSSI)
*  Recommandations relatives a I'administration sécurisée des systemes d’information
(ANSSI)
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7.3 Copieurs partagés
D’une maniére générale les copieurs embarquent principalement 4 fonctions :

*  photocopieur, ce point peut nécessiter I'accés a un annuaire pour des raisons d’autorisation d’acces et
de comptabilité d’utilisation.

* imprimante, peut étre traiter de plusieurs fagons :
© attachement direct aux PC au travers d’un adresse IP fixe
o utilisation d’un serveur d’'impression qui nécessite le recours a un annuaire
* scanner, plusieurs solutions :
© Scanto USB
o Scan to folder, s’appuie la aussi sur un annuaire commun
o Scan to mel, qui utilise un serveur de messagerie distant
* management a distance, qui met en ceuvre des flux montants et descendants pour :
o Visualisation des compteurs d’utilisation
© Télémaintenance
o Envoi automatique de I'Etat des consommables

La problématique d’un copieur partagé entre plusieurs communautés réside dans le fait que la PSSI RIE interdit
strictement l'interconnexion locale entre communautés d’une part et que les annuaires entre les
communautés sont totalement différents.

Pn° 23 : Copieurs partagés
La seule solution théorique proposée pour partager un copieur consiste a utiliser :

* lafonction imprimante en mode attachement direct au PC
* lafonction scanner en scan to mel

Le fonctionnement d’un copieur partagé entre plusieurs communautés sera donc dégradé par rapport a une
implantation sur un VLAN de communauté.

7.4 WIFI

L'utilisation du WIFI est strictement encadrée par la PSSIE, car vu son mode de connexion, il est difficile de
s'assurer que seuls les postes de travail légitimes se connectent a l'infrastructure réseau. De plus, il est possible
de se connecter depuis I'extérieur d'un batiment.

7.4.1 Déploiement du WIFI sur le réseau « bureautique »

Le WIFI peut donc étre employé pour la bureautique des communautés hébergées sur le site a condition
d'avoir alerté la chaine SSI du ministére concerné, comme demandé dans la PSSIE et d'avoir mis en ceuvre les
mesures de protections adéquates :

e restriction des postes pouvant se connecter au moyen d'un outil basé sur des certificats

* mise en place d'un réseau logique dédié (SSID) par communauté a laquelle on offre le service. Ce SSID
sera considéré comme un VLAN de bureautique.

* |'accés au SSID est subordonné a la fourniture d'un identifiant et d'un secret robuste suivant les
criteres de I'ANSSI

* e réseau doit étre chiffré au moyen d'un protocole reconnu robuste, sur lequel il n'y a pas de faille
connue

* la zone de couverture du signal doit étre étudiée pour ne pas étre accessible de |'extérieur du
batiment ou depuis une zone accueillant du public.
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En complément, le guide de I'ANSSI sur la sécurité du WIFI est a considérer comme une liste de bonnes
pratiques.

7.4.2 Déploiement du WIFI sur le réseau « ouvert »

Le Wifi peut aussi étre proposé pour se connecter au sein de la zone "ouverte". Dans ce cas, I'équipement
fournissant le réseau Wifi doit étre dédié a l'usage en zone ouverte et ne peut étre mutualisé avec un WIFI de
bureautique d'une communauté. Par ailleurs, le site est alors fournisseur d'accés a Internet et doit, a ce titre,
respecter la législation en vigueur sur le sujet (voir notamment le décret n°2011-219 du 25 février 2011).

Dans le cas particulier ou I'espace de coworking utiliserait la connexion a Internet de la zone ouverte, il

convient de mettre en place les éléments de sécurité sur un SSID dédié a ces utilisateurs.

7.5 Coworking

A défaut d’une VRF interne au RIE qui permettrait d’accueillir les postes de travail des agents de passage quel
que soit le ministere d’appartenance, la seule solution consiste a équiper les espaces réservés au coworking
d’acces internet ouvert. Le mode de raccordement sera :

*  Filaire

*  Wifi, la mise en place d’un service WIFI sera conforme aux préconisations du chapitre 7.4 du présent
document.

7.6 Gestion de réservation de ressources

La mise en commun de ressources, quel quelles soient, nécessite la mise en place en corollaire d’un dispositif
de réservation en ligne. Les conciergeries avec un opérateur humain s’averent souvent plus contraignantes
(heures d’ouverture, absence de visibilité sur les resources...) qu’un service en ligne.

A défaut d’une offre ministérielle disponible, il faut donc mettre en place un service hébergé sur une
plateforme accessible depuis internet.

8 GLOSSAIRE

Autrenomdusage | Définition

ACL

Accueil public

CELESTE

Commutateur de
niveau 2

Commutateur de
niveau 3

Plan deControl

CoWorking

DIODE

DINSIC

Access Control List

Accueil public

CELESTE

Commutateur de niveau 2

Commutateur de niveau 2

Control plane

Mécanisme de controle d’acces basé sur un
filtrage généralement effectué au niveau des adresses IP.

Voir PSSIE : « Regles de sécurité s’appliquant aux zones
d’accueil du public » : PHY-PUBL et PHY-SENS.

Marché avec opérateur privé permettant Iacces des
partenaires de I’Etat au RIE.

Equipement réseau qui gere la notion de VLAN et permet donc
de créer des réseaux locaux virtuels cloisonnés sur un méme
cablage.

Equipement réseau qui gere la notion de VLAN et embarquent
également des fonctions de niveau 3 permettant I'échange
entre les VLANSs ainsi que le filtrage simple basé sur des ACLs.
Ensemble des processus d'un équipement réseau qui
déterminent comment les paquets doivent étre transmis.

Zone d’un site permettant d’héberger des utilisateurs d’autres

Zone (ou espace) de CoWorking communautés du RIE pour une période plus ou moins longue

DIODE Réseau

dans le site.

Interconnexions unidirectionnelles afin de transférer des
données d’un réseau de «niveau bas» vers un réseau de
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DNS

DHCP

Pare-Feu

Partenaire
institutionnel

RADIUS

VRF-Lite

V-Dom

802.1Q

802.1X

Equipement
Hybride

ATE

PSSIE

Domain Name System

Dynamic Host
Configuration Protocol

Firewall

Partenaire institutionnel

Remote Authentication
Dial-In User Service

VRF-Lite

V-Dom

802.1Q

802.1X

Commutateur Hybride.

«niveau haut», sans risque de fuite dans le sens opposé a
travers un canal caché.

Systeme de résolution de noms

Protocole réseau configurant notamment les parametres IP
d’une machine

Matériel (et/ou logiciel) congu pour protéger les données d'un
réseau.

Opérateurs de I'Etat, collectivités territoriales et groupement
d’autres entités.

Remote Authentication
Dial-In User Service

VRF « Virtual Routing and Forwarding » permet de créer a partir
d’un seul routeur physique plusieurs routeurs logiques virtuels.
Chaque instance VRF possede sa propre table de routage.
Contrairement a la VRF, la VRF-Lite ne supporte pas MP-
BGP/MPLS protocoles orientés opérateurs.

Virtual Domain permet de créer plusieurs pare-feux logiques a
partir d’un pare-feu physique.

Standard IEEE qui définit le support des VLAN sur un réseau
Ethernet.

Standard IEEE définissant une méthode de

contréle d’acces au niveau des équipements permettant
d’accéder a l'infrastructure réseau.

Equipement réseau pouvant assurer simultanément plusieurs
fonctions, exemple : fonction de coeur de réseau et fonction
d’acces utilisateur.

Administration Territoriale dePérimétre issu de la Réate

I’Etat

Politique de Sécurité
Systemes  d’Information

I’Etat

des Définit la politique de sécurité a appliquer

9 RECAPITULATIF DES PRECONISATIONS

v Préconisation
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11
12
13
14
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Mutualisation des LAN

Adduction RIE des batiments multi-occupants en Fibre Optique

Mise en place d’une gouvernance

Partage des locaux techniques

Partage des baies techniques
Mise en commun du cablage

Recours a la fibre optique noire (FON) inter-batiments

Regroupement des équipements de commutation (SW)

L'utilisation des équipements de filtrage (FW)

L’architecture cible doit rechercher le partage des équipements physiques tout en
garantissant le cloisonnement des communautés.

Découpage en plusieurs VLANs

Renvoi des images vers un site central par le RIE

Zone de ressources communes

Filtrage par pare-feu
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15 Segmentation des VLAN en sous-réseau (subnet)

16 Routage des VLANS de l'infrastructure ouverte
17 Routage, controle et filtrage
18 Utilisation d’un cablage unique TOIP et data
19 Déployer des commutateurs POE
20 Se raccrocher a un cceur TOIP existant (départemental, supra -départemental, national) et
éviter le déploiement d’acces opérateur localement
21 Déployer une offre de service TOIP unique par site
22 Administration des équipements distants
23 Copieurs partagés
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