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Liberté « Egalité + Fraternité
REPUBLIQUE FRANCAISE

MINISTERE DE LA JUSTICE

CERTIFICAT DE CONFIDENTIALITE ET DE NON DIVULGATIO N

A - Identification du pouvoir adjudicateur (ci-apres « la DISP »)
Direction de I'’Administration Pénitentiaire

Direction Interrégionale des Services Pénitentiaire de Toulouse
Département des Affaires Immobiliéres

Cité administrative Batiment G

2 Boulevard Armand Duportal

CS 81501

31 015 Toulouse Cedex 6

B - Identification du candidat (ci-aprés « le candiat »)

Nom de la société:

Adresse du siége :

Représentée par :

En qualité de :

C — Objet de la consultation (ci-aprés « la consudtion »)

C - Informations confidentielles

Le terme « informations confidentielles » désigeeihformations divulguées pendant toute la dutégrésent accord par les parties,
nonobstant le support sur lequel l'informationté@mmuniquée. Ces informations concernent, degr@nbn limitative :

Les données sources : plans, études, comptes reratas de calcul, schémas, documents et toute imfdrmation concernant la
sécurité pénitentiaire, et I'Etablissement pénisgre / I’Administration pénitentiaire dans son emble.
Les données traitées : données qui résultent déyfmeide traitement des données sources.

Les informations confidentielles concernent égalerfes données a caractére personnel comme défisild Réglement n°2016-679 du 27
avril 2016 sur la protection des données.

Ne constituent pas des informations confidentiddesgnformations appartenant au domaine publialgblement a la divulgation.

D — Les textes applicables

Le candidat doit se conformer au Reglement n°2085pdrtant sur la protection des données persosnaithsi qu'a I'Arrété du 18 ao(t
2016 portant approbation de la politique ministéride défense et de sécurité.

E — Les obligations du candidat

Le candidat s'engage a la plus stricte confideitdial I'égard des données sources qui lui seramistnises par 1@ISP et des données
traitées qui en résulteront.

Le candidat s’engage a :
- Utiliser exclusivement les informations confidetlies dans le cadre de la consultation,

- Préserver toute information confidentielle avacniéme attention que celle avec laquelle elle présses propres informations, ainsi
gu’assurer la protection desdites informations dfempécher leur divulgation au public,
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- Ne pas communiquer les informations confiderggth un tiers sans I'accord écrit de la DISP. éestconcerné sera soumis aux mémes
regles de confidentialité incombant a la Société.

- Limiter l'utilisation des informations confidestles, afin que la diffusion desdites informati@ssein de son organisation ne concerne
que les personnes qui y sont habilitées (voir etpiéter le tableau ci-dessous),

- informer tous les détenteurs des informationdidentielles que lesdites informations revétentcaractére secret et s’assurer que chaque
détenteur remplit les conditions énoncées pardsant certificat.

Le candidat se porte garante de la bonne exécdiohobligation de confidentialité par les persaeixquelles il aura communiqué
l'information, notamment le candidat se porte frtrespect de la présente déclaration par sesésalar@me apres que ceux-ci auront cessé
leurs fonctions, sachant que seuls les salariétbalpar la présente déclaration pourront avogea aux informations confidentielles.

Le candidat se porte également garant de la boxé=ugon de I'obligation de confidentialité par sotiers auxquels il aura communiqué
l'information, aprés accord écrit de la DISP, eitmgi seraient pas inscrits dans le tableau ci-dssso

Pour ce faire :

Le candidat réceptionnera les données sourcesildaniemandé communication via la plateforme sé&éeridu Ministere de la Justice
appelée « Crypt and share » ou via un systéeme deagerse électronique associé a une solution deemiént.

Le candidat utilisera les données sources et éipbur le seul objet de la consultation, et negne aucune copie des documents et
supports d’'informations confiés.

Le tableau suivant doit étre rempli exhaustivemdat présente doit nous étre retournée accompadeda copie des pieces d'identité
visées.

Nom et prénom de la personne ayant acces |alype de document d'identite Numéro de document d'identité
données communiqué a la DISP

Le candidat ne communiquera a aucune autre perssoug aucun prétexte, les données qui lui samérmeses.

Hébergements des données sensibles du ministére

Le candidat stockera les données (sources etesigbit chiffrées sur un ordinateur, soit sur supphysique déposé dans un coffre-fort
homologué (quand elles ne sont pas utilisées paetwsonnel habilité ci-dessus). Le type de sédigisahoisi par le candidat doit garantir
le Ministére de la Justice contre tout acces patiars non autorisé, qu'il s'agisse d’'un vol de o physique ou d’'un piratage par des
voies informatiques.

L’hébergement des données sensibles de I'admitigstraur le territoire national est obligatoireutdérogation diment motivée et précisée
dans la décision d’homologation, ou accord du HFDS.

Seuls les systemes d’information du Ministére réleom aux exigences de la PSSI-E. L'usage de systiamstockage en ligne tel que
DropBox, skyDrive, Google drive, ... ou d’échangescigé WeTransfer, SendBox, TransferNow, .... ne saefa pas a ce prérequis, leur
usage est prohibé. Ces régles s'appliquent égalgmenttout hébergement assuré par un partenairé pour le compte du ministére.

Seuls les systemes de stockage et partage sus@mtsiomologués ou en cours d’homologation : OCBHrrange Cloud for Business,
Outscale SAS, Vendome Solutions. La liste peut é&tmuvée sur le site de 'ANSSI (Agence nationdéela sécurité des systemes
d’'information).

Par dérogation aux clauses du CCAG-PI relatives aapurdents produits a partir des données sourcesntises par le pouvoir
adjudicateur]e candidat s’engage a détruire a la fin de la conftation I'ensemble des supports physiques ayant@tké ces données
sources et les données traitées.
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De méme, le candidat s’engage a effacer I'ensemhbde ces données (sources et traitées) qui auraient @tre stockées sur ses
ordinateurs, serveurs et tous matériels comportantin dispositif de mémoire.

Le candidat renonce en conséquence a conserverttage des données (sources et traitées) marspdiddes le cadre de la consultation,
sous quelque format que ce soit (papier, informaticnaquette...). Ces données, sources et traitéest semises exclusivement au
pouvoir adjudicateur.

La Société fournira a la fin de la consultation a Bdministration pénitentiaire une attestation sur 'honneur de la parfaite et compléte
destruction de toutes ces données, notamment lesups de I'Etablissement Pénitentiaire dans ses locawx sur ses serveurs et autres
équipements de stockage.

Le candidat devra informer sans délai I'Administratde toute difficulté dans I'application de cessures, de fuite ou de suspicion de fuite
d’'informations sensibles qu’elle rencontre ou catest

La DISP se réserve le droit de procéder a toutdication qui lui paraitrait utile pour constater tespect des obligations précitées par un
tiers qu'il aura préalablement agréé.

F — Durée du certificat
Le certificat entre en vigueur dés la signatureeelernier par le candidat, et est valable jusga’gue le candidat fournisse, a la fin de la
consultation, I'attestation sur I'honneur de lafaie et compléte destruction de toutes les donnéafidentielles (données et sources et

données traitées) dans ses locaux ou sur ses seetautres équipements de stockage.

La fin du certificat de confidentialité ne dégages e candidat de ses obligations quant a I'utisala protection et la non divulgation des
informations confidentielles communiquées pendamohsultation.

G — Interdictions

Les Parties élaborent et signent le présent @atifntuitu personae. Il est interdit au candidatcdder le présent certificat a un tiers sans
I'accord écrit de la DISP.

Le candidat ne peut décompiler, désassembler oomtémles informations confidentielles sans 'adcexprés de la DISP.
H — Responsabilité

L'inexécution contractuelle d’'une quelconque stitidn contenue dans le présent certificat engaderplein droit la responsabilité du
candidat, conformément au droit commun, et se \@mdrontée a des poursuites de I'’Administrationifgdtiaire.

| — Droit applicable

En cas de litige, seul le Tribunal Administratif Beulouse est compétent en la matiere.

Attestation a retourner par la Société

Je m’engage, en pleine connaissance de caus@ektersles clauses ci-dessus.

» Nom + qualité du signataire :
» Date:

Signature + cachet de la société
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