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Avant de signer électroniguement ses documents

€ Les consultations pour lesquelles la signature électronique est requise sont
identifiées ainsi : 7§
4+ Référez-vous au réglement de consultation pour connaitre les modalités attendues pour
la signature électronique des documents de I'offre

€ Assurez-vous de disposer d’un certificat électronique de signature
conforme au RGS
4+ Sinon, rapprochez-vous d’'une Autorité de Certification (AC) pour acquérir un certificat

4+ Laliste des Autorités de Certification francaises délivrant des certificats de signature
conformes au RGS est fournie sur PLACE, en pied de page :

Menfions légales | Conditions générales d'utilisstion | Préreguis technigues | Homologstion RGS | Accessibilité I Liste des certificats RGS MNos partensires

A L’acquisition d’un certificat électronique peut prendre plusieurs jours

€ Assurez-vous que votre poste répond aux pré-requis techniques de la
plateforme : AIDE

* Lancez Ie teSt de ConﬁguratiOn dU pOSte : w Guides utilisateur / Assistance - .

% Tester ma configuration /onsultation de test La configuration de votre poste respecte bien les pré-requis
techniques nécessaires sur la plateforme de dématérialisation.

- JAVA version 1.5.0 141

4+ Toutes les coches doivent étre vertes :

- Systéme d'exploitation Windows 7:
- Accés au magasin de certificats:

- Communication avec le serveur:

ETAT, tous droits réservés
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Etape 1 : Acces a l'outil de signature des documents

€ Depuis l'accueil : Depuis le menu principal :

Annonces
I[\Q Signer un document I\_Jé rifier |a signature Entites d'Achat
Qutils de signature
% Qufilz informatiques *_Signer un Socurment
¥ Werfier la signature

Aide

Se préparer a répondre

€ Depuis la page de dépot d’'une consultation :

Ma réponse

Pour déposer vos pigces signées vous devez :
Lancer 'outil signature (Qutils de signature/Signer un document). Cet outil de signature nécessite d'avoir une version

Java installée sur voire poste voir les préreguis technigues .
* Signer chacune de vos pigces au format souhaité avec cet outil.
* Déposer vos pigces et, en cas de signature XAJES ou CAJES, y aszocier leurs fichiers de signature respectifs. En

cas de signature PADES il n'y a pas de jeton : |a signature PAJES est détectée et vérnifiée automatiguement.

Piéces de la réponse
© Dossier d'offre Signature Actions

ool Acte d'engagement !

Déposer les fichiers ici pour ajouter une ou plusieurs pigces libres ou Sélectionner les fichiers
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Etape 2 : Signature des documents (1/2)

€ 1. Ouvrir 'outil de signature :

Voulez-vous ouvrir ou enregistrer ApplicationSignatureMarchesPublic.jnlp 3 partir de recette.marches-

blics.gouw.fr 7

I Quvrir I Enregistrer |+ Annuler

NB : Cette application est certifiee par le Ministére de 'Economie et des Finances.

€ 2. Cliquer sur « Ajouter un fichier »
et sélectionner les documents a signer :

+ Les noms des fichiers a signer s’affichent

€ 3. Pour chaque document, choisir le format(’ de
signature souhaité et cocher la case « Signer » :

Ajouter un fichier Vider la fiste

® 4. Cliquer sur « Signer les fichiers sélectionnés »|'

& Application de signature des marchés publics eSS EEE ™
Liste des fichiers
Nom du fichier ‘Chemin de la Signature Format Signe
Aucun contenu dans |a table
Ajouter un fichier I Vider la liste
-

#* Application de signature des marchés publics O

Liste des fichiers

Nom du fichier Chemin de la Signature Format Signes

Document & signer 1.pdf XAdES = 7

Document & signer 2.pdf CAES 7l

Document 3 signer 3.pdf PAJES ~

Signer les fichiers sélectionnés

* :voir focus sur les formats de signature p. 7

ETAT, tous droits réservés
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REFURLIGUE FRANCALE
Etape 2 : Signature des documents (2/2)
u
h = = I -f- = 'é] Choisissez un certificat E@g
‘ 5 - C OISI r e ce rtl Icat de s I g natu re Mom du Certificat ‘ Mom de l'emetteur ‘ Date d'exp\ratmnl Utilisation de la clé ‘Cnnmrm\té pour les marchés p
Clement CHARON \ATEXO AC DEMO - .\16;’04.!2019 |Signature numérique, Signature numérique et non répu. \»\\daptée

a utiliser et valider :

NB : Si aucun certificat ne s’affiche, vérifier si celui-ci est bien
installé dans le magasin des certificats du navigateur, ou vérifier
s'il est bien conforme au RGS

# " Application de signature des marchés publics o [
Liste des fichiers
. . . , ) . .
* L f h t - L h d f h Nom du fichier Chemin de la Signature Format Signer
eS IC I e rS So n S I g n eS " eS C e m I n S eS IC Ie rS Document 4 signer Lpdf C\Users\Igiloux-adc\Documents\TEST\Document & signer Lipdf - S
. y . 20170915161528 - Signature Lxml = v
d e S I n at U re S aff I C h e nt Document a signer 2.pdf Ci\Usershlgilowx-adc\Decuments\TEST\Document & signer 2.pdf -
CAdES
20170915161531 - Signature 1p7s = 4
Document & signer 3.pdf C\Users\giloux-adc\Documents\TEST\Document & signer 3.pdf - PAJES = )
2170915161531 - Sianature Lodf

€ La signature d’un fichier se matérialise par la création d’un fichier de signature
(appelé « jeton »)
4+ généré et enregqistreé sur le poste de travail, dans le méme répertoire que le fichier signé

4+ portant le méme nom que le fichier signé et se terminant par "DateHeure - Signature 1.xml " (cas au
format XAdES(*))

@Uv| . b Bibliotheques ¢ Documents » TEST

Fichier Edition Affichage Outils 7

Crgamiser = Partager avec = Graver Mouveau dossier
¢ Favoris Bibliothéque Documents
FEST
= Bibliotheques Mom “ Type
Jeton de signature au
@j Document a signer.docx format XAdES (*) Document Micros,..

* : voir focus sur les /& Ordinateur
formats de signature p. 7

|| Document 8 signer.doce - 20070813171000 - Signature 1.xml I Pocument XML
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Focus sur les formats de signature

€ L’outil de signature de PLACE permet de générer des signatures aux 3
formats suivants : Nom

4+ XAdES : Le jeton de signature porte I'extension « .xml » &) ocument a signerdocx

| Document a signer.docx - 20170913171000 - Signature 1.xml

Nom

+ CAdES : Le jeton de signature porte I'extension « .p7s » @) 0ocument  signer.docx

+

= Document & signer.docx - 2017091317142 - Signature 2.p7s

PAdES : Applicable aux documents PDF uniquement. La signature est embarquée dans
un nouveau fichier PDF intitulé « xxx.pdf - DateHeure - Signature 1.pdf »

MNom

@ Document a signer.pdf
@ Document a signer.pdf - 20170913171804 - Signature 1.pdf

€4 Quel type de format de signature utiliser ?

+

+

Le choix du format de la signature est généralement laissé a I'entreprise candidate, sous
réserve que I'acheteur puisse veérifier la validité de la signature

Les 3 formats sont vérifiables par I'acheteur sur PLACE, ils peuvent donc étre utilisés
indifféremment

v La signature au format PAJES est également vérifiable depuis le lecteur Acrobat
Le format XAdES est le plus communément utilisé

Le format PAdES peut étre intéressant pour signer les documents PDF

ETAT, tous droits réservés Septembre 2017
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Etape 3 : Dépoét de l'offre signée électroniqguement (1/2)

CAS DES DOCUMENTS SIGNES AUX FORMATS XAdES ET CAdES

€ Au niveau de la page de dépot d’'une consultation, ajouter les fichiers de I'offre :

Piéces de la réponse

4+ Bouton + pour I'acte d’engagement

@ Dossier d'ofire Signature Actions
+ Bouton « Sélectionner les fichiers » 59 scte dengagerment [}
pour les autres documents
Déposer les fichiers ici pour ajouter une ou plusieurs piéces libres ou Sélectionner les fichiers I

€ Si la signature électronique est requise pour la consultation, le bouton « Ajouter un
jEton de Signature » appara,l\t : Piéces de la réponse

° Dossier d'offre Signature Actions

4+ Cliquer sur ce bouton pour ajouter le

. . . ., PY Acte d'engagement - Document & signer 1_pdf ﬂ
fichier de signature associé au document

. . . B Piéce libre : Document & signer 2_pdf E
+ Sélectionner le fichier au format .xml

“"Ajout&r le jeton de signature

ou .7ps
Pitces de la réponse
@ Dossier d'offre Signature Actions
D) Acte d'engagement - Document & signer 1.pdf E
4 La validité de la Signature est vérifiée Jeton © Document & signer 1.pdf - 2017091 .. ® @ G cN - Clement CHARON [AC... IE
sur la page de dépét [) Piéce libre : Document & signer 2.pdf [ |

Jeton - Document 3 signer 2.pdf - 2017091 ® @ @ cN - Clement CHARON [ AG... E
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Etape 3 : Dépoét de l'offre signée électroniqguement (2/2)

CAS DES DOCUMENTS SIGNES AU FORMAT PAdES

€ Au niveau de la page de dépot d’une consultation, ajouter directement le fichier PDF
contenant la signature :

4+ Bouton + pour I'acte d’engagement
4+ Bouton « Sélectionner les fichiers »
pour les autres documents

Piéces de la réponse

Q@ Dossier d'offre

Signature Actions
. FEY
bCl Acte d'engagement LA

Déposer les fichiers ici pour ajouter une ou plusieurs piéces libres ou

Sélectionner les fichiers I

{8 Document 3 signer 3.pdf

16/08/2017 18:21 D
‘ @ Document & signer 3.pdf - 20170915161531 - Signature Lpdf  15/09/2017 16:15

Documen it PDF

Document & signer 3.pdf - 20170915161531 - Signature 1.pdf

€ La signature au format PAdES est automatiquement reconnue

4+ Aucun jeton a ajouter dans ce cas

4+ La validité de la signature est vérifiée
sur la page de dépbt

Piéces de la réponse

@ Dossier d'offre

Signature

Actionz
[% Piéce libre : Document & signer 3.pdf - 2017091...

40520 KB  § @), CN : Clement CHARON ( AC...

ETAT, tous droits réservés
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Vérification de la validité de la signature (1/2)

€ La validité de la signature est vérifiée sur la page de dépo6t des

consultations, sur les pages de confirmation, de récapitulatif de dépét et
sur I'accusé de réception de dépot

Piéces de la réponse

@ Dossier d'offre

Signature

[@ Piéee libre : Document & signer .pdf - 2017091 .. I #® © @ CN: Clement CHARON ( AC...

Actions

€ avec les icones suivantes :

® O
® O

oy Vérification incertaine: Un jeton de siognature a &i& associé au fichier joint mais 1a validité de ia
signature ou du certificst ezt inceriaine.

* U Vérification OK: Un jeton de signature s &té associé au fichier joint et 1a signature est valide.

Vérification KO: Un jeton de signature & €té associ€ au fichier joint et 1a signature est invalide
(Exemple : cerificat expirg, jeton inapproprie._.. )

Validité non verifiable: Un jeton de signature & €& essocié au fichier joint mais ka validite de Ia
signature n'est pas verifiable.

€ Les mémes vérifications seront disponibles pour ’acheteur aprés
I’ouverture des plis

ETAT, tous droits réservés
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REFURLIGUE FRANCALE

Vérification de la validité de la signature (2/2)

€ La validité de la signature peut aussi étre vérifiée sur un outil proposé par

PLACE Jours
H ’ ' h . ) ) Annonces
* Depl.“s | aCCUeII : E\Q Signer un decumenill VVérifier la signature Depl.“s Ie menu prlnC|pa| : Entités d"Achat
% Qutilz informatigues

]

€ Sélectionner le fichier signé

\ r - -
a verifier
Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a :
r - - -
- Sélecti le fichier dont la si doit ét erifié
‘ SeIeCtIonner Ie fIChIer de -Eﬁ :.:s“:jnen:irg:atﬁr:aru ;:)r:m:ts)l(?&n:lit‘;rzu OCIA:lErZ.v:C::eIz;Dnnerensuite le fichier t it la signature (app I'j_ett:lnl

- En cas de signature au format PAdES, il n'y a pas de jeton : la signature PAJES est détectée et vérifiée aut

- -
Signature (jeton au format .xml o _ g
Document a verifier : Diocument a signer 1.pdf
ou 7ps) Fichier de signature associé : Document & signer 1.pdf - 20170915161528 - Signature 1.xml
L ]

Qutils de signature > Vérifier la signature

€ Cliquer sur vérifier

4+ NB : Pour la vérification des Résultat de la vérification
documents signés au format PAJES,
sélectionner directement le fichier o a4 s s et 6 contBle 4o Sianature du fehier

Document & signer 1.pdf \1 Fichier signé. Signature valide

PDF contenant la signature. Celle-ci

v Tous les contriles de validité de cette signature ont été passés aver succés.

est détectée et vérifiée

.

Jeton de signature : Document & signer 1_pdf - 20170915161528 - Signature 1.xmi

automatiquement.
Elle est également vérifiable depuis le lecteur Acrobat.

€ Le méme outil de vérification est disponible pour I’'acheteur

ETAT, tous droits réservés Septembre 2017
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