ANNEXE AU REGLEMENT DE LA CONSULTATION

CLAUSES SPECIFIQUES A LA DEMATERIALISATION DES MARCHES
OU DES ACCORDS-CADRES

A.1 — DEMATERIALISATION DE LA PROCEDURE

Conformément aux dispositions des articles 38 a 42 du décret n° 2016-360 du 25 mars 2016
relatif aux marchés publics, le présent contrat fait I'objet d’'une procédure dématérialisée.

Cette procédure permet aux candidats qui le souhaitent de télécharger les documents du
dossier de consultation sur un réseau électronique et de déposer une offre par voie
électronique via le site www.marches-publics.gouv.fr

La rubrique « Aide » accessible sur le site permet de :
- connaitre les modalités d’inscription pour pouvoir répondre par voie électronique (ex :
signature électronique, format électronique de transmission) ;
- de télécharger le manuel Fournisseur pour utiliser au mieux la plate-forme.

Conformément aux dispositions du 'arrété précité, il est précisé que :
- les candidats ont la possibilité de recevoir le dossier de consultation sous forme papier
et de présenter leur offre sous une forme physique (papier ou support physique
électronique) ou sous forme dématérialisée.
- les candidats ayant obtenu le dossier de consultation sous forme dématérialisée, ont la
faculté de présenter leur offre sous une forme physique (papier ou support physique
électronique) ou sous forme dématérialisée.

Les échanges sont sécurisés grace a l'utilisation du protocole https.

A.2 - PORTEE DE LA DEMATERIALISATION

Les documents envoyés par voie dématérialisée pourront étre re-matérialisés notamment
pour donner lieu a la signature manuscrite d’'un marché ou d’'un accord-cadre papier par le
candidat retenu et par le pouvoir adjudicateur.

Les opérations ci-dessous feront I'objet d’'un envoi de courrier électronique au cours de la
procédure :
- demande (éventuelle) de compléments du dossier de candidature,
- envoi de la lettre de consultation ou d’'un réglement de la consultation (en cas de marché
ou accord-cadre passé selon procédure restreinte}
- demande de précisions complémentaires sur l'offre,
- accusé-réception de la réception d’'un fichier signé ou crypté d’'un candidat.
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A.3 - PUBLICITE DEMATERIALISEE DU MARCHE OU DE L’ACCORD-CADRE

Les avis d’appel public a la concurrence sont consultables sans aucune contrainte
d’identification sur le site www.marches-publics.gouv.fr et éventuellement sur les sites du
BOAMP, du JOUE.

Seules les informations contenues dans les avis des journaux officiels font foi, notamment en
cas de discordances entre ces avis officiels et ceux mis en ligne et librement consultables
sur le site.

A.4 — TELECHARGEMENT DU DOSSIER DE CONSULTATION

Les candidats peuvent télécharger le dossier de consultation sur le site www.marches-
publics.gouv.fr

Pour télécharger les documents autres que le réglement de la consultation et l'avis de
publicité, les opérateurs économiques doivent procéder a leur identification en complétant le
formulaire d’inscription prévu sur la plate-forme.

Il est précisé qu’en cas de marché ou d’accord-cadre passés selon une procédure restreinte,
le dossier de consultation n’est accessible sur la plate-forme qu’aux entreprises sélectionnées
au vu de leur dossier de candidature.

Pour les entreprises sélectionnées ayant remis leur candidature dans un format électronique,
la lettre de consultation leur sera envoyée par courrier électronique.

A.5 — PRESENTATION DES CANDIDATURES ET DES OFFRES

Les candidatures et les offres remises dans un format dématérialisé devront étre présentées
ensemble dans une enveloppe unique contenant aussi bien les éléments de la candidature
que les éléments relatifs a I'offre.

Il est précisé que le mode de transmission papier ou dématérialisé est laissé au libre choix
des candidats, sous la réserve suivante : la candidature et I'offre doivent étre envoyées selon
le méme mode de transmission, sauf dans I'hypothése d’une procédure restreinte pour
laquelle les candidats peuvent dématérialiser la candidature ou [loffre mais pas
obligatoirement les deux.

A.6 — POSSIBILITE DE REMETTRE UNE COPIE DE SAUVEGARDE

Si le candidat choisit une transmission dématérialisée, il peut envoyer parallélement une
copie de sauvegarde des documents qui ont fait I'objet de la transmission électronique :
[OPTION 1] - soit sur support papier,

[OPTION 2] - soit sur support physique électronique (cd, clé usb, dvd, etc...)

La copie de sauvegarde devra étre remise dans un pli scellé comportant la mention
lisible : « Copie de sauvegarde ».

Elle doit étre envoyée dans les délais impartis pour la remise des candidatures et des offres.

Cette copie de sauvegarde doit étre placée dans une enveloppe fermée comportant la
mention lisible de « COPIE DE SAUVEGARDE ».
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A défaut d’'une telle mention la candidature et I'offre seront déclarées irrecevables. L’acte
d’engagement de cette copie doit bien évidemment étre signé. La signature devant étre soit
électronique sur support électronique, soit manuscrite sur support papier.

La copie de sauvegarde s’entend comme le complément de loffre envoyée par voie
dématérialisée. Elle sera ouverte :

- lorsqu’est détecté un programme informatique malveillant dans les candidatures et les
offres transmises par voie dématérialisée. A défaut, la copie de sauvegarde sera détruite.

- lorsque les candidatures et les offres transmises par voie dématérialisée ne sont pas
parvenues dans les délais impartis de remise ou bien n‘ont pas pu étre ouvertes par le
pouvoir adjudicateur (a la condition que la copie de sauvegarde soit arrivée dans les délais
de remise).

A.7 - DEPOT DES OFFRES DEMATERIALISEES

Conformément a larticle 5 de l'arrété du 28 aolt 2006, les candidatures et les actes
d’engagements transmis par voie dématérialisée sont signés au moyen d'un certificat de
signature électronique.

Les candidats doivent disposer d'un certificat électronique pour signer électroniqguement les
documents a remettre, qui garantit notamment lidentification du candidat. Ces certificats
s’acquierent auprés d’'une autorité de certification. Dans le cas d’une réponse électronique,
les candidats doivent signer électroniquement toutes les piéces du dossier et non pas
uniquement le fichier de compression.

Les candidats font appel au prestataire de certification de leur choix :
http://www.minefi.gouv.fr/dematerialisation _icp/dematerialisation declar.htm

Les certificats utilisés pour signer électroniquement doivent étre conformes au référentiel
intersectoriel de sécurité et référencés sur une liste établie par le ministre chargé de la
réforme de I'Etat :

http://www.entreprises.minefi.gouv.fr/certificats/

La signature électronique doit étre détenue par une personne habilitée a engager la
société qui est :
- soit le représentant Iégal du candidat,
- soit toute autre personne bénéficiant d’'une délégation de pouvoir ou de signature établie
par le représentant Iégal du candidat.

Dans le cas de candidatures groupées, le mandataire assure la sécurité et I'authenticité des
informations transmise au nom des membres du groupement.

A.8 — CONDITIONS D’ENVOI ET DE REMISE DES OFFRES ELECTRONIQUES

Les candidatures et les offres électroniques doivent étre remises a l'adresse suivante :
www.marches-publics.gouv.fr

1/ 1l est recommandé aux candidats de faire en sorte que la candidature et I'offre ne soient
pas trop volumineuses.

2/ Tous les formats électroniques mentionnés dans la rubrique « Outils » du site Internet sont
admis par défaut. Les documents ayant une extension en « .exe » et « .html » sont proscrits.

3/ Dans I'hypothese ou les candidats prévoient d’insérer dans I'enveloppe unique relative a
la candidature et a l'offre des documents non demandés, ils peuvent les remettre au format
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« .pdf » ou « .jpg » aprés les avoir scannés avec une définition suffisante garantissant leur
lisibilité.

4/ Chaque document envoyé par les candidats devra étre clairement identifié selon la regle
de nommage suivante :
nom abrégé du document_numéro de la consultation _nom entreprise (ex : ae_05-
006_dupont )

En cas de consultation par lots séparés et pour les documents spécifiques a un lot
considéré :
nom abrégé du document_lot_X_numéro de la consultation _nom entreprise (ex :
ae_lot_1_05-006_dupont)

5) L’entreprise devra préalablement contréler tout fichier constitutif de la candidature et
de I'offre contenus dans I’enveloppe unique par un antivirus tenu a jour.

6) Les dates et heures limite de remise des plis est la méme pour les remises papier et pour
les remises électroniques.

7) Les échantillons éventuellement demandés dans le reglement de la consultation
seront envoyés par voie postale (ou déposés) quel que soit le mode de réponse
(papier ou électronique) dans les conditions décrites dans l'article du réglement de la
consultation relatif au contenu des plis.

8) L’entreprise retenue n’'est pas obligée de fournir les originaux des certificats fiscaux et
sociaux, une simple numérisation des certificats sulffit.

A.9 — TRANSMISSION ELECTRONIQUE DES PLIS
La forme des documents transmis par le soumissionnaire doit permettre a la CCl d’ouvrir les
pieces sans le concours de celui-ci.

Les documents électroniques pourront étre re-matérialisés apres I'ouverture des plis.

Les frais d’acces au réseau et de recours a la signature électronique sont a la charge de
chaque candidat.

La CCI ne pourra étre tenue pour responsable des dommages, troubles, directs ou indirects
qui pourraient résulter de l'usage lié au fonctionnement du site utilisé dans le cadre de la
dématérialisation des procédures.

A.9.1 - Dépbdt électronique des plis (candidature et offre)
» Les candidatures et les offres doivent étre déposées sur le site suivant :

https://www.marches-publics.gouv.fr/

Tout dépdt sur un autre site ou sur adresse électronique est nul et non avenu rendant ainsi
irrecevable le pli de I'opérateur économique.

Les soumissionnaires disposent sur le site d’'une aide pour les procédures électronique qui
expose le mode opératoire relatif au dépbt des candidatures et des offres.

En outre pour toutes demandes d’assistance technique, question ou tout probléme
rencontré, le soumissionnaire peut contacter les conseillers techniques du site
https://www.marches-publics.gouv.fr/

Par téléphone : 0 820 20 77 43
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Par mail : pmi.support@atexo.com

* Le pli dématérialisé comporte les éléments relatifs a la candidature et les éléments
relatifs a l'offre.

Les opérateurs économiques doivent constituer et déposer leur candidature et offre en ligne
par transmission électronique. La candidature doit comporter les éléments figurant a l'article
5 du présent document et I'offre doit comporter les éléments figurant a I'article 6 du présent
document

Le soumissionnaire transmet sa candidature et son offre impérativement avant la date et
I'heure limites figurant a larticle 7.1 du présent document. Un message lui indique que
'opération de dépbt de la réponse a été réalisée avec succes, puis un accusé de réception
lui est adressé par courrier électronique donnant a son dépdt une date et une heure
certaines, la date et I'heure de fin de réception faisant référence.

Les plis transmis par voie électronique sont horodateés.

Le pli dont I'avis de réception (figurant sur la plate-forme) est délivré aprés la date et I'heure
limites fixées dans I'avis d’appel public a la concurrence est rejeté sans étre ouvert.

L'absence de message de confirmation de bonne réception ou d'accusé de réception
électronique signifie au soumissionnaire que sa réponse n'est pas parvenue a
I'administration.

A.9.2 — Transmission et taille du dossier transmis

Les offres, méme volumineuses, doivent parvenir complétes dans les délais fixés par le
pouvoir adjudicateur. Dans le cas ou une offre est susceptible d'entrainer la transmission de
documents volumineux, et pour éviter tout retard consécutif aux aléas de transmission
électronique qui pourraient en résulter, il appartient a l'opérateur économique d'envoyer son
pli électronique dans les temps.

[l est & noter que la durée du téléchargement est fonction du débit de l'accés Internet du
soumissionnaire et de la taille des documents a remettre.

A.9.3 — Recommandation sur les formats de transmission :

Hormis les documents fournis dans le dossier de consultation électronique, les fichiers remis
par les candidats doivent étre au choix des formats suivants :

Les formats compatibles sont les suivants (liste non exhaustive)
- PDF;

- doc (Word version 97 ou équivalent) ;

- xIs (Excel version 97 ou équivalent) ;

- ppt (Powerpoint version 97 ou équivalent)

- suite Open Office

Les opérateurs économiques sont invités a :
- ne pas utiliser certains formats, notamment les « .exe »,
- ne pas utiliser certains outils, notamment les « macros ».

Dans I'hypothése ou le candidat prévoit d’envoyer des documents qui ne sont pas des

fichiers informatiques, il doit prévoir de les scanner avec une définition adaptée a la fois a la
lisibilité et au poids de I'image obtenue.
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La CClI se réserve le droit de convertir les formats (dans lesquels ont été encodés les fichiers
transmis) au moment de I'archivage et ceci afin d’assurer leur lisibilité dans le moyen et long
terme.

A.9.4 — Contréle des virus

Les soumissionnaires s’assurent avant la constitution de leur pli que les fichiers transmis ne
comportent pas de programme informatique malveillant.

Si un programme informatique malveillant est détecté, un programme de réparation du
document contaminé pourra étre mis en ceuvre. Dans cette hypothése :

» soit le document retrouve son intégrité initiale et peut étre examiné dans le cadre de
la procédure. Il est a noter qu'aucune réparation ne peut garantir la conformité de
I'offre par rapport a celle transmise a l'origine,

» soit le document ne peut pas étre réparé, dans ce cas la CCl considérera ce
document comme nul ou incomplet. L’opérateur économique en est informé dans les
conditions des articles 38 et 42 du décret n° 2016-360 du 25 mars 2016 relatif aux
marchés publics.

Si le candidat a envoyé une copie de sauvegarde conformément aux dispositions de I'article
7.2.2 du présent document, cette derniére sera ouverte et analysée. Attention Si la copie de
sauvegarde contient elle-méme un programme malveillant, la CCI tentera une réparation
dans les mémes conditions que celles visées ci-dessus.

A.9.5 — Aide a la réponse dématérialisée

Afin de facilité la prise en main de loutil et la remise des plis dématérialisés le site
https://www.marches-publics.gouv.fr dispose de plusieurs outils d’aide.

1. Rubrique Aide
Dans le menu de gauche la rubrique aide est composé des sous rubriques suivantes :

Guide d'utilisation,
Assistance téléphonique
Autoformation

Foire aux questions
Visualiser les entités achats
Outils informatiques
Consultation de test

Cette documentation apporte des précisions notamment sur les modalités de transmission
des plis et sur les outils requis pour une réponse électronique.

Assistance téléphonique

L’assistance téléphonique peut étre jointe du lundi au vendredi au 0 820 20 77 43 de 9h00 a
19h00 heures de Paris.

Modules d’autoformation a destination des opérateurs économiques

En complément du manuel d’utilisation, un module d’auto-formation a été développé pour
permettre 'apprentissage de I'utilisation de la plate-forme.

2. Rubrique « Se préparer a répondre »
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La rubrique « se préparer a répondre », permet a l'opérateur économique de tester son
environnement de travail et de vérifier la conformité de celui-ci avec les pré-requis de la
plate-forme.

Test de configuration du poste de travail
Cette page permet d’établir un diagnostic du poste de travail pour remettre une réponse
électronique.

Consultation de test

En complément du test de configuration, en vue de s’assurer a 100 % du bon
fonctionnement de son poste de travail, le soumissionnaire est invité a simuler une réponse
a la consultation, en amont de la date de remise des plis, a l'aide de la « consultation de
test ».

Outils informatiques
Les outils informatiques susceptibles d’intéresser le soumissionnaire sont rassemblés dans
cet espace.

Parmi les fonctionnalités proposées on trouve :
» la signature électronique d’'un document (attention I'achat de la signature reste a la
charge des candidats (cf. article 7.3.3 du présent document)
» la vérification de la signature électronique.

A.10 — TRAITEMENT DES DOSSIERS CONTAMINES PAR UN PROGRAMME
INFORMATIQUE MALVEILLANT

Conformément aux articles 10 et 11 de 'arrété du 28 aodt 2006 :

- en labsence de l'envoi d'une copie de sauvegarde, les candidatures et les offres
transmises par voie dématérialisée et dans lesquelles on détecte un programme
informatique malveillant, peuvent faire I'objet d’une réparation.

- lorsque les candidatures et les offres transmises par voie dématérialisée sont
accompagnées par une copie de sauvegarde et que I'on détecte un programme informatique
malveillant, la copie de sauvegarde sera ouverte.

- la copie de sauvegarde ouverte et dans laquelle un programme informatique malveillant est
détecté par le pouvoir adjudicateur, peut faire I'objet d’'une réparation.

Un document dématérialisé contenu dans I'enveloppe unique qui n’a pas fait 'objet d’'une

réparation ou dont la réparation a échoué est réputé n’avoir jamais été regu et le candidat
concerné en est informé.

A.11 - TRAITEMENT DES CANDIDATURES ET OFFRES REJETEES

Les candidats en seront informés dans les plus brefs délais.

A.12 — SIGNATURE ELECTRONIQUE
Les documents du marché listés au point X du présent RC, transmis par voie électronique, sont
signés électroniquement selon les modalités détaillées ci-dessous.

Par application de l'arrété du 12 avril 2018 relatif a la signature électronique dans les marchés publics
en vigueur pour toutes les procédures, le candidat doit respecter les conditions relatives :

1) au certificat de signature du signataire,
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2) a l'outil de signature utilisé (logiciel, service en ligne, parapheur le cas échéant), devant
produire des jetons de signature! conformes aux formats réglementaires dans I'un des
trois formats acceptés.

1) LES EXIGENCES RELATIVES AUX CERTIFICATS DE SIGNATURE DU SIGNATAIRE
Le certificat de signature du signataire respecte au moins le niveau de sécurité préconisé.

1¢" cas : Certificat émis par une Autorité de certification "reconnue”

Le certificat de signature est émis par une Autorité de certification mentionnée dans I'une des listes de
confiance suivantes :

- www.references.modernisation.gouv.fr

- http://ec.europa.eu/information society/policy/esignature/eu legislation/trusted lists/index en.ht
m

- http://www.industrie.gouv.fr/tic/certificats

Dans ce cas, le soumissionnaire n'a aucun justificatif a fournir sur le certificat de signature utilisé
pour signer sa réponse.

2eéme _cas : Le certificat de signature électronique n’est pas référencé sur une liste de
confiance

La plateforme de dématérialisation « PLACE » accepte tous certificats de signature électronique
présentant des conditions de sécurité équivalentes a celles du référentiel général de sécurité (RGS).

Le candidat s’assure que le certificat qu’il utilise est au moins conforme au niveau de sécurité
préconisé sur le profil d’acheteur, et donne tous les éléments nécessaires a la vérification de cette

conformité par I'acheteur.

Justificatifs de conformité a produire

— Le signataire transmet les informations suivantes :

1) la procédure permettant la vérification de la qualité et du niveau de sécurité du certificat de
signature utilisé : preuve de la qualification de I'Autorité de certification, la politique de certification...)

Le candidat fournit notamment les outils techniques de vérification du certificat : chaine de certification
complete jusqu’a I'AC racine, adresse de téléchargement de la derniere mise a jour de la liste de
révocation ;

L'adresse du site internet du référencement du prestataire par le pays d'établissement ou, a défaut,
les données publiques relatives au certificat du signataire, qui comportent, au moins, la liste de
révocation et le certificat du prestataire de services de certification électronique émetteur.

2) OUTIL DE SIGNATURE UTILISE POUR SIGNER LES FICHIERS
Le candidat utilise I'outil de signature de son choix.

Cas 1 : Le soumissionnaire utilise I'outil de signature de la plate-forme des achats de I'Etat PLACE.

Dans ce cas, le soumissionnaire est dispensé de fournir tout mode d’emploi ou information

! Le jeton d’horodatage peut étre enveloppé dans le fichier d’origine ou bien apparaitre sous la forme d'un fichier autonome
(non enveloppé)
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Cas 2 : Lorsque le candidat utilise un autre outil de signature que celui proposé sur PLACE, il doit
respecter les deux obligations suivantes :

1) Produire des formats de signature XAdES, CAJES ou PAdES (recommandé)

2) Permettre la vérification en transmettant en paralléle les éléments nécessaires pour procéder
a la vérification de la validité de la signature et de I'intégrité du document, et ce, gratuitement.

Dans ce cas, le signataire indique la procédure permettant la vérification de la validité de la
signature en fournissant notamment :

-le lien sur lequel I'outil de vérification de signature peut étre récupéré, avec une notice d’explication et
les pré-requis d’installation (type d’exécutable, systemes d’exploitation supportés, etc). La fourniture
d’une notice en frangais est souhaitée ;

-le mode de vérification alternatif en cas d’installation impossible pour I'acheteur (contact a joindre,
support distant, support sur site etc.).

RAPPEL GENERAL

Un zip signé ne vaut pas signature des documents qu'il contient. En cas de fichier zippé, chaque
document pour lequel une signature est requise doit étre signé séparément.

Une signature manuscrite scannée n’a pas d’autre valeur que celle d’une copie et ne peut pas
remplacer la signature électronique.

Comment signer les piéces au sein d’un dossier zippé ?

La procédure de dépbt de I'offre sur la plateforme ne permet de signer que I'enveloppe d’offre qui est
un dossier zippé. Les piéces du dossier zippé ne sont pas signées au moment du dépdt de I'offre. Afin
de pouvoir signer les documents de candidature (DC1 et DC2) ou toute autre piéce constituant le
dossier zippé de l'offre (AE, CCAP, CCTP, BPU...etc), le soumissionnaire doit signer préalablement
ces piéces avant la constitution du dossier zippé.

Pour ce faire, le soumissionnaire doit suivre les instructions suivantes :

1) Se connecter sur la plateforme https://www.marches-publics.gouv.fr grace a son identifiant et son
mot de passe ;

2) Cliquer en bas a gauche sur "Aide" puis sur "Outils informatiques” puis sur "Signer un document”;
3) Accepter l'installation des applets Java si cela est demandé ;

4) Cliquer sur "Parcourir" & droite pour y déposer la piece a signer et sélectionner le document
souhaité ;

5) Cliquer sur "Valider" ;

6) Une fenétre s’ouvre. Sélectionner le certificat de signature adéquat, cliquer sur "Valider" et suivre
les instructions pour utiliser le certificat de signature.

A la fin de ces opérations, le fichier de signature devra apparaitre sous et distinctement du fichier
original sur le poste de travail dans le répertoire ou se trouve le document qui a été signé.

Il est procédé de la méme fagon pour chaque piéce a signer.
A l'issue de ces opérations, le soumissionnaire peut constituer son dossier zippé composant I'offre en
joignant toutes les piéces nécessitant une signature électronique et tous les fichiers de signature

respectifs.

Il pourra ensuite étre procédé au dépbt de I'offre.

L’attention du candidat est attirée sur le délai administratif demandé par les organismes de
certification pour la délivrance des certificats de signature. Il convient donc d’anticiper le plus possible
la demande de certificat par rapport a la date limite de réception des offres.

Les frais d’acquisition du certificat de signature sont a la charge des candidats, tout comme les frais
d’acceés au réseau.
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A défaut de signature électronique valide I'offre sera rejetée

Les catégories de certificats de signature utilisées pour signer électroniquement doivent étre, d'une
part, conformes au référentiel intersectoriel de sécurité et, d'autre part, référencées sur une liste
établie par le ministre chargé de la réforme de I'Etat.

Le référentiel intersectoriel de sécurité et la liste des catégories de certificats de signature
électronique mentionnés a l'alinéa précédent sont publiés a l'adresse suivante
http://www.entreprises.minefi.gouv.fr/certificats/.
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