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ARCHITECTURE GENERALE

NOM DE LA SOCIETE :

société X

PRESTATION PRINCIPALE :

prestation Y

Renvoi
CCTP

Questions et précisions attendues

Réponses du candidat

3.
Descript
Projet

Le candidat produira un schéma d'architecture
générale en précisant

- Le(s) serveur(s) (marque, modele,
caractéristiques principales, dimensionnement,
consommation)

- Le systéme d'exploitation employé (Concepteur,
version)

- Le dispositif de sauvegarde préconisé

-Les différentes topologie de cablage (contrdleur
acces, LB, équipement anti intrusion, etc...)

- Le dimensionnement des baies et fournira
consommation, dissipation et modéle d'onduleur
utilisé dans les baies.

- Le plan des baies et le dimensionnement de
coffrets de raccordements CA type en précisant
leurs contenus.

- Les caractéristiques des onduleurs proposés
(marque, modéle, puissance)

- Le positionnement envisagé de tous les
équipements (contrbleurs, serveur, etc,,).

- Le principe de reprise d'activité en cas de
dysfonctionnement du systéme.




3.4.
Descript
Projet

Le soumissionnaire doit préciser ses choix de
- Matériel
* Mutualisation des données sur la méme
machine (application, bases de données, vidéo)
* Hébergement séparé

+ Serveur dédié pour chaque source de
données serveur principale supportant en VM les
réles serveurs des services de la solution.

+ Prévoir serveur dédié pour la redondance
hébergeant en VM les méme réles serveurs que
le principale. (résilience des services).

+ Prévoir que la solution puisse accueillir des
Machines Virtuelles VM complémentaires , ex : un
futur logiciel de vidéosurveillance VMS

* Justifier ses choix
- Logiciels

* Systéme d'exploitation

* Base de données

* Gestionnaire de sauvegarde
- Architecture.

* DAS, SAN, NAS
- Organisation

* Redondance

* Systéme RAID retenu

Le soumissionnaire fournira toutes les fiches
techniques de matériels en précisant type de
processeur, cadence, RAM, disque, OS, etc.

Descript
Projet

Le soumissionnaire précisera les capacités multi-
site de son systéme notamment

- Le nombre de sites supporté par le systéme

- Les partitionnements et les architectures
réalisables

Pour la gestion

- Les droits et limitations de la solution

- L'identification des utilisateurs sur les sites
distants
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INSTALLATION ET RACCORDEMENT

NOM DE LA SOCIETE :

société X

PRESTATION PRINCIPALE :

prestation Y

Renvoi
CCTP

Questions et précisions attendues

Réponses du candidat

3.1.
Descript
Projet
&
Annexe
1

ARCHITECTURE RESEAU :

Le soumissionnaire doit préciser tous les flux de
la solution des 2 sites pour la création des
matrices de flux.

3.1.3
Descript
Projet

LA DORSALE OPTIQUE :

Le soumissionnaire précisera s’il prévoit de tirer
ou non dans le cadre de ce projet une dorsale
optique entre les 2 serveurs.

Si oui, il précisera le type de fibre , et le tenant et
I'aboutissant.

ARCHITECTURE RESEAU :

Le soumissionnaire doit préciser le nombre de
points IP par RG/SR concernés (en réponse :
descriptif ou synoptique de réseau de sireté de la
solution acceptés)




3.1.4
Descript
Projet

3.1.6
Descript
Projet

LES BAIES DE SURETE :
Le soumissionnaire doit préciser le nombre de
baies et leur type ainsi que leur localisation.
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CONTROLE D'ACCES

NOM DE LA SOCIETE :

société X

PRESTATION PRINCIPALE :

prestation Y

Renvoi
CCTP

Questions et précisions attendues

Réponses du candidat

OBJECTIFS :

Le soumissionnaire précisera les choix technique
motivants la solution intégrée.

Le soumissionnaire délivrera dans I'offre les
manuels utilisations de tous les logiciels de la
solution ainsi que les manuels d'administration.

Le soumissionnaire précisera si la solution est

3'2', ouverte et distribuée par différents installateurs.
Descript
Projet || ¢ soumissionnaire décrira le mécanisme de
& gestion des mots de passe avec leurs droits
Ann2exe envisagés pour le déploiement et la maintenance.
LES ACCES :
Le soumissionnaire doit décrire précisément le
nombre de lecteurs, de serrures, ou autre
organes de verrouillage qu’il compte fournir et
mettre en place dans le cadre de ce projet.
Et si besoin, il précisera en quoi sa réponse est
différente de celle attendue au CCTP.
3.2.1 [Le soumissionnaire indiquera le nombre d’accés
LES |a controler
ACCES

LES UNITES DE TRAITEMENT LOCAL :
Le soumissionnaire doit décrire précisément
- Les architectures de chaque typologie
éventuelle de contréleur

- Les avantages et ses choix techniques au

ramnard Aa Pitilicatinn AAae ~AAantrAlAanire nranAcAce




1TYAlu UcT 1 UUldatvlil Uco LUIIUVITUID NIVPUDTO.
Le contenu d'un coffret type de contrdle d'acceés.
- La topologie de cablage compléte de la solution
ainsi que les fiches techniques et spécifications
de ces contrbleurs

* Nombre d'événements archivés, Nombre de

3.2.2 ,
Descript prozns, Zones, efc... i
Projet Nombre de badges max par contréleur en
Py mode dégradé
Annexe |- Les flux entre contrbleurs et leurs chiffrement
2 éventuels.
Le soumissionnaire justifiera I'autonomie
estimée de chacun des coffrets secourus
(Alimentation de Gestion et Alimentation
verrouillage), par la production d’un bilan de
puissance.
Les lecteurs de badges (LB):
Le soumissionnaire indiquera le nombre le
nombre et le type de lecteurs de badge qu’il
prévoit de fournir et d’installer.
3.2.3
Descript
Projet
La serrurerie:
Le soumissionnaire indiquera le nombre et le type
d’organes de verrouillage qu’il prévoit de fournir et
d’installer.
3.24
Descript
Projet
La maquette:
Le soumissionnaire indiquera s’il prévoit de
réaliser une maquette et de quel type (Plateforme
Centrale d’intégration, Atelier, a I'échelle 1, totale
ou partielle ) dans le cadre de ce projet.
3.25
Descript

Projet




3.2.6
Descript
Projet

Les badges:
Le soumissionnaire indiquera la quantité et le
type de badges qu'’il fournira.




LES LOGICIELS DE LA SOLUTION :
Le soumissionnaire doit décrire précisément

- La ou les bases de données mise(s) en ceuvre
(version, environnement, 32 ou 64 bits)

- Leur(s) limitations en termes de nombre de
clients, nombre de contrbleur.

- Le(s) logiciel(s) de la solution (Concepteur,

Projet -Le n_ompre'de clients simultanés validés pour
Py la solution livrée.
Annexe | La possibilité ou non d'installer la solution sur
> un serveur virtuel et logiciel compatible
Il pourra avantageusement fournir soit le fichier
descriptif (data sheet) au format PDF, soit
renvoyer vers le lien (URL) du constructeur ou
distributeur.
SAUVEGARDE :
390 Le soumissionnaire doit décrire précisément
Descript | Le logiciel gestionnaire de sauvegarde la
Projet solution (Concepteur, version)
& - Les fonctionnalités essentielles (type
Annexe |Sauvegarde et restauration, mono-site ou pas,
2 mono ou multi-environnement)
ARCHIVAGE EVENEMENTS ET ALARMES :
Le soumissionnaire doit décrire le traitement de la
base de données notamment
- L'archivage
3-2-. - La protection
Desqnpt - La purge
Prgjet - Les alarmes
Annexe || e soumissionnaire doit décrire
2 le traitement de I'indexation événement alarme
vidéo
ENVIRONNEMENT DES PORTES :
3.2 Le soumissionnaire précisera dans sa topologie
Des;cr'ipt de cablage )
Projet |- 'Le’s types de cab!es et nptamment les
& différentes topologie de cablage avec les
Annexe différenteslalimentation et secours. '
2 - La capacité du cable nécessaire pour véhiculer
toutes les informations des ouvrants
GESTION DES REACTIONS A EVENEMENTS :
32 |Le soumissionnaire proposera exhaustivement
Descript 'ensemble des fonctionnalités du systéme pour
Projet |- Les mécanismes d’asservissement
&
Annexe

2




GESTION DES BADGES UTILISATEURS :

Le soumissionnaire doit préciser :

- les champs personnalisables (éventuellement) ;
- les modalités de la création d’un utilisateur ;

- les avantages de sa solution et les modalités de

3.2. |gestion et de configuration;
&
Annexe
2
CHIFFREMENT :
Le soumissionnaire doit préciser :
- Les flux chiffrés, les flux non chiffrés,
- La gestion des clés de chiffrement,
3.2. |- La solution retenue pour le stockage des
Descript données dans le contréleur de données.
Projet
&
Annexe
2
CEREMONIE DES CLES
Le soumissionnaire doit préciser les moyens mis
en ceuvre pour la protection des clés « maitres »
sur les postes applicatifs et serveurs.
Le soumissionnaire décrira les processus de
changement des clés.
Le soumissionnaire devra préciser toutes les clés
de la solution, les discuter par usage et niveau de
sensibilité et proposer une ébauche de cérémonie
de clé. Pour chaque clé il faudra préciser dans
quels supports elle est stockée. |l décrira les
meécanismes de protection.
Le soumissionnaire précisera la sécurité mise en
3'2', ceuvre du lecteur au contréleur
Desc_npt - Selon le type du média
Projet |_| ¢ chiffrement de Ia liaison
& - Les mécanismes d'authentification
Annexe

2
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DETECTION INTRUSION

NOM DE LA SOCIETE :

société X

PRESTATION PRINCIPALE :

prestation Y

Rceg.\{gl Questions et précisions attendues Réponses du candidat
GESTION DES EQUIPEMENTS :
Le soumissionnaire doit préciser :
34 | les interfaces spécifiques (RS-485, IP) avec des
Des.cript équip'ements valic_iég ;o _
Projet |- les éventuelles limitations de la solution ; Les
Py mécanismes de détection d'arrachage ou
Annexe d'attaque physique des équipements.
- les avantages de sa solution ;
- les avantages de sa solution et son ergonomie
de gestion et de configuration.
ARCHITECTURE :
Le soumissionnaire doit préciser :
- Ses choix techniques et financiers pour la
3.4 |sélection de tous les capteurs,
Descript |- Les sources de FA de chaque capteur,
Projet |- Les limitations et avantages de la solution.
& Il doit décrire ou fournir
Annexe |- L’architecture générale de connexion et les
interfaces de la solution,
- Les fiches techniques et conditions d'utilisation
de tous les capteurs proposés.
3.3~ ISECURITE DES EQUIPEMENTS :
Descript || o soumissionnaire listera tous les services
Projet | critiques de la solution analytique et les défauts
& techniques remontés de I'ensemble de la chaine
Annexe | gnti-intrusion.
DETECTEURS ACTIFS D'INTRUSION :
Dans sa réponse le soumissionnaire détaillera et
3.4 |fournira
Descript |- Les caractéristiques techniques de chaque type
Projet |de matériel proposé
& - ainsi que ce qu’il aura retenu pour chaque
Annexe |équipement a surveiller en complétant les

tableaux fournis avec le présent CCTP.




PERFORMANCE DETECTION INTRUSION
ELECTRONIQUE :

3.4 |Le soumissionnaire doit décrire les performances
Descript |et les types de fausses alarmes possibles.

Projet |Le soumissionnaire fournit 'ensemble des

& paramétres de détection pouvant étre modifié.
Annexe |Une alarme déclenchée par des pigeons est-elle
une fausse alarme ?
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ORDINATEURS DE GESTION

NOM DE LA SOCIETE :

société X

PRESTATION PRINCIPALE :

prestation Y

Renvoi
CCTP

Questions et précisions attendues

Réponses du candidat

3.6
Descript
Projet

LES SERVEURS :

Le soumissionnaire doit décrire précisément ses
choix pour

- le design des serveurs (marque, modeéle, micro-
processeur, mémoire vive, capacité DD, systéme
d'exploitation)

- Le nombre de VM qu’il mettra en place

- Les cartes graphiques préconisées (puissance
dissipée, résolutions).

- Les KVM avec Ecran ...

3.6
Descript
Projet

LES STATIONS (POSTE D'EXPLOITATION, PC
CLIENT) :

Le soumissionnaire doit décrire ses choix pour

- Le micro-ordinateur (marque, modéle, micro-
processeur, mémoire vive, capacité DD, systéme
d'exploitation)

- Les cartes graphiques préconisées (puissance
dissipée, résolutions).

- Les écrans (diagonale, type d'interface, type
24/7)

- Leur fonctionnalité (exploitation vidéo,
exploitation contrdle d’acceés, poste d’encodage)

3.6
Descript
Projet

LECTEUR USB/ ENROLEUR
Le soumissionnaire détaillera le nombre et le type
de lecteurs encodeur USB qu’il fournira.

SOLUTION D’ENCODAGE ET DE MAPPING
Le soumissionnaire présentera la solution




3.6
Descript
Projet
&
Annexe

d’encodage et le role des postes d’exploitation.
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CFA CFO

NOM DE LA SOCIETE : société X
PRESTATION PRINCIPALE : prestation Y
Rgg_}{gl Questions et précisions attendues Réponses du candidat

COURANT FORT ET ONDULEUR :

Le soumissionnaire détaillera le nombre, et le
type d’onduleur qu’il fournira et mettra en service
dans le cadre de ce projet.

Il précisera qu’il prévoit bien d’équiper

le(s)'onduleur(s) d’une carte SNMP afin de

communiquer en IP avec le serveur et

d’assurer sa coupure proprement dés que sa
3.7 |charge tombe sous les 20 %.

Descript
Projet |ll précisera I'autonomie secourue attendue
des onduleurs dans le cadre de ce projet et

I'autonomie qu'il prévoit

La puissance de chacun des onduleurs
devra étre justifiée par la production d’'un
calcul de budget énergétique par le
soumissionnaire dans son offre.
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EXPLOITATION DE LA SOLUTION

NOM DE LA SOCIETE :

société X

PRESTATION PRINCIPALE :

prestation Y

Rgg_}{gl Questions et précisions attendues Réponses du candidat
GESTION DES ALARMES :
Le soumissionnaire doit préciser :
5 - les éventuelles limitations de la solution ;
Desc;ri tl- la méthode de paramétrage des alarmes ;
Pro'ef - les modalités de I'association
) alarme/équipement ;
- les modalités de gestion et de configuration de
la solution;
GESTION DE LA CARTOGRAPHIE :
Le soumissionnaire doit préciser :
- 'ergonomie de navigation dans les plans ;
- 'ergonomie la dynamique des icdnes ;
- la possibilité du paramétrage des batiments par
5. . |niveau ;
Descript | gtc. .
Projet |Le soumissionnaire décrira la proposition

graphique.




5.
Descript
Projet

GESTION DES ENQUETES :

Le soumissionnaire doit préciser :

- les éventuelles limitations de la solution,
I'ensemble des données sur lesquelles les
recherches sont possibles

- la présentation du résultat des recherches;
- les modalités de la fonction de recherche.

5.
Descript
Projet

GESTION DES PROFILS :

Le soumissionnaire doit préciser :

- les modalités de la configuration d’un profil ;
- les modalités de I'association badge-profil ;
- Le nombre de profil maximum.

5.
Descript
Projet

GESTION DES RAPPORTS :

Le soumissionnaire doit préciser :

- La liste des rapports standards ;

- la modalité de gestion des rapports.

5.
Descript
Projet

GESTION DES OPERATEURS :

Le soumissionnaire doit préciser :

- Fournir les possibilités de gestions
Utilisateur/Droits et actions ;

- Décrire le mécanisme de sécurité proposé pour
la gestion des mots de passe applicatifs ;

5.
Descript
Projet

GESTION / CREATION DE SCENARIOS :
- L’ergonomie de l'interface de la création de
scénario ;

5.
Descript
Projet

SIGNALISATION :

Le candidat décrira les différents mécanismes de
renvoi d'alarme par

- Télétransmetteurs

- Par le biais du systtme RAMSES de la Police
Nationale.
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NOM DE LA SOCIETE : société X
PRESTATION PRINCIPALE : prestation Y
Rgg_}{gl Questions et précisions attendues Réponses du candidat
FORMATION :

Les soumissionnaires détaillent dans leur offre
- Le contenu des formations,
9 - Les spécificités de chaque module,
Descript |- La durée des modules,
Projet |- Le public visé,
- Les pré-requis pour le personnel amené a suivre
la formation.
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GARANTIE & MAINTENANCE

NOM DE LA SOCIETE :

société X

PRESTATION PRINCIPALE :

prestation Y

Renvoi
CCTP

Questions et précisions attendues

Réponses du candidat

11

GARANTIE :

Le soumissionnaire détaillera le contenu des
prestations proposées

- Maintenance préventive,

Desc_ript - Maintenance corrective,
Projet |- La GTletla GTR
MAINTENANCE :

11
Descript
Projet

Le soumissionnaire détaillera le contenu des
prestations proposées

- Maintenance préventive,

- Maintenance corrective,

-La GTletla GTR,

- Le colt annuel.




