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ARTICLE I. CARACTERISTIQUES GENERALES DE LA CONSULTATION

1.1 PROCEDURE DE PASSATION ET FORME DE L’ACCORD-CADRE

La procédure utilisée dans la présente consultation est celle de I'appel d'offres ouvert,
conformément aux dispositions des articles L. 2124-2, R. 2124-2 et R. 2161-2 & R. 2161-5 du code
de la commande publique.

Le marché public objet de la présente consultation constitue un accord-cadre a marchés
subséquents au sens des articles R. 2162-2, R. 2162-7 a R. 2162-10 du code de la commande
publique.

Chaque entité bénéficiaire du présent accord-cadre émettra son propre marché subséquent et ses
bons de commandes au fur et & mesure de la survenance de ses besoins.

A la différence des autres lots, les lots 17 et 18 de I'accord-cadre sont multi-attributaires et ne
pourront donner lieu a I'émission de bons de commandes directes.

Les marchés subséquents passés sur la base de ces deux lots seront attribués a un seul
opérateur aprés remise en concurrence des deux attributaires de I'accord-cadre.

Les conditions de remise en concurrence des attributaires de I'accord-cadre au stade des marchés
subséquents sont prévues a l'article 11.4 de la partie 2 du CCAP des lots 17 et 18.

1.2 TEXTES DE REFERENCE

Les principaux textes auxquels il est fait référence dans le cadre de la présente consultation sont
les suivants :

e e code de la commande publique ;

o larrété du 9 aolt 2021 portant approbation de linstruction générale interministérielle
n°1300 sur la protection du secret de la défense nationale ;

e la politique de sécurité des systemes d’information du ministére de l'intérieur (PSSI-MI).
Les documents relatifs a la PSSI-MI peuvent étre obtenus sur demande du titulaire
adressée a:

e dtnum-mpssi@interieur.gouv.fr

1.3 DEONTOLOGIE

Les agents de I'Etat associés a I'élaboration et a la conduite de la présente consultation ainsi qu’au
suivi d’exécution de I'accord-cadre auquel elle doit donner lieu sont soumis a des régles dont le
respect scrupuleux contribue a garantir la transparence et l'incontestabilité de I'action publique,
tout spécialement dans le cadre de I'achat public.

L’ensemble de ces regles qui a été rassemblé dans une charte de déontologie rédigée par la
direction du numérique fait 'objet de I'annexe VIII au présent réglement de consultation. Cette
charte est portée a la connaissance des sociétés car, constituant une référence essentielle pour la
régulation des relations entre I'Etat et ses fournisseurs, elle retentit directement sur la pratique de
I'achat public, quel que soit son cadre ou I'étape de sa réalisation.

1.4 OBJET DE LA CONSULTATION

.4.1Intitulé de I'accord-cadre

L’accord-cadre a pour objet la fourniture d’équipements informatiques et électroniques forensiques
et de lutte contre la cybercriminalité (CYBER lll-volet 2).

1.4.2Type d’accord-cadre
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L’accord-cadre faisant I'objet de la présente consultation porte sur des prestations de fournitures.

1.4.3Lieu principal d’exécution des prestations

Les prestations pourront en fonction des besoins de l'administration étre exécutées dans les
locaux suivants :

e |ocaux du titulaire

e |ocaux de I'administration

l.4.4Caractéristiques principales de I’accord-cadre

.4.4.1 Objet

L‘accord-cadre a pour objet la fourniture d’équipements informatiques et électroniques forensiques
et de lutte contre la cybercriminalité au profit du Ministére de I'Intérieur, de la Direction Générale
des Douanes et des Droits Indirects, la Direction Générale des Finances Publiques, du Ministére
de I'Europe et des Affaires Etrangéres, du Ministére la Justice.

1.4.4.2 Durée

La durée du présent accord-cadre court a compter de sa date de notification.

L’accord-cadre a une durée ferme de 24 mois et peut étre reconduit deux fois, de maniére tacite,
pour une durée de 12 mois dans la limite d'une durée maximale de 48 mois a compter de sa date
de notification.

Dans le cas d'une non-reconduction, le pouvoir adjudicateur notifie sa décision au titulaire avant la
date de fin de validité du marché. La décision est notifiée au titulaire avec un préavis de 3 mois.

1.4.4.3 Date prévisionnelle de notification

14/06/2026 ; Cette date n’a aucune valeur contractuelle. Elle est donnée a titre indicatif.

[.4.4.4 Caractére particulier

L’accord-cadre, objet de la présente consultation, est susceptible d’étre soumis aux dispositions
applicables aux cas ou le titulaire aurait accés en cours d’exécution de l'accord-cadre a des
données et/ou documents classifiés au sens des dispositions de l'arrété du 9 aolt 2021 portant
approbation de linstruction générale interministérielle n° 1300 sur la protection du secret de la
défense nationale Titre VI.- La protection du secret dans les contrats (article 95 a 114).

l.4.5Nomenclature communautaire CPV

CPV principal 32260000 : Matériel de transmission de données

CPV secondaire 32270000 : Appareils de transmission numérique

.4.6Allotissement

En application des dispositions de l'article L. 2113-10 du code de la commande publique, le
présent accord-cadre est alloti en six (6) lots répartis comme suit :

e ot 17 : Postes de travail — Configuration nomade
o |ot 18 : Postes de travail — Configuration fixe

e ot 19 : Outils d’analyse de réseaux cellulaires

e lot 20 : Accessoires

e ot 21 : Solution d’extraction et d’analyse pour les montres connectées
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e ot 22 : Solution d’extraction et d’analyse pour les objets connectés

1.4.7Découpage de I’'accord-cadre

L’accord-cadre, objet de la présente consultation, est structuré par lot comme suit :

Lot17:

Prestation n°1

Acquisition des postes de travail nomades — 1°" modele

Prestation n°2

Acquisition des postes de travail nomades — 2" modele

Prestation n°3

Acquisition d’accessoires

Lot 18 :

Prestation n°1 Acquisition des postes de travail fixes — 1° modeéle
Prestation n°2 Acquisition des postes de travail fixes — 2" modéle
Prestation n°3 Acquisition d’accessoires

Lot 19:

Prestation n°1 Acquisition des solutions (logicielles et matériels)

Sous-prestation 1.1

Solutions logicielles et matérielles

Sous-prestation 1.2

Renouvellement des solutions logicielles

Prestation n°2 Prestations de formation

Prestation n°3 Prestations d’assistance technique

Lot 20:

Prestation n°1 Acquisition pack complet ICC

Prestation n°2 Acquisition pack complet cyber enquéteur GN
Prestation n°3 Acquisitions de lecteurs et dispositifs d'acquisition de données
Prestation n°4 Acquisition de dispositifs de stockage
Prestation n°5 Acquisition de dispositifs d'affichage
Prestation n°6 Acquisition de dispositifs de mobilité
Prestation n°7 Acquisition de connectiques

Lot 21 :
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Prestation n°1

Acquisition des solutions (logicielles et matériels)

Sous-prestation 1.1 | Solutions logicielles et matérielles

Sous-prestation 1.2 | Renouvellement des solutions logicielles

Prestation n°2

Prestations de formation

Prestation n°3

Prestations d’assistance technique

Lot 22 :

Prestation n°1

Acquisition des solutions (logicielles et matériels)

Sous-prestation 1.1 | Solutions logicielles et matérielles

Sous-prestation 1.2 | Renouvellement des solutions logicielles

Prestation n°2

Prestations de formation

Prestation n°3

Prestations d’assistance technique

l.4.8Variantes

1.4.8.1

Variantes a I'initiative du candidat

Dans le respect des dispositions du 1° de l'article R. 2151-8 du code de la commande publique,
les variantes a linitiative du candidat sont interdites dans le cadre du présent accord-cadre.

1.4.8.2

Variantes a l'initiative de I'acheteur

Aucune variante n’est demandée par I'administration dans le cadre du présent accord-cadre.

1.4.9Montants de I’accord-cadre

1.4.9.1

Montants maximum de I’accord-cadre

L’accord-cadre est conclu sans montant minimum et avec un montant maximum par lot comme

suit:

Lot n°17 :

Lot n°18

1.4.9.2

26 196 742,00 € HT soit 31 436 090,40 € TTC.

: 16 689 018,57 € HT soit 20 026 822,28 € TTC.
Lot n°19:
Lot n°20 :
Lot n°21 :
Lot n°22 :

13 162 767.00 € HT soit 15 795 320,40 € TTC.
14 039 230,50 € HT soit 16 847 076,60 € TTC.
11 519 805.00 € HT soit € 13 823 766,00 € TTC.
11 963 471, 67 € HT soit 14 356 166,00 € TTC.

Montants estimés de I’accord-cadre

La valeur de la dépense globale sur la durée totale de I'accord-cadre est estimée par lot comme

suit :
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- Lot 17 : 13 098 371 € HT soit 15718 045,20 € TTC.
- Lot 18 : 8 344 509,28 € HT soit 10 013 411,14 € TTC.
- Lot 19 : 6 581 383,50 € HT soit 7 897 660,20 € TTC.
- Lot 20 : 7 019 615,25 € HT soit 8 423 538,30 € TTC.
- Lot 21 : 5759 902.50 € HT soit 6 911 883,00 € TTC ;
- Lot 22 : 5981 735,83 € HT soit 7 178 083,00 € TTC.

Ce montant n’a aucune valeur contractuelle.

1.4.10 Cautionnement et garanties exigées

L’accord-cadre ne prévoit pas, a la charge du titulaire, de garanties
Garantie financiere financieres telles que retenue de garantie, garantie a premiere
demande ou caution personnelle et solidaire.

L’accord-cadre prévoit des garanties au sens technique dans les
Garantie technique conditions définies par les documents constitutifs du dossier de
consultation des entreprises.

1.4.11 Modalités essentielles de financement et de paiement

Le financement et le paiement par virement bancaire de I'opération sont effectués sur le budget du
ministére de l'intérieur, avec un délai maximum de paiement de trente (30) jours.

Les prix sont révisables par application d’'une formule représentative de I'évolution des colts pour
I'ensemble des prestations.

[.1.1.1  Avance

Les dispositions applicables a 'avance figurent a l'article du IX.1 CCAP.

1.1.1.2 Acomptes
Les dispositions applicables aux acomptes figurent a I'article 1X.2 du CCAP.

1.4.12 Candidature sous forme de groupement d’opérateurs économiques

1.1.1.3 Forme souhaitée par I'administration

Conformément aux articles R. 2142-19 et R. 2142-20 du code de la commande publique,
I'entreprise peut présenter sa candidature ou son offre sous forme de groupement solidaire ou de
groupement conjoint, sous réserve du respect des régles relatives a la liberté des prix et a la
concurrence.

Néanmoins, sous réserve des régles de droit spécifiques pouvant s'imposer aux candidats, la
forme juridiqgue que devra revétir le groupement d’entreprises attributaire de I'accord-cadre, le cas
échéant, est celle du groupement solidaire.

En effet, I'administration souhaite se prémunir contre tout risque d’insolvabilité en cas de préjudice
subi du fait de manquements commis par le groupement dans I'exécution de ses obligations
contractuelles.

A cet égard, le groupement conjoint est informé qu'il sera contraint d’assurer, au cours de la phase
de mise au point, le changement de forme juridique dans le cas ou l'accord-cadre lui serait
attribué.

Sans préjudice de l'article L. 2141-13 du code de la commande publique, la composition du

MI/SG/DEPAFI/SAILMI/SDASEM/BAN reproduction du document a un tiers interdite 8/42




groupement ne peut pas étre modifiée entre la remise de la candidature et la date de signature de
'accord-cadre, sous réserve des cas particuliers prévus a larticle R. 2142-26 du code de la
commande publique.

1.1.1.4 Précisions

Aux termes de larticle R. 2142-23 du code de la commande publique, « les candidatures et les
offres sont présentées soit par I'ensemble des membres du groupement, soit par un mandataire
qui justifie des habilitations nécessaires pour représenter les autres membres du groupement. »

Conformément a l'article R. 2142-24 du code de la commande publique, 'un des membres du
groupement est désigné dans la candidature et dans I'acte d’engagement comme mandataire. Il
représente 'ensemble des membres vis-a-vis de I'administration et coordonne les prestations des
membres du groupement.

Un méme opérateur peut présenter plusieurs offres en agissant a la fois en qualité de candidat
individuel ou de membre d'un ou plusieurs groupements concurrents, a condition, toutefois, de ne
pas étre plus d’'une fois mandataire.

1.4.13 Recours a la sous-traitance

Dans les conditions prévues par les articles L. 2193-3 a L. 2193-9 du code de la commande
publique, le titulaire peut sous-traiter I'exécution d’'une partie des prestations de I'accord-cadre a
condition d'avoir obtenu de I'administration contractante, I'acceptation de chaque sous-traitant et
l'agrément de ses conditions de paiement.

L'acceptation de chaque sous-traitant et I'agrément de ses conditions de paiement sont constatés
par I'accord-cadre ou par un acte spécial signé des deux parties dans les conditions définies aux
articles R. 2193-1 a R. 2193-8 du code de la commande publique.

Si, apres vérification des justifications fournies par le candidat, I'administration établit que le
montant des prestations sous-traitées est anormalement bas, il rejette I'offre lorsque la demande
de sous-traitance intervient au moment du dépét de l'offre ou n'accepte pas le sous-traitant
proposé lorsque la demande de sous-traitance est présentée aprés le dépdt de I'offre, dans des
conditions fixées par les articles R. 2152-3 & R. 2152-5 du code de la commande publique.

1.4.14 Prise en compte de la performance énergétique

Au regard de la nature des prestations objets du présent accord-cadre, 'administration conclut a
'inadéquation technique entre les produits a haute performance énergétique concernés par l'article
R. 234-4 du code de I'énergie et le besoin a satisfaire.

1.4.15 Clauses d’exécution environnementales

Conformément aux dispositions de l'article L. 2112-2 du code de la commande publique, le présent
accord-cadre comporte des clauses d’exécution environnementales qui s’exécutent dans les
conditions définies a l'article IV du CCAP.

1.4.16 Clauses d’exécution sociales — « actions d’insertion »

Conformément aux dispositions de l'article L. 2112-2 du code de la commande publique, le présent
accord-cadre comporte des clauses d’exécution sociales qui s’exécutent dans les conditions
définies a l'article IV du CCAP.

1.5 MODALITE DE CORRESPONDANCE

En application des articles L. 2132-2 et R. 2132-7 & R. 2132-11 du code de la commande publique,
les communications et les échanges d'informations ont lieu par voie électronique.

Les opérateurs économiques adressent leurs correspondances a I'administration via la PLACE
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« marches-publics.gouv.fr »*.

L'opérateur économique doit s'assurer que les messages envoyés par la PLACE notamment,
nepasrépondre@marches-publics.gouv.fr, ne sont pas traittés comme des courriels
indésirables.

1.6 SECURITE DES INSTALLATIONS

Les agents du titulaire qui auront accés aux locaux du ministére de l'intérieur devront avoir obtenu
au préalable 'agrément des services de securité du ministére.

Pour ce faire, il est impératif que le candidat fournisse les patronymes et prénoms des personnes
sous sa responsabilité (personnels des sous-traitants inclus), qui seront amenées a pénétrer dans
les locaux du ministere, et dont il a connaissance au jour de la date-limite de réception des offres.
En plus de ces renseignements et pour les employés dont il est question, le candidat transmet une
photocopie lisible et recto-verso d’un titre. La nature de ce titre varie selon la situation individuelle
des personnes visees :

e carte nationale d’identité (CNI) ou passeport en cours de validité pour les ressortissants
francais et communautaires ;

e titre de séjour en cours de validité avec une autorisation de travail valable ou carte de
résident pour les étrangers extracommunautaires.

La validité des titres cités ci-dessus doit correspondre a celle de la durée de I'accord-cadre ou au
minimum a la durée d’exécution de la tache sur lequel 'agent concerné sera affecté (a préciser par
le candidat).

ARTICLE II. DOSSIER DE CONSULTATION DES ENTREPRISES

.1 CONTENU DU DOSSIER DE CONSULTATION
Le dossier de consultation des entreprises est constitué des éléments suivants :
o le présent réglement de la consultation (RC) et ses annexes ;
o [lacte dengagement (AE) et ses annexes ;
o le cahier des clauses administratives particulieres (CCAP) et ses annexes ;
a

le cahier des clauses techniques particulieres (CCTP) et ses annexes.

.2 PRECISIONS RELATIVES AU DOSSIER DE CONSULTATION

Jusqu’au dixieme jour calendaire précédant la date limite de réception des offres indiquée a
l'article 111.2.1 du présent document, les opérateurs économiques peuvent demander toutes les
précisions qu’ils jugent utiles a I'établissement de leur offre.

Dans ce cadre, la demande de précisions doit étre adressée a I'administration selon le moyen de
correspondance mentionné a l'article 1.5 du présent document.

L’administration apporte les réponses aux demandes de précisions présentées par les opérateurs
économiques dans les délais. Ces réponses sont transmises aux entreprises par voie électronique,
de facon générale ou particuliére selon leur portée.

Les réponses aux demandes de précision sont transmises six (6) jours calendaires au plus tard
avant la date limite fixée pour la réception des offres.

1 Pour ce faire, le candidat se réfere au Guide d’utilisation de la plateforme des achats de I'Etat accessible a
I'adresse internet suivante : https://www.marches-publics.gouv.fr/?page=entreprise.EntrepriseGuide.
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.3 MODIFICATION DU DOSSIER DE CONSULTATION

L'administration se réserve le droit, six (6) jours calendaires au plus tard avant la date limite de
réception des offres, d’apporter des modifications au dossier de consultation. Elle en informe les
opérateurs économiques.

Dans le cas ou des modifications seraient apportées apres ce délai, un nouveau délai pour la
remise des offres sera accordé de maniere a respecter au minimum cette période de six (6) jours
calendaires.

Ces modifications du dossier de consultation sont diffusées sur la PLACE « marches-
publics.gouv.fr ».

MI/SG/DEPAFI/SAILMI/SDASEM/BAN reproduction du document a un tiers interdite 11/42



ARTICLE Ill. CARACTERISTIQUES DES OFFRES REMISES

1.1 GENERALITES

111.1.1 Acceptation sans réserve des cahiers des charges

Le fait de soumettre une offre signifie que le candidat accepte sans réserve les dispositions du
CCAP et du CCTP, annexes comprises.

111.1.2 Lanque utilisée et monnaie

Les offres dans leur intégralité sont rédigées exclusivement en langue francaise.

L'unité monétaire de I'accord-cadre est I'euro (€).

[1.2 DATE-LIMITE DE RECEPTION DES OFFRES

ll.2.1 Date applicable a la présente consultation

Sous peine d’irrecevabilité, les offres devront étre regues par I'administration avant la date
suivante :

DATE-LIMITE DE RECEPTION DES OFFRES
06/03/2026 a 12h00

Le fuseau horaire, sur lequel est rattachée cette heure limite, est celui de Paris.

ll.2.2 Report de la date-limite de réception des offres

Les opérateurs économiques peuvent demander le report de la date limite de réception des offres
indiquée a l'article I1.2.1 précité.

Dans ce cadre, la demande doit étre motivée et adressée a I'administration selon le moyen de
correspondance mentionné a l'article 1.5 du présent document.

La demande de report doit parvenir a I'administration dix (10) jours calendaires au plus tard
avant la date limite de réception des offres.

L'administration est libre de donner suite ou non aux demandes qui lui parviennent.

En outre, le report de la date limite de réception des offres fait 'objet d’'un avis rectificatif publié au
bulletin officiel des annonces de marchés publics (BOAMP) et au journal officiel de I'Union
européenne (JOUE).

1.3 DUREE DE VALIDITE DES OFFRES

111.3.1 Durée minimale applicable a la présente consultation

Les offres sont valables six (6) mois a compter de la date limite de leur réception.

111.3.2 Prorogation de la date limite de validité des offres

La date limite de validité des offres peut étre prorogée a la demande de I'administration, a
condition que I'ensemble des candidats admis a présenter une offre donnent leur accord.

MI/SG/DEPAFI/SAILMI/SDASEM/BAN reproduction du document a un tiers interdite 12/42



ARTICLE IV. CONTENU DU PLI DU CANDIDAT

IV.1 ELEMENTS DE CANDIDATURE

IV.1.1 Modalités de communication et contenu des éléments de candidature

Pour justifier de sa qualité pour recevoir des commandes de I'Etat et de ses capacités au regard
de l'objet de I'accord-cadre, le candidat utilise le(s) support(s) de son choix. Il doit IMPERATIVEMENT
présenter sa candidature selon I'une des modalités qui suit.

IvV.1.1.1 1¢'¢ modalité : le soumissionnaire transmet l'ensemble des
documents Visés ci-apres

Le candidat transmet les documents ci-dessous :

- la lettre de candidature (formulaire DC1) complétée comportant la déclaration sur I'honneur
prévue a l'article R. 2143-3 du code de la commande publique ;

- la déclaration du candidat (formulaire DC2) comportant les renseignements et documents
suivants aux fins de vérification de l'aptitude & exercer l'activité professionnelle, de la
capacité économique et financiére et des capacités techniques et professionnelles du
soumissionnaire :

o déclaration concernant le chiffre d'affaires global du soumissionnaire portant sur les
trois (3) derniers exercices disponibles en fonction de la date de création de I'entreprise
ou du début d'activité de l'opérateur économique, dans la mesure ou les informations
sur ces chiffres d'affaires sont disponibles. Le chiffre d’affaires concernant les services
objet de I'accord-cadre est précisé ;

o la liste des principaux services et livraisons effectués au cours des trois (3) dernieres
années, indiquant le montant, la date et le destinataire public ou privé. Les livraisons et
les prestations de services sont prouvées par des attestations du destinataire ou, a
défaut, par une déclaration de l'opérateur économique ;

o une déclaration indiquant les effectifs moyens annuels du soumissionnaire et
l'importance du personnel d’encadrement pour chacune des trois (3) derniéres années ;

- le cas échéant, les pouvoirs de la personne signataire de l'offre si elle n’est pas un
représentant Iégal de I'entité candidate.

En outre, 'administration tient a exprimer sa préférence pour qu’en cas de groupement, quelle
gue soit sa forme, le mandataire produise un document d’habilitation, dans lequel figure
explicitement le nom et les références de publication de la consultation, signé par chacun des
membres du groupement, justifiant de la capacité du mandataire a intervenir en leur nom et
pour leur compte, dés le stade de la remise des éléments de candidature.

Aucun niveau spécifique minimal n’est exigé au titre de la capacité économique, technique et
financiere

Conformément a I’article 2 de I’arrété du 22 mars 2019 fixant la liste des renseignements et
des documents pouvant étre demandés aux candidats aux marchés publics, le candidat qui
n’est pas en mesure de fournir les éléments demandés ci-dessus, notamment en raison de
sa date récente de création, peut prouver sa capacité économique et financiére par tout
autre moyen considéré comme approprié par I’administration.

IV.1.1.2 2¢me modalité : le soumissionnaire présente sa candidature sous
la forme d'un document unigue de marché européen (DUME)

En application de l'article R. 2143-4 du code de la commande publique, le candidat peut présenter
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sa candidature sous la forme d’'un document unique de marché européen (ci-apres DUME).

Dans ce cas, le soumissionnaire transmet a I'administration un formulaire établi conformément au
modeéle fixé en annexe 2 du réglement d’exécution (UE) 2016/7 de la Commission du
5 janvier 2016 établissant le formulaire type pour le document unique de marché européen?.

Le DUME doit étre rédigé en francais.
Le candidat peut se limiter a indiquer dans le DUME qu'il dispose de l'aptitude et des capacités
requises sans fournir d'informations particuliéres sur celles-ci.

Le candidat peut réutiliser un DUME qui a déja été utilisé dans une procédure antérieure, a
condition de confirmer que les informations qui y figurent sont toujours valables.

IV.1.2 Candidatures groupées

Pour justifier des capacités professionnelles, techniques et financiéres, le candidat, méme s'il s'agit
d'un groupement, peut demander que soient également prises en compte les capacités
techniques, professionnelles et financiéres d'un ou de plusieurs autres opérateurs économiques.
Dans ce cas, les opérateurs économiques concernés devront produire les mémes documents que
ceux exigés par 'administration. En outre, le candidat devra fournir la preuve par tout moyen du
fait qu'il en dispose pour l'exécution de Il'accord-cadre, notamment par la production de
I'engagement de ces opérateurs économiques de mettre a sa disposition les moyens nécessaires.

Le formulaire DC2 et ses piéces jointes visent a regrouper sur un document unique 'ensemble des
renseignements exigibles par la personne publique et permettant d’évaluer les capacités
professionnelles, techniques et financiéres des candidats.

La liste récapitulative des piéces jointes figure a la rubrique F du formulaire. Elles doivent toutes
étre fournies.

BN

Si le candidat a recours a la sous-traitance, il doit également fournir & ce stade les mémes
documents pour un ou ses sous-traitant(s) que pour lui-méme afin de justifier de ses capacités
professionnelles, financiéres et techniques (DC2 et justificatifs afférents), ainsi qu’'un engagement
écrit du ou des sous-traitant(s).

IV.1.3 Précisions

En vertu de larticle R. 2143-13 du code de la commande publique, les candidats ne sont pas
tenus de fournir les documents justificatifs et moyens de preuve que l'acheteur peut obtenir
directement par le biais :

1° d'un systéme électronique de mise a disposition d'informations administré par un organisme
officiel a condition que l'accés a celui-ci soit gratuit et, le cas échéant, que figurent dans le dossier
de candidature toutes les informations nécessaires a sa consultation ;

2° d'un espace de stockage numérique, a condition que figurent dans le dossier de candidature
toutes les informations nécessaires a sa consultation et que lI'accés a ceux-ci soit gratuit.

En outre, conformément a l'article R. 2143-14 du code de la commande publique, les opérateurs
économiques ne sont pas tenus de fournir les documents justificatifs et moyens de preuve qu’ils
ont déja transmis a I'administration dans le cadre d'une précédente consultation et qui demeurent
valables. Il reléve de la responsabilité des opérateurs économiques de s’assurer de la validité de
ces informations a la date de remise des offres fixée dans le présent document.

IV.2 DOSSIER OFFRE

Le dossier offre du candidat comprend au minimum les éléments suivants.

1 https://dume.chorus-pro.gouv.fr/#/operateur-economique.
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IV.2.1 L’acte d'engagement établi conformément au modéle joint (AE) :

Conformément aux indications de la direction des affaires juridiques (DAJ) figurant dans la notice
explicative du formulaire ATTRI1!, il n'est pas fait obligation aux candidats de fournir I'acte
d’engagement lors du dépét de leur offre, ce document pouvant n’étre produit qu’au terme de la
procédure afin de formaliser I'accord-cadre conclu.

Cependant, pour des raisons de bonne administration, ’administration tient a exprimer sa
préférence pour que I’acte d’engagement complété, daté et signé par le candidat soit remis
dés le dépdt de son offre.

IV.2.2 L’annexe financiére (annexe | a I’acte d’engagement)

L’annexe financiére a l'acte d'engagement renseignée par le candidat constitue son offre
financiere.

Le candidat renseigne l‘annexe financiére a l'acte d’engagement en suivant strictement les
instructions figurant dans les encadrés.

Le candidat veille a tarifer l'intégralité des prestations de I'accord-cadre. Tout ajout ou suppression
entrainera lirréqularité de l'offre.

IV.2.3 La simulation financiére (annexe VIl au présent réglement)

Afin de permettre a I'administration de procéder a une analyse des offres sur la base de quantités
et de situations réalistes, il est demandé au candidat de compléter la simulation financiére jointe en
annexe VIl du présent réglement.

Cette simulation n’a pas de caractére contractuel.

La simulation financiere a été établie sur la base d'éléments prévisionnels connus au jour de la
publication de I'accord-cadre.

La simulation financiére est renseignée sur l'unique base des prix proposés par le candidat dans
I'annexe financiére a 'acte d’engagement.

IV.2.4 Le cadre de réponse technique (annexe VI au présent réglement)

Le cadre de réponse technique (offre technique) constitue la réponse du candidat aux besoins et
exigences fixés par 'administration dans le CCTP.

Les éléments de réponse que le candidat aura fournis seront utilisés dans le cadre de la sélection
des offres.

Pour faciliter la comparaison des offres entre elles, il est demandé au candidat de présenter son
offre en se conformant strictement au cadre de réponse technique qui fait 'objet de 'annexe VI du
présent réglement.

IV.2.5 La déclaration de sous-traitance concomitante au dépot de I'offre

Dans le cas ou une demande de sous-traitance intervient au moment du dépét de I'offre :

e le candidat fournit & 'administration une déclaration mentionnant (cette déclaration peut
étre établie sur le formulaire DC4 constituant ’annexe V au présent RC) :

0 la désignation précise des prestations sous-traitées ;
0 le nom, la raison ou la dénomination sociale et I'adresse du sous-traitant proposeé ;

0 le montant maximum des sommes a verser par paiement direct au sous-traitant ;
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les conditions de paiement prévues par le projet de contrat de sous-traitance et, le
cas échéant, les modalités de variation des prix ;

les capacités professionnelles et financiéres du sous-traitant.

¢ le candidat remet également une déclaration du sous-traitant indiquant qu'il ne tombe pas
sous le coup d'une interdiction d'accéder aux marchés publics.

La notification de I'accord-cadre emporte acceptation du sous-traitant et agrément des conditions

de paiement.

IV.2.6 Remise des échantillons concomitante au dépét de I'offre

Le soumissionnaire remettra les échantillons suivants a I'appui de leur offre :

Pour le lot 17 — postes nomades :

Lieu Adresse Contact Echantillons a remettre

OFAC 101 rue des trois | Claire Conformément a l'exigence E20 du CCTP, le
Fontanot Degroote soumissionnaire devra remettre deux modeles
92000 provenant de deux marques distinctes et
NANTERRE conformes a l'article 4.3 du CCTP.

COMCYBER Caserne Lange | MDC Kevin | Conformément a I'exigence E20 du CCTP, le

Pontoise 5 Boulevard de | Bailleul soumissionnaire devra remettre deux modeles
I'Hautil provenant de deux marques distinctes et
95000 conforme a l'article 4.3 du CCTP.
PONTOISE

PP DPJPP/SDAEF /| Cdt Francis | Conformément a I'exigence E20 du CCTP, le
BL2C Humbert soumissionnaire devra remettre deux modeéles
36 rue du Bastion provenant de deux marques distinctes et
75017 PARIS conforme a l'article 4.3 du CCTP.

Pour le lot 18 — postes fixes :

Lieu Adresse Contact Echantillons a remettre

OFAC 101 rue des trois | Claire Conformément a I'exigence E21 du CCTP, le
Fontanot Degroote soumissionnaire devra remettre deux modeéles
92000 provenant de deux marques distinctes et
NANTERRE conforme a l'article 4.2 du CCTP.

COMCYBER Caserne Lange | MDC Kevin | Conformément a I'exigence E21 du CCTP, le

Pontoise 5 Boulevard de | Bailleul soumissionnaire devra remettre deux modeles
I'Hautil provenant de deux marques distinctes et
95000 conforme a l'article 4.2 du CCTP.
PONTOISE

PP DPJPP/SDAEF /| Cdt Francis | Conformément a I'exigence E21 du CCTP, le
BL2C Humbert soumissionnaire devra remettre deux modeles
36 rue du Bastion provenant de deux marques distinctes et
75017 PARIS conforme a l'article 4.2 du CCTP.

Pour le lot 19 — Réseaux :

Lieu Adresse Contact Echantillons a remettre

OFAC 101 rue des trois | Claire Conformément a l'article 4.1 du CCTP,
Fontanot Degroote le soumissionnaire devra remettre un
92000 NANTERRE exemplaire de la solution

COMCYBER Batiment E | COL Patrick | Conformément a l'article 4.1 du CCTP,

Sévres IMMEUBLE CRISCO | TESTUZ le soumissionnaire devra remettre un
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DUO exemplaire de la solution
7 Avenue de la
Cristallerie
92310 SEVRES

PP DPJPP/SDAEF /| Cdt Francis | Conformément a l'article 4.1 du CCTP,
BL2C Humbert le soumissionnaire devra remettre un
36 rue du Bastion exemplaire de la solution
75017 PARIS

SNPS Sous-direction de la | Denis Conformément a l'article 4.1 du CCTP,
criminalistique PERRAUD le soumissionnaire devra remettre un
Service National de exemplaire de la solution
Police Scientifique
31 avenue Franklin
Roosevelt
69130 ECULLY

Pour le lot 20 — Accessoires :

Lieu Adresse Contact Echantillons a remettre

OFAC 101 rue des trois | Claire Conformément a larticle 4.1 du CCTP, le
Fontanot Degroote soumissionnaire devra remettre un
92000 exemplaire du pack accessoires ICC
NANTERRE

COMCYBER Batiment E | COL Patrick | Conformément a l'article 4.1 du CCTP, le

Pontoise IMMEUBLE TESTUZ soumissionnaire devra remettre un
CRISCO DUO exemplaire du pack accessoires Cyber
7 Avenue de la enquéteur GN
Cristallerie
92310 SEVRES

Pour le lot 21 — Montres connectées :

Lieu Adresse Contact Echantillons a remettre

OFAC 101 rue des trois | Claire Conformément a l'article 4.1 du CCTP,
Fontanot Degroote le soumissionnaire devra remettre un
92000 NANTERRE exemplaire de la solution

COMCYBER Batiment E | COL Patrick | Conformément a l'article 4.1 du CCTP,

Sevres IMMEUBLE CRISCO | TESTUZ le soumissionnaire devra remettre un
DUO exemplaire de la solution
7 Avenue de la
Cristallerie
92310 SEVRES

PP DPJPP/SDAEF /| Cdt Francis | Conformément a l'article 4.1 du CCTP,
BL2C Humbert le soumissionnaire devra remettre un
36 rue du Bastion exemplaire de la solution
75017 PARIS

SNPS Sous-direction de la | Denis Conformément a l'article 4.1 du CCTP,
criminalistique PERRAUD le soumissionnaire devra remettre un
Service National de exemplaire de la solution
Police Scientifique
31 avenue Franklin
Roosevelt
69130 ECULLY

Pour le lot 22 — Objets connectés :
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Lieu Adresse Contact Echantillons a remettre
OFAC 101 rue des trois | Claire Conformément a l'article 4.1 du CCTP,
Fontanot Degroote le soumissionnaire devra remettre un
92000 NANTERRE exemplaire de la solution
COMCYBER Batiment E | COL Patrick | Conformément a l'article 4.1 du CCTP,
Sevres IMMEUBLE CRISCO | TESTUZ le soumissionnaire devra remettre un
DUO exemplaire de la solution
7 Avenue de la
Cristallerie
92310 SEVRES
PP DPJPP/SDAEF /| Cdt Francis | Conformément a l'article 4.1 du CCTP,
BL2C Humbert le soumissionnaire devra remettre un
36 rue du Bastion exemplaire de la solution
75017 PARIS
SNPS Sous direction de la | Denis Conformément a l'article 4.1 du CCTP,
criminalistique PERRAUD le soumissionnaire devra remettre un
Service National de exemplaire de la solution
Police Scientifique
31 avenue Franklin
Roosevelt
69130 ECULLY

Le soumissionnaire mettra a disposition de I'Administration le nombre d’exemplaire défini ci-
dessus et proposé dans son offre. Il transmettra dans le méme temps la documentation technique
de chaque matériel, des périphériques ainsi que la notice utilisateur.

Cette liste d’échantillons est limitative. Les soumissionnaires ne doivent remettre aucun autre
échantillon.

Si le soumissionnaire présente d’autres articles a I'appui de son offre, ils ne seront pas pris en
compte par 'administration dans le cadre de I'analyse de la qualité des produits.

Aucune indemnité ne sera versée aux soumissionnaires en contrepartie de la remise des
échantillons. A la suite de lanalyse des offres, les échantillons seront retournés aux
soumissionnaires aux frais de l'administration dans un délai maximum de deux mois aprés
I'attribution du marché.

Les échantillons remis a I'appui des offres devront étre clairement identifiés pour permettre
aisément le rattachement a I'offre correspondante.

La remise de ces échantillons devra étre effectuée au plus tard a la date et heure de remise des
offres indiquée au présent réglement de la consultation. Les échantillons seront livrés par colis
indiquant 'adresse et les mentions suivantes :

Echantillons pour : « Marché ACIM CYBER- Lot n°® X»
« NE PAS OUVRIR AVANT LA SEANCE D'OUVERTURE DES PLIS »

Les échantillons seront adressés par colis recommandé, avec avis de réception postal, ou remis
contre récépissé aux adresses mentionnées ci-dessus, durant les plages horaires suivantes : du
lundi au vendredi de 09h00-12h00 / 14h00-17h00 (sauf jours fériés).

Dans le cas ou les échantillons ne sont pas transmis ou recus postérieurement a la date de
remise des offres, I'offre sera déclarée irréguliére par 'administration.
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ARTICLE V. SELECTION DES CANDIDATURES ET DES OFFRES

V.1 EXAMEN DES CANDIDATURES

Conformément aux dispositions de larticle R. 2144-1 du code de la commande publique,
I'administration vérifie les informations qui figurent dans le dossier de candidature tel que défini a
l'article IV.1 du présent document, y compris en ce qui concerne les opérateurs économiques sur
les capacités desquels le candidat s'appuie.

En vertu de l'article R. 2144-3 du code de la commande publique, la vérification de I'aptitude a
exercer l'activité professionnelle, de la capacité économique et financiere et des capacités
techniques et professionnelles des candidats peut étre effectuée a tout moment de la procédure et
au plus tard avant I'attribution de I'accord-cadre.

Au vu des éléments de candidature transmis par le candidat dans son pli et, le cas échéant, aprés
demande de complément effectuée en application de I'article R. 2144-2 et/ou de l'article R. 2144-6
du code de la commande publique, 'administration élimine toute candidature qui ne peut étre
déclarée recevable conformément aux dispositions de I'article R. 2144-7 du code de la commande
publique.

V.2 ANALYSE DES OFFRES

V.2.1 Choix de I’offre économiquement la plus avantageuse

V.2.1.1 Critéres : LOT 17

Les criteres d’analyse des offres relatifs au lot 17 — Postes informatiques - configuration nomades
suivants :

LOT 17
Criteres Poids (en %) | Poids (en nombre de points)
Valeur technique 60 % 600 pts
Prix 30 % 300 pts
Performance 10% 100 pts
environnementale

i. Précision sur I'appréciation de la valeur technique

Le critére « Valeur technigue » est lui-méme décomposé en quatre sous-critéres tels que définis
ci-aprées :

: Poids (en
0,
Sous-critéres Pnot;?; t(eecnh :: dl:ael)a nombre de
9 points)
Sous-critére technlqpe 1 :'Performance de la 50 % 300 pts
configuration
Sous-critére techrjlq.u.e 2': Facilité et confort 20 % 120 pts
d’utilisation
Sous-critére technlqu.e,3 :, facnlt(? de démontage et 20 % 120 pts
capacité d’évolution
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Sous-critére technique 4 : qualité du support, étendue

0
de la garantie et performance logistique 10 % 60 pts

La note du critere « valeur technique » est calculée pour chaque candidat (candidat i) selon la
formule suivante :

Note technique du candidat i = poids du critére 600* (nombre total de points du candidat i /
nombre total de points du candidat ayant obtenu le plus grand hombre de points)

ii. Précision sur 'appréciation du prix

La note financiére sur 300 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

e Avec A=2
e B=5
e Montant cible correspondant a I'estimation du marché

- — =

s o] 4 Montant Cible
ote = A s ~r
Montant Of frecanaidat

i C

_B (Montant Of frecandgiaar — Montant Of freyinimaie ))

Montant Of freyinimate

En cas de note négative, le candidat se verra attribuer la note de zéro.

iii. Précision sur ’appréciation de la performance
environnementale

La note du critére « performance environnementale » est calculée pour chaque candidat (candidat
i) selon la formule suivante :

Note environnementale du candidat i = poids du critére 100 * (nombre total de points du
candidat i / nombre total de points du candidat ayant obtenu le plus grand nombre de
points)

iv. Note finale

La note finale sur 1000 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

Note finale du candidat i = note technique sur 600 + note financiere sur 300 + note
environnementale sur 100

V.2.1.2 Critéres : LOT 18

Les criteres d’analyse des offres relatifs au lot 18 — Postes informatiques - configuration fixes sont
les suivants :
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LOT 18

Criteres Poids (en %) | Poids (en nombre de points)
Valeur technique 60 % 600 pts
Prix 30 % 300 pts
Performance 10% 100 pts

environnementale

i. Précision sur I'appréciation de la valeur technique

Le critere « Valeur technigue » est lui-méme décomposé en quatre sous-critéres tels que définis
ci-apres :

Sous-critéres 2l (S o el nlz)oradbsréedne
note technique) :
points)
Sous-critére technique 1 : Performance de la 0
configuration 50 % 300 pts
Sous-critére techrjlq_u.e 2.: Facilité et confort 20 % 120 pts
d’utilisation
Sous-critére technlqug’s :, facnlte; de démontage et 20 % 120 pts
capacité d’évolution
Sous-critére technl_que 4 : qualité du support, étendue 10 % 60 pts
de la garantie et performance logistique

La note du critére « valeur technique » est calculée pour chaque candidat (candidat i) selon la
formule suivante :

Note technique du candidat i = poids du critére 600* (nombre total de points du candidat i /
nombre total de points du candidat ayant obtenu le plus grand nombre de points)
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ii. Précision sur I'appréciation du prix

La note financiere sur 300 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

e Avec A=2
e B=5
e Montant cible correspondant a I'estimation du marché

- — =

i o Montant Cible
ote = ; . r
Montant Of frecanaiaar

| C
(Mo’nant Of frecanaiaar — Montant Of freyinimaie )
- B. -
Montant Of freyinimaie

En cas de note négative, le soumissionnaire se verra attribuer la note de zéro.

i, Précision sur I’appréciation de la performance
environnementale

La note du critére « performance environnementale » est calculée pour chaque candidat (candidat
i) selon la formule suivante :

Note environnementale du candidat i = poids du critere 100 * (hombre total de points du
candidat i / nombre total de points du candidat ayant obtenu le plus grand nombre de
points)

iv. Note finale

La note finale sur 1000 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

Note finale du candidat i = note technique sur 600 + note financiére sur 300 + note
environnementale sur 100
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V.2.1.3 Criteres : LOT 19

Les criteres d’analyse des offres relatifs au lot 19 — analyse et surveillance des réseaux cellulaires
sont les suivants :

LOT 19
Criteres Poids (en %) | Poids (en nombre de points)
Valeur technique 40 % 400 pts
Prix 50 % 500 pts
Performance 10% 100 pts
environnementale

i. Précision sur I'appréciation de la valeur technique

Le critere « Valeur technigue » est lui-méme décomposé en quatre sous-critéres tels que définis
ci-aprées :

Sous-critéres 2oiels (7 Yoo nlj)orLdbsre(zedne
note technique) ’
points)
Sous-critére technique 1 : Qualité du fonctionnement 0

général de la solution 20 % 80 pts

Sous-critére technigue an;SUa:zamte de détection et de 40 % 160 pts

Sous-critére technique 3_: Qapamte d’analyse et de 30 % 120 pts

restitution

Sous-critére te.chnlque 4. Slmp|!C!te de gestion des 5 04 20 pts
licences et mises a jour

Sous-critére technlqye 5: Q’uall"[e des prestations de 5 04 20 pts
formation et d’assistance

La note du critere « valeur technique » est calculée pour chaque candidat (candidat i) selon la
formule suivante :

Note technique du candidat i = poids du critére 400* (nombre total de points du candidat i /
nombre total de points du candidat ayant obtenu le plus grand nombre de points)

ii. Précision sur 'appréciation du prix

La note financiere sur 500 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :
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Note financiére du candidat i = poids du critére 500 * (prix du candidat moins disant / prix du
candidat i)

ii. Précision sur ’appréciation de la performance
environnementale

La note du critere « performance environnementale » est calculée pour chaque candidat (candidat
i) selon la formule suivante :

Note environnementale du candidat i = poids du critere 100 * (nombre total de points du
candidat i / nombre total de points du candidat ayant obtenu le plus grand nombre de
points)

iv. Note finale

La note finale sur 1000 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

Note finale du candidat i = note technique sur 400 + note financiére sur 500 + note
environnementale sur 100

V.2.1.4 Critéres : LOT 20

Les criteres d’analyse des offres relatifs au lot 20 — accessoires pour les investigations numériques
sont les suivants :

LOT 20
Criteres Poids (en %) | Poids (en nombre de points)
Valeur technique 40 % 400 pts
Prix 50 % 500 pts
Performance 10% 100 pts
environnementale

i. Précision sur I'appréciation de la valeur technique

Le critére « Valeur technique » est lui-méme décomposé en quatre sous-critéres tels que définis
ci-apres :

Sous-critéres PEIEE (Sl Yo I3 [ nF;OnzdbSréedne
note technique) points)
Sous-critére technique 1 : performance du pack ICC 25 % 100 pts
Sous-critére teqhnlque 2: perfo[mance du pack o5 0 100 pts
accessoires Cyber enquéteur GN
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Sous-critére technique 3 : performance et durée de la
garantie des lecteurs et dispositifs de gestion de 5% 20 pts
données
Sous-critére tec_hnlque 4 : pe_rformance et durée de la 10 % 40 pts
garantie des dispositifs de stockage
Sous-critére technique 5 : Confort et durée de la o
garantie des dispositifs d’affichage 10% 40 pts
Sous-critére technlq_ue 6: performgnce et durée de la 5 04 20 pts
garantie des connectiques
Sous-critére tech'nlque 7 : p_erformancg et durée de la 5 04 20 pts
garantie des équipements divers
Sous-critére technique 8 : qualité des conditions o
générales de garantie 5% 20 pts
Sous-critére technigue 9 : qualité et conditions de o
mise en oeuvre du support 5% 20 pts
Sous-critére technlqug 10_ : qualité des modalités de 5 04 20 pts
livraisons

La note du critére « valeur technique » est calculée pour chaque candidat (candidat i) selon la
formule suivante :

Note technique du candidat i = poids du critére 400* (nombre total de points du candidat i /
nombre total de points du candidat ayant obtenu le plus grand hombre de points)

ii. Précision sur I'appréciation du prix

La note financiere sur 500 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

Note financiére du candidat i = poids du critére 500 * (prix du candidat moins disant / prix du
candidat i)

i, Précision sur I’appréciation de la performance
environnementale

La note du critére « performance environnementale » est calculée pour chaque candidat (candidat
i) selon la formule suivante :

Note environnementale du candidat i = poids du critéere 100 * (nombre total de points du
candidat i / nombre total de points du candidat ayant obtenu le plus grand nombre de
points)
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iv. Note finale

La note finale sur 1000 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

Note finale du candidat i = note technique sur 400 + note financiére sur 500 + note
environnementale sur 100

V.2.1.5 Critéres : LOT 21

Les critéres d’analyse des offres relatifs au lot 21 — Extractions et analyse de données issues de
montres connectées sont les suivants :

LOT 21
Criteres Poids (en %) | Poids (en nombre de points)
Valeur technique 45 % 450 pts
Prix 45 % 450 pts
Performance 10% 100 pts
environnementale

i. Précision sur I'appréciation de la valeur technique

Le critere « Valeur technigue » est lui-méme décomposé en quatre sous-critéres tels que définis
ci-aprées :

Sous-critéres 2l (B Yo el 2 nlj)oniwdbsréedne
note technique) :
points)
Sous-critére technique 1 : for_mtlonnement général de 16 % 72 pts
la solution
Sous-critére technigue 2 : Capacité d’extraction 50 % 225pts
Sous-crlterg _t_ec,hnlque 3: Ca_pamte d fexport et 16 % 72 pts
compatibilité avec les outils forensiques

Sous-critére technigue 4 X _capamte d’analyse et de 12 % 54 pts
restitutions

Sous-critére technlqu? 5 :lprestatlons de formation et 6% 27 pts
d’assistance

La note du critere « valeur technique » est calculée pour chaque candidat (candidat i) selon la
formule suivante :

Note technique du candidat i = poids du critére 450* (nombre total de points du candidat i /
nombre total de points du candidat ayant obtenu le plus grand nhombre de points)
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ii. Précision sur I'appréciation du prix

La note financiére sur 450 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

Note financiére du candidat i = poids du critére 450 * (prix du candidat moins disant / prix du
candidat i)

ii. Précision sur ’appréciation de la performance
environnementale

La note du critére « performance environnementale » est calculée pour chaque candidat (candidat
i) selon la formule suivante :

Note environnementale du candidat i = poids du critere 100 * (nombre total de points du
candidat i / nombre total de points du candidat ayant obtenu le plus grand nombre de
points)

iv. Note finale

La note finale sur 1000 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

Note finale du candidat i = note technique sur 450 + note financiére sur 450 + note
environnementale sur 100

V.2.1.6 Critéres : LOT 22

Les criteres d’analyse des offres relatifs au lot 22 — solutions d’extractions et d’analyse pour les
objets connectés sont les suivants :

LOT 22
Criteres Poids (en %) | Poids (en nombre de points)
Valeur technique 45 % 450 pts
Prix 45 % 450 pts
Performance 10% 100 pts
environnementale
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i. Précision sur I'appréciation de la valeur technique

Le critére « Valeur technique » est lui-méme décomposé en six sous-critéres tels que définis
ci-aprés :

, Poids (en
0,
Sous-critéres =eles [ < 22 e nombre de
note technique) ’
points)
Sous-critére technique 1 : Fonctlc_)nnement et 20 % 90 pts
performance de la solution
Sous-critére technique S20:I ucgizﬂacne de détection de la 35 % 157.5 pts
Sous-critére technique 3 : Capacite d’identification de 20 % 90 pts
la solution
Sous-critére technique 4 : Capamte de restitution de 15 0% 67.5 pts
la solution
Sous-critére technique 5 : modalité de mise a jour et 0
de gestion des licences 5% 22.5pts
Sous-critére technique 6 : Prestations de formation et 5 04 225 pts
assistance

La note du critére « valeur technique » est calculée pour chaque candidat (candidat i) selon la
formule suivante :

Note technique du candidat i = poids du critére 450* (nombre total de points du candidat i /
nombre total de points du candidat ayant obtenu le plus grand hombre de points)

ii. Précision sur I'appréciation du prix

La note financiere sur 450 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :

Note financiére du candidat i = poids du critére 450 * (prix du candidat moins disant / prix du
candidat i)

i, Précision sur I’appréciation de la performance
environnementale

La note du critére « performance environnementale » est calculée pour chaque candidat (candidat
i) selon la formule suivante :

Note environnementale du candidat i = poids du critere 100 * (nombre total de points du
candidat i / nombre total de points du candidat ayant obtenu le plus grand nombre de
points

iv. Note finale

La note finale sur 1000 points est calculée pour chaque candidat (candidat i) selon la formule
suivante :
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Note finale du candidat i = note technique sur 450 + note financiére sur 450 + note
environnementale sur 100

V.2.1.7 Vérification des dispositions du mémoire technigue par
’administration

Afin de garantir la conformité et la sincérité des engagements présentés par les soumissionnaires
dans leur offre, 'administration se réserve le droit de procéder a toute vérification utile des
éléments déclarés dans le Cadre de Réponses Technigues (CRT) ou du mémoire technique le cas
échéant, ainsi que dans les éventuelles annexes fournies au soutien de I'offre.

A ce titre :

L’administration réalisera tout test, démonstration, simulation, contrble ou toute autre opération
matérielle de vérification permettant de s’assurer de la réalité, de la performance, de la faisabilité
ou de la conformité des dispositions techniques, organisationnelles ou fonctionnelles présentées
par le soumissionnaire dans son offre.

Les tests pourront porter notamment sur :
- les fonctionnalités, performances ou caractéristiques techniques annoncées,
- les méthodes ou dispositifs organisationnels proposés,
- la mise en ceuvre opérationnelle des engagements décrits,

- tout élément présenté comme un avantage concurrentiel ou une valeur ajoutée.

Les tests seront effectués sous la seule responsabilité de 'administration, selon les modalités qu'’il
détermine. Le soumissionnaire pourra étre sollicité pour fournir les précisions, acces,
configurations ou moyens nécessaires a la bonne réalisation des vérifications.

En cas décart entre les déclarations de loffre et les résultats obtenus lors des tests,
'administration en tiendra compte dans l'analyse des offres qui sera réalisée au regard des
criteres d’attribution précités et sous-critéres, et pourra, le cas échéant, considérer que l'offre est
non conforme aux exigences formulées dans les documents de la consultation et donc, irréguliére.

Le soumissionnaire est réputé accepter cette faculté de vérification en soumettant son offre.

V.2.2 Cadre d’analyse

V.2.2.1 Cadre d’analyse technique

L’analyse technique est effectuée sur la base des réponses fournies par le candidat dans le cadre
de I'offre technique citée a l'article 1V.2.2 du présent document.

V.2.2.2 Cadre d’analyse financiére

L’analyse financiére est effectuée sur la base des réponses fournies par le candidat dans le cadre
de la simulation financiére citée a I'article IV.2.2 du présent document.

Il ne peut y avoir de négociation avec les candidats.
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En revanche, I'administration peut, dans le respect de I'égalité de traitement des candidats,
demander a un soumissionnaire de préciser la teneur de son offre.

Le candidat répond dans les délais fixés par 'administration dans sa demande de précisions selon
le moyen de correspondance mentionné a I'article 1.5 du présent document.

Les éléments de réponses apportés sont annexés a I'offre du candidat.

b) Dans le respect des dispositions des articles L. 2152-5 et L. 2152-6 ainsi que des articles
R. 2152-3 a R. 2152-5 du code de la commande publique, si, aprés vérification des justifications
fournies par le candidat, 'administration établit qu'une offre est anormalement basse, y compris
pour la part de I'accord-cadre que le candidat envisage de sous-traiter, 'administration rejette
I'offre par décision motivée.

c) Les offres inappropriées, inacceptables ou irrégulieres au sens des articles L. 2152-2 a
L. 2152-4 sont éliminées. Le cas échéant, il peut s’agir d’offres pour lesquelles des précisions ont
été demandées par 'administration.

d) Conformément aux dispositions de l'article R. 2152-2 du code de la commande publique,
I'administration peut autoriser tous les soumissionnaires concernés a régulariser leur offre, dans
un délai fixé par 'administration, a condition que leur offre ne soit pas anormalement basse.

La régularisation des offres ne peut étre 'occasion pour les soumissionnaires d’améliorer leur offre
sur des points dont la régularité n’est pas en cause. Les caractéristiques substantielles des offres
ne peuvent en aucun cas étre modifiées.

V.3 ACHEVEMENT DE LA CONSULTATION

V.3.1 Attribution de ’accord-cadre

Les offres réguliéres, acceptables et appropriées, et qui n‘ont pas été éliminées en raison de leur
caractére anormalement bas, sont classées par ordre décroissant. L'offre la mieux classée est
ensuite retenue.

» Le candidat auquel il est envisagé d’attribuer laccord-cadre transmet a
administration I’acte d’engagement complété, daté et signé ainsi que les délégations de
pouvoir appropriées.

Le signataire de I'acte d’engagement est celui dont le nom figure dans le cadre « ENGAGEMENT
DU CANDIDAT » du document.

La signature se fait au moyen dun certificat de signature électronique qui garantit son
identification?.

Si 'opérateur économique se présente seul, 'acte d’engagement doit étre signé par le candidat
individuel.

En cas de groupement, I'acte d’engagement doit étre signé :

¢ soit par tous les membres du groupement en 'absence de mandataire habilité a signer I'offre du
groupement. Dans ce cas, chague membre du groupement doit fournir les délégations de pouvoirs
appropriées ;

¢ soit par le mandataire qui a regu mandat pour signer I'offre du groupement, et qui produit alors,
en annexe de I'acte d’'engagement :

- le document d’habilitation signé par chacun des membres du groupement justifiant de la
capacité du mandataire a intervenir en leur nom et pour leur compte ;

- les délégations de pouvoir de chaque membre du groupement.

Le (ou les) signataire(s) de l'acte d’engagement n’est (ne sont) pas tenu(s) de fournir les

1 Voir annexe |l relative aux modalités de signature électronique.
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délégations de pouvoir qu’il a (ils ont) déja transmis a I'administration dans le cas ou il a (ils ont)
présenté sa (leur) candidature sous la forme d’'un DUME.

L’acte d’engagement et ses annexes, signés et complétés, le CCAP et ses annexes, le CCTP et
ses annexes, constituent, a compter de la notification, les documents contractuels de I'accord-
cadre objet de la présente consultation.

» Le candidat auquel il est envisagé d’attribuer I'accord-cadre transmet a I'administration un
relevé d’identité bancaire.

» Conformément aux dispositions des articles R. 2143-6 a R. 2143-10 et R. 2144-4 du code
de la commande publique, le candidat auquel il est envisagé d’attribuer I'accord-cadre doit
également produire les documents ci-apres :

e les attestations et certificats délivrés par les administrations et organismes compétents
prouvant qu’il a satisfait a ses obligations fiscales et sociales. Le candidat établi a I'étranger
produit un certificat établi par les administrations et organismes de son pays d'origine ou
d'établissement traduit en langue francaise ;

e le cas échéant, les pieces prévues aux articles R. 1263-12, D. 8222-5 ou D. 8222-7 ou
D. 8254-2 a D. 8254-5 du code du travail ;

e un extrait du registre pertinent, tel qu'un extrait K, un extrait K bis, un extrait D1 ou, a
défaut, d'un document équivalent délivré par l'autorité judiciaire ou administrative
compétente. Lorsque le candidat est en redressement judiciaire, il produit la copie du ou
des jugements prononceés.

Lorsque les autorités compétentes du pays d'origine ou d'établissement du candidat ne délivrent
pas les documents justificatifs équivalents a ceux mentionnés ci-avant, ou lorsque ceux-ci ne
mentionnent pas tous les cas d'interdiction de soumissionner, les documents justificatifs peuvent
étre remplacés par une déclaration sous serment ou, dans les pays ou une telle procédure n'existe
pas, par une déclaration solennelle faite par le candidat concerné devant une autorité judiciaire ou
administrative, un notaire ou un organisme professionnel qualifié de son pays d'origine ou
d'établissement.

Si le candidat retenu ne peut produire les documents ci-dessus et dans le délai fixé par
'administration, sa candidature est déclarée irrecevable et le candidat est éliminé. Le candidat
dont l'offre a été classée immédiatement aprés la sienne est alors sollicité pour produire les
certificats et attestations nécessaires avant que I'accord-cadre ne lui soit attribué. Si nécessaire,
cette procédure peut étre reproduite tant qu'il subsiste des candidatures recevables ou des offres
gui n'ont pas été écartées au motif qu'elles sont inappropriées, irréguliéres ou inacceptables.

Conformément a I’article D. 113-14 du code des relations entre le public et ’'administration,
le candidat retenu n’est pas tenu de produire les piéces listées ci-dessus, si elles peuvent
étre obtenues directement auprés d’une autre administration.

A l'instar des piéces relatives aux capacités des candidats, et conformément aux articles
R. 2143-13 et R. 2143-14 du code de la commande publique, le candidat retenu n’est pas
tenu de fournir les documents justificatifs et moyens de preuve que l'acheteur peut obtenir
par les moyens cités a I’article IV.1.2 du présent reglement.

V.3.2 Mise au point des composantes de I'accord-cadre

Conformément a l'article R. 2152-13 du code de la commande publique, 'administration peut, en
accord avec le candidat retenu, procéder a une mise au point des composantes de I'accord-cadre
avant sa signature sans que cette mise au point puisse avoir pour effet de modifier des
caractéristiques substantielles de l'offre ou de I'accord-cadre.

V.3.3 Candidatures et offres non retenues

Dés qu'il a fait son choix, 'administration notifie a tous les autres candidats le rejet de leur
candidature ou de leur offre, en leur indiquant les motifs de ce rejet.
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Cette notification précise le nom de l'attributaire et les motifs qui ont conduit au choix de son offre.
Cette notification est faite aux candidats ayant soumis une offre et a ceux n'ayant pas encore eu
communication du rejet de leur candidature. Cette notification de rejet se fait via la PLACE.

Les offres des candidats non retenus sont archivées par 'administration pendant une durée de
cing (5) ans.

Conformément aux dispositions de larticle R. 2183-1 du code de la commande publique,
'administration envoie pour publication, dans un délai maximal de trente (30) jours a compter de la
signature de I'accord-cadre un avis d'attribution au BOAMP et au JOUE.

V.3.4 Notification de I’accord-cadre

La décision d’attribution n’emporte pas notification de I'accord-cadre.

L’accord-cadre est notifié avant tout commencement d'exécution. La date de notification
correspond a la date d’effet! de I'accord-cadre.

La notification se déroule via la plateforme des achats de I'Etat (PLACE).

V.3.5 Abandon de la procédure

Conformément a l'article R. 2185-1 du code de la commande publigue, 'administration peut, a tout
moment, déclarer la procédure sans suite.

Dans ce cas, I'administration communique dans les plus brefs délais les motifs de sa décision de
ne pas attribuer I'accord-cadre ou de recommencer la procédure aux opérateurs économiques y
ayant participé.

1 Il s’agit de la date a partir de laquelle I'exigibilit¢é des obligations contractuelles est possible. Cette date ne
s’identifie pas nécessairement a la date de commencement d’exécution des prestations de I'accord-cadre.
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ANNEXE | —= MODALITES DE RETRAIT DU DOSSIER DE CONSULTATION
ET DE REMISE DU PLI

Le candidat remet son dossier offre par dép6t sur la PLACE « marches-publics.gouv.fr ».

Le candidat doit déposer sur la PLACE un dossier unique comprenant les éléments de candidature
et les éléments de l'offre. L'administration ne souhaite qu’'un seul exemplaire électronique dudit
dossier.

Conformément a larrété du 22 mars 2019 fixant les modalités de mise a disposition des
documents de la consultation et de la copie de sauvegarde, le candidat peut adresser a
I'administration une copie de sauvegarde de ce dossier :

e SOit sur support papier ;

e soit sur support physique électronique : CD-ROM, DVD-ROM, clé USB, etc. La copie
remise doit alors se présenter sous la méme forme que le dossier remis sur la PLACE.

Quel que soit le type de support retenu, cette copie doit parvenir a 'administration dans le délai
imparti pour la remise des offres, mentionné a l'article 111.2.1 du présent reglement, selon 'un des
modes de transmission ci-apres :

e soit par voie postale, en recommandé avec avis de réception, a 'adresse suivante :

MINISTERE DE L'INTERIEUR
SECRETARIAT GENERAL
DIRECTION DE L’EVALUATION, DE LA PERFORMANCE, DE L’ACHAT, DES FINANCES ET DE
L’'IMMOBILIER
SOUS-DIRECTION DE L’ACHAT ET DU SUIVI DE L’'EXECUTION DES MARCHES
BUREAU DES ACHATS NUMERIQUES
PLACE BEAUVAU - IMMEUBLE LUMIERE- 75800 — PARIS CEDEX 08

A l'attention de M. GOUREDOU

e soit par dépbt physique dans les locaux du ministere de lintérieur, a I'attention de
M. GOUREDOU contre remise d’'un récépissé, du lundi au vendredi de 9 heures 30 a
17 heures 00 (interruption des dépbts de 12 heures 00 & 14 heures 00), a I'adresse ci-

apres :
MINISTERE DE L'INTERIEUR
SECRETARIAT GENERAL
DIRECTION DE L’EVALUATION, DE LA PERFORMANCE, DE L’ACHAT, DES FINANCES ET DE
L’ IMMOBILIER

SOUS-DIRECTION DE L’ACHAT ET DU SUIVI DE L'EXECUTION DES MARCHES
BUREAU DES ACHATS NUMERIQUES
40, AVENUE DES TERROIRS DE FRANCE- 75012 — PARIS

La copie de sauvegarde doit étre placée dans un pli scellé comportant la mention lisible « copie de
sauvegarde ».Elle n’est ouverte que dans les cas suivants :

e lorsqu'un programme informatique malveillant est détecté dans les candidatures ou les
offres transmises par voie électronique. La trace de cette malveillance est conservée ;

¢ lorsqu'une candidature ou une offre électronique est recue de fagcon incompléte, hors délais
ou n'a pu étre ouverte, sous réserve que la transmission de la candidature ou de I'offre
électronique ait commenceé avant la cléture de la remise des candidatures ou des offres.

Lorsqu'un programme informatique malveillant est détecté dans la copie de sauvegarde, celle-ci
est écartée par I'administration. Si le pli n'est pas ouvert ou a été écarté pour détection de
programme malveillant dans la copie de sauvegarde, il est détruit a l'issue de la procédure.

MI/SG/DEPAFI/SAILMI/SDASEM/BAN reproduction du document a un tiers interdite 33/42



ANNEXE Il - MODALITES DE SIGNATURE ELECTRONIQUE

A. GENERALITES

Un zip signé ne vaut pas signature des documents qu’il contient. En cas de fichier zippé, chaque
document pour lequel une signature est requise doit étre signé séparément.

Une signature manuscrite scannée n’a pas d’autre valeur que celle d’'une copie et ne peut pas
remplacer la signature électronique.

Par application de l'arrété du 22 mars 2019 relatif & la signature électronique des contrats de la
commande publique, le candidat doit respecter les conditions relatives :

e au certificat de signature du signataire ;

e au dispositif de création de signature électronique utilisé (logiciel, service en ligne,
parapheur le cas échéant), devant produire des jetons de signature! conformes aux
formats réglementaires dans I'un des trois formats acceptés.

Le candidat doit utiliser une signature électronique avancée reposant sur un certificat qualifié
au sens du réglement n° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur
I'identification électronique et les services de confiance pour les transactions électroniques au sein
du marché intérieur (elDAS).

Conformément a l'article 10 de l'arrété du 22 mars 2019 précité, les certificats qualifiés de
signature électronique délivrés en application de l'arrété du 15 juin 2012 relatif a la
signature électronique dans les marchés publics demeurent régis par ses dispositions
jusqu'a leur expiration.

B. CONDITIONS RELATIVES AUX CERTIFICATS DE SIGNATURE ELECTRONIQUE

Le certificat de signature électronique du signataire respecte au moins le niveau de sécurité
préconisé.

e ler cas : le certificat est délivré par un prestataire de service de confiance qualifié

Le certificat de signature est délivré par un prestataire de service de confiance qualifié au sens du
réglement européen du 23 juillet 2014 précité.

Les prestataires qualifiés sont mentionnés :
- dans la liste de confiance suivante :

https://cyber.gouv.fr/reglementation/reglementation-identite-confiance-numerigue/securite-
echanges-voie-electronigue/reglement-eidas/la-liste-nationale-de-confiance/

- dans la liste de confiance établie par la Commission européenne.

Dans ce cas, le candidat n'a aucun justificatif a fournir sur le certificat de signature utilisé pour
signer sa réponse.

1 Le jeton d’horodatage peut étre enveloppé dans le fichier d’origine ou bien apparaitre sous la forme d’un fichier
autonome (non enveloppé).
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e 2éme cas : le certificat n’est pas délivré par un prestataire qualifié

Sont autorisés tous les certificats délivrés par une autorité de certification, francaise ou étrangeére,
qui répondent aux exigences équivalentes a I'annexe | du réglement européen du 23 juillet 2014.

Le candidat s’assure que le certificat qu’il utilise est au moins conforme au niveau de sécurité
préconisé sur le profil d’acheteur, et donne tous les éléments nécessaires a la vérification de cette
conformité par I'acheteur.

» Justificatifs de conformité a produire
Le signataire transmet gratuitement les informations suivantes lors du dép6t du document signé :

« la procédure permettant la vérification de la qualité et du niveau de sécurité du certificat
de signature utilisé : preuve de la qualification de l'autorité de certification, la politique
de certification, etc. ;

7
0.0

le candidat fournit notamment les outils techniques de vérification du certificat : chaine
de certification compléte jusqu’a I'AC racine, adresse de téléchargement de la derniére
mise a jour de la liste de révocation ;

X3

%

I'adresse du site internet du référencement du prestataire par le pays d'établissement
ou, a défaut, les données publiques relatives au certificat du signataire, qui comportent,
au moins, la liste de révocation et le certificat du prestataire de services de certification
électronique émetteur.

C. CONDITIONS RELATIVES AUX DISPOSITIFS DE CREATION DE SIGNATURE
ELECTRONIQUE UTILISES POUR SIGNER LES FICHIERS

Conformément a l'article 4 de l'arrété du 22 mars 2019 précité, le candidat utilise le dispositif de
création de signature électronique de son choix.

o 1er cas : utilisation de I'outil de signature de la PLACE

Dans ce cas, le soumissionnaire est dispensé de fournir tout mode d’emploi ou information.

e 2éme cas : utilisation d’'un autre outil de signature que celui proposé sur la PLACE

Dans ce cas, le soumissionnaire doit respecter les deux obligations suivantes :
» produire des formats de signature XAdES, CAdES ou PadES ;

> permettre la vérification en transmettant en parallele les éléments nécessaires pour
procéder a la vérification de la validité de la signature et de l'intégrité du document, et ce,
gratuitement.

Dans ce cas, le signataire indique la procédure permettant la vérification de la validité de la
signature en fournissant notamment :

= le lien sur lequel I'outil de vérification de signature peut étre récupéré, avec une notice
d’explication et les pré-requis d’installation (type d’exécutable, systémes d’exploitation
supportés, etc.). La fourniture d’'une notice en francais est souhaitée ;

= le mode de vérification alternatif en cas d’installation impossible pour l'acheteur
(contact a joindre, support distant, support sur site, etc.).

Attention, si le dispositif de création de signature électronique utilisé ne comporte
pas de fonctionnalité d’horodatage, le document doit étre daté avant d’étre signé
électroniquement.
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ANNEXE Il - FORMULAIRE DC1

Les éléments relatifs a 'annexe Il et & sa notice explicative font 'objet d’'un document séparé du
présent réglement de la consultation.
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ANNEXE IV — FORMULAIRE DC2

Les éléments relatifs a 'annexe IV et a sa notice explicative font I'objet d’'un document séparé du
présent réglement de la consultation.
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ANNEXE V - FORMULAIRE DC4

Les éléments relatifs a 'annexe V et a sa notice explicative font I'objet d’'un document séparé du
présent réglement de la consultation.
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ANNEXE VI — CADRE DE REPONSE TECHNIQUE

Pour faciliter la comparaison des offres techniques entre elles, il est demandé au candidat de
présenter son offre technique en se conformant au cadre de réponse technique, objet d’'un
document séparé du présent reglement de la consultation.
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ANNEXE VIl = SIMULATION FINANCIERE

La simulation financiére fait I'objet d’'un document séparé du présent réglement de la consultation.
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ANNEXE VIl - CHARTE DE DEONTOLOGIE

La charte de déontologie fait I'objet d’'un document séparé du présent réglement de la consultation.
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ANNEXE IX — Récépissé de remise des échantillons
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