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Ce lot encadre la concepƟon, le déploiement, la sécurisaƟon, la supervision et l’exploitaƟon des 
plateformes données (data lake, mesh, cloud, pipelines, ouƟls d’orchestraƟon). Il garanƟt la 
performance, la conformité et la disponibilité des infrastructures data, ainsi que leur gouvernance 
technique et évoluƟvité.

Glossaire du lot6

La PrestaƟon L6-1 est axée sur le pilotage global et la définiƟon de l'architecture de ces plateformes 
de données. En résumé, la PrestaƟon L6-1 est fondamentale pour la mise en place et l'opƟmisaƟon 
des fondaƟons techniques des systèmes de données, en couvrant l'architecture, le développement 
de composants sur mesure, l'audit et le pilotage des projets d'ingénierie, garanƟssant ainsi une 
infrastructure data solide et adaptable.

L'objet de ceƩe UO est de concevoir et de formaliser l'architecture technique et foncƟonnelle d'une 
plateforme de données évoluƟve et performante. CeƩe prestaƟon vise à définir les composants clés 
(data lake, data warehouse, ouƟls d'intégraƟon, de gouvernance, de sécurité, etc.), leurs 
interacƟons, les standards techniques et les meilleures praƟques pour répondre aux besoins actuels 
et futurs en maƟère de gesƟon et de valorisaƟon des données. Elle garanƟt l'alignement de 
l'infrastructure data avec les objecƟfs stratégiques de l'organisaƟon.



CeƩe UO est une acƟvité de concepƟon stratégique et de planificaƟon technique.

Contenu :

 Analyse des besoins : Recueil des exigences foncƟonnelles et non foncƟonnelles 
(performance, scalabilité, sécurité, coût, conformité) auprès des équipes méƟers et IT.

 État de l'art et choix technologiques : ÉvaluaƟon des technologies existantes sur le marché 
(cloud, open source, propriétaires) et recommandaƟon des soluƟons adaptées aux besoins et
à l'écosystème du bénéficiaire.

 ConcepƟon de l'architecture cible :

o DéfiniƟon de la topologie générale de la plateforme (on-premise, cloud, hybride).

o IdenƟficaƟon et spécificaƟon des couches et des composants (ingesƟon, stockage, 
traitement, exposiƟon, gouvernance, sécurité, monitoring).

o DéfiniƟon des principes d'intégraƟon des données et des flux.

o ModélisaƟon des données à haut niveau.

 DéfiniƟon des standards et bonnes praƟques : ÉlaboraƟon des règles d'ingénierie, de 
nommage, de sécurité et d'opéraƟonnalisaƟon.

 ÉvaluaƟon des risques et des coûts : IdenƟficaƟon des risques techniques et financiers liés à 
l'architecture proposée, et esƟmaƟon budgétaire.

 Feuille de route : ProposiƟon d'une feuille de route pour le déploiement progressif de 
l'architecture.

Modèle d'exécuƟon :

 Ateliers de co-construcƟon : Sessions interacƟves avec les parƟes prenantes (architectes, 
chefs de projet, experts méƟers, DPO) pour valider les choix et les orientaƟons.

 Analyses comparaƟves (Proof of Concept - PoC si nécessaire) : RéalisaƟon d'études ciblées 
ou de PoC pour valider des choix technologiques criƟques.

 Veille technologique conƟnue : IntégraƟon des dernières avancées et des retours 
d'expérience du marché.

 DocumentaƟon collaboraƟve : UƟlisaƟon d'ouƟls de documentaƟon partagée pour la 
transparence et la traçabilité des décisions.










Complexité Simple Moyen Complexe

Environnements 1-2 3-5 >5

Sources de données <10 10-50 >50

UƟlisateurs <100 100-1K >1K

Volumes <1TB 1-100TB >100TB

IntégraƟons <5 5-20 >20

Architecture Monolithique Microservices Distribué, cloud-naƟve

Complexité Simple Moyen Complexe

Délai applicable 15 jours 30 jours 45 jours

Livrable(s)
Délai maximal de remise à parƟr 
du premier jour d'exécuƟon

Simple Moyen Complexe

Rapport d'analyse des besoins et
matrice de maturité

1 semaine 2 semaines 2 semaines

Architecture Decision Records 
(ADR) et paƩerns

2 semaines 4 semaines 6 semaines

SpécificaƟons techniques 
détaillées

3 semaines 6 semaines 8 semaines

PoC criƟques et tests de 
validaƟon

4 semaines 8 semaines 10 semaines

Feuille de route détaillée et 
esƟmaƟon des coûts

4 semaines 8 semaines 12 semaines



L'objet de ceƩe UO est de réaliser un audit approfondi de l'architecture existante de la plateforme de
données. CeƩe prestaƟon vise à évaluer la robustesse, la performance, la scalabilité, la sécurité, la 
conformité et la perƟnence technologique de l'architecture actuelle. L'objecƟf est d'idenƟfier les 
forces, les faiblesses, les risques et les opportunités d'amélioraƟon afin de formuler des 
recommandaƟons concrètes pour opƟmiser l'infrastructure data.

CeƩe UO est une acƟvité d'analyse criƟque et d'évaluaƟon experte.

Contenu :

 Collecte et analyse documentaire : Examen des documents d'architecture, spécificaƟons 
techniques, procédures d'exploitaƟon, rapports d'incidents, etc.

 EntreƟens et ateliers : Rencontres avec les équipes techniques (architectes, ingénieurs data, 
Ops, sécurité) et les uƟlisateurs clés pour comprendre les usages, les problémaƟques et les 
aƩentes.

 Analyse technique et foncƟonnelle :

o Composants : ÉvaluaƟon des technologies uƟlisées (stockage, bases de données, ETL,
ouƟls de streaming, cloud services, ouƟls de gouvernance, etc.) et de leur 
adéquaƟon.

o Performance : Analyse des goulots d'étranglement, des temps de traitement, de 
l'uƟlisaƟon des ressources (CPU, RAM, stockage, réseau).

o Scalabilité : ÉvaluaƟon de la capacité de l'architecture à gérer une croissance des 
volumes de données et des uƟlisateurs.

o Sécurité : Audit des mécanismes d'authenƟficaƟon, d'autorisaƟon (IAM), de 
chiffrement, de journalisaƟon et de conformité aux standards (ex: RGPD, 
SecNumCloud).

o Résilience et haute disponibilité : Examen des disposiƟfs de sauvegarde, de 
restauraƟon, de reprise après sinistre et des architectures redondantes.

o Gouvernance : Analyse des processus de gesƟon des métadonnées, de qualité des 
données et de gesƟon des accès.

o Coût : ÉvaluaƟon de l'opƟmisaƟon des coûts (notamment cloud).

 IdenƟficaƟon des écarts et des risques : ConfrontaƟon de l'existant avec les bonnes 
praƟques de l'industrie et les objecƟfs du bénéficiaire.

 FormulaƟon de recommandaƟons : ProposiƟon d'acƟons correcƟves et d'évoluƟons, avec 
priorisaƟon et esƟmaƟon des impacts (bénéfices/coûts/risques).

Modèle d'exécuƟon :



 Approche structurée : UƟlisaƟon d'une méthodologie d'audit éprouvée (grilles d'évaluaƟon, 
checklists).

 ExperƟse mulƟdisciplinaire : MobilisaƟon d'experts en architecture data, sécurité, 
performance et exploitaƟon.

 Transparence : Partage régulier des constats intermédiaires avec les équipes du bénéficiaire.

 ObjecƟvité : Analyse neutre et indépendante de l'existant.







Complexité Simple Moyen Complexe

Composants <20 20-50 >50

Environnements 1-2 3-5 >5

IntégraƟons <10 10-30 >30

UƟlisateurs <100 100-1K >1K

Volumes de données <1TB 1-100TB >100TB

Architecture Monolithique Microservices Distribué, cloud-naƟve

Complexité Simple Moyen Complexe

Délai applicable 15 jours 30 jours 60 jours

Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

Plan d'audit détaillé et grilles 
d'évaluaƟon

1 semaine 1 semaine 1 semaine



Rapports d'audit par domaine et 
matrices de maturité

2 semaines 3 semaines 4 semaines

Rapport de synthèse et 
benchmarking

2 semaines 4 semaines 5 semaines

Plan de modernisaƟon et de 
remédiaƟon

2 semaines 4 semaines 6 semaines

ExecuƟve summary et 
présentaƟon

3 jours 3 jours 3 jours

L'UO a pour objet la concepƟon, développement et déploiement de composants logiciels cloud-
naƟve spécialisés pour la plateforme de données, intégrant les paƩerns modernes (microservices, 
event-driven, serverless) et les meilleures praƟques (DevSecOps, observabilité, résilience). CeƩe 
prestaƟon vise à développer des composants sur mesure robustes, sécurisés et performants, 
parfaitement intégrés à l'écosystème data moderne, avec une observabilité complète et une 
stratégie de déploiement automaƟsée.

Méthodologies de développement :






Analyse et concepƟon :







Technologies et environnements (listes non exhausƟves) :









Sécurité intégrée :






Observabilité intégrée :





Modèle d’exécuƟon :














Complexité Simple Moyen Complexe

FoncƟonnalités 1-3 4-10 >10

IntégraƟons 1-2 3-5 >5

APIs 1-3 4-8 >8

Volume de données <1Go/j 1-100Go/j >100Go/j

UƟlisateurs <100 100-1K >1K



Architecture Monolithique Microservices Distribuée, event-driven

Complexité Simple Moyen Complexe

Délai applicable 4 semaines 12 semaines 24 semaines

Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

Récits uƟlisateurs et décisions 
d’architecture

5 jours 10 jours 10 jours

SpécificaƟons techniques et 
concepƟon des APIs

5 jours 15 jours 20 jours

Code source et tests 
automaƟsés

20 jours 40 jours 60 jours

Pipelines CI/CD et monitoring 20 jours 40 jours 60 jours

Tests de performance et 
documentaƟon finale

20 jours 40 jours 60 jours

L'UO a pour objet d'assurer le pilotage complet et structuré d'un projet d'ingénierie de plateforme de
données moderne, en intégrant les méthodologies DevOps/DataOps et les praƟques cloud-naƟve. 
CeƩe prestaƟon vise à coordonner l'ensemble des acƟvités, des ressources et des parƟes prenantes 
pour garanƟr l'aƩeinte des objecƟfs du projet dans le respect des délais, du budget, de la qualité, de 
la sécurité et de la performance. Elle couvre la planificaƟon agile, le suivi d'avancement en temps 
réel, la gesƟon proacƟve des risques, l'opƟmisaƟon conƟnue des coûts (FinOps), et la communicaƟon
transparente basée sur l'observabilité. Elle nécessite des déplacements.

PlanificaƟon agile:








Observabilité du projet :






Suivi d’avancement :





GesƟon FinOps intégrée :







GesƟon proacƟve des risques :






Sécurité et conformité :





Modèle d’exécuƟon :
















Complexité Simple Moyen Complexe

Équipes <5 personnes 5-15 personnes >15 personnes

Environnements 1-2 3-5 >5

Technologies Mono-cloud MulƟ-cloud Hybride, edge

IntégraƟons <10 10-30 >30

Budget <500K€ 500K-2M€ >2M€

Durée <6 mois 6-18 mois >18 mois

Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

Plan projet agile avec 
roadmap produit

1 semaine 2 semaines 2 semaines

Tableaux de bord 
d'observabilité du projet

5 jours 5 jours 5 jours

Comptes-rendus de 
cérémonies agiles

2 jours 2 jours 2 jours



Tableaux de bord temps 
réel de suivi

ConƟnu ConƟnu ConƟnu

Registre des risques 
automaƟsé

Temps réel Temps réel Temps réel

Rapports FinOps et 
opƟmisaƟon

Hebdomadaire Hebdomadaire Hebdomadaire

DocumentaƟon des 
praƟques DevOps

Au fil de l'eau Au fil de l'eau Au fil de l'eau

Bilan de performance et 
recommandaƟons

Fin de projet Fin de projet Fin de projet

L'UO a pour objet de concevoir et de rédiger des scénarios et des cas de tests complets pour valider 
la performance, la robustesse, la sécurité et la conformité de l'ensemble des produits et composants 
de la plateforme de données. CeƩe prestaƟon vise à garanƟr que les soluƟons data (pipelines 
ETL/ELT, APIs, modèles ML/IA, tableaux de bord, infrastructure) répondent aux exigences 
foncƟonnelles, non-foncƟonnelles, de sécurité et de conformité réglementaire définies. CeƩe 
prestaƟon couvre l'assurance qualité complète des produits data modernes, incluant les tests 
d'infrastructure as code, de sécurité, de performance des systèmes distribués, de qualité des 
données, et de conformité réglementaire.

Stratégie de tests complète :











Tests d’infrastructure et DevOps :









Tests de sécurité spécialisés :







Tests de qualité des données :






Tests de résilience :





AutomaƟsaƟon des tests :






Modèle d’exécuƟon :
















Complexité Simple Moyen Complexe

Types de tests
FoncƟonnels 
uniquement

Performance et 
sécurité

Conformité, résilience, 
chaos

Composants <10 10-50 >50

IntégraƟons <5 5-20 >20

Environnements 1-2 3-5 >5

AutomaƟsaƟon Basique Avancée Complète avec ML

Conformité Standards RGPD MulƟ-réglementaire

Complexité Simple Moyen Complexe

Délai applicable 10 jours 15 jours 20 jours

Livrable(s)
Délai maximal de remise à parƟr du 
premier jour d'exécuƟon

Simple Moyen Complexe

Stratégie et plan de validaƟon 
complet

3 jours 5 jours 7 jours

Matrice de traçabilité 
exigences-tests

2 jours 3 jours 5 jours

Cas de tests foncƟonnels 
détaillés

7 jours 10 jours 12 jours

Cas de tests de sécurité et 
conformité

5 jours 8 jours 10 jours

Cas de tests de performance et 
scalabilité

5 jours 8 jours 10 jours

Cas de tests d'infrastructure et 
DevOps

4 jours 6 jours 8 jours

Cas de tests de qualité des 4 jours 6 jours 8 jours



données

Cas de tests de résilience 6 jours 8 jours 10 jours

Scripts de tests automaƟsés 5 jours 10 jours 15 jours

Métriques et KPIs de qualité 3 jours 5 jours 7 jours

L'UO a pour objet d'exécuter les campagnes de tests de validaƟon complètes pour l'ensemble des 
produits et composants de la plateforme de données, en s'appuyant sur les cas de tests définis dans 
l'UO 6.1.5. CeƩe prestaƟon vise à évaluer objecƟvement la performance, la robustesse, la sécurité et 
la conformité de tous les produits data (pipelines ETL/ELT, APIs, modèles ML/IA, tableaux de bord, 
infrastructure) avant leur mise en producƟon. CeƩe prestaƟon implique l'exécuƟon rigoureuse de 
tous types de tests, l'analyse des résultats avec observabilité moderne, l'idenƟficaƟon des anomalies,
et la validaƟon de la conformité réglementaire.

Environnements de test cloud-naƟve :

 Infrastructure as Code : Provisionnement automaƟsé des environnements

 Environnements éphémères : CréaƟon à la demande avec neƩoyage automaƟque

 Jeux de données : Données synthéƟques, anonymisées, masquées

 ConfiguraƟon management : GesƟon des configuraƟons via code

Observabilité des tests :

 Monitoring temps réel : Métriques de performance pendant l'exécuƟon

 Logging centralisé : AgrégaƟon des logs de tests

 Tracing distribué : Suivi des transacƟons end-to-end

 AlerƟng intelligent : NoƟficaƟons sur les échecs et anomalies

ExécuƟon automaƟsée :



 CI/CD IntegraƟon : Tests automaƟsés dans les pipelines

 OrchestraƟon : CoordinaƟon des campagnes via Kubernetes

 Parallel execuƟon : ExécuƟon parallèle pour opƟmiser les délais

 Retry mechanisms : GesƟon intelligente des échecs temporaires

Tests spécialisés :

 Security tesƟng : PenetraƟon tesƟng, vulnerability scanning

 Performance tesƟng : Load tesƟng, stress tesƟng, chaos engineering

 Compliance tesƟng : ValidaƟon RGPD, SecNumCloud, ANSSI

 Data quality tesƟng : ValidaƟon des règles de qualité des données

Analyse avancée des résultats :

 Metrics analysis : Comparaison aux SLA/SLO définis

 Trend analysis : IdenƟficaƟon des tendances et dégradaƟons

 Root cause analysis : InvesƟgaƟon automaƟsée des échecs

 Performance profiling : Analyse détaillée des goulots d'étranglement

GesƟon intelligente des anomalies :

 Automated detecƟon : DétecƟon automaƟque des anomalies

 ClassificaƟon : CatégorisaƟon par criƟcité et impact

 Escalade : Processus d'escalade automaƟsé

 Tracking : Suivi du cycle de vie des anomalies

Modèle d’exécuƟon :

 DevOps/DataOps conƟnuous : ExécuƟon automaƟsée en conƟnu

 ShiŌ-leŌ approach : Tests dès les premières phases

 Observability-driven : Surveillance temps réel de l'exécuƟon

 AutomaƟsaƟon-first : AutomaƟsaƟon maximale des processus



 Orienté retour d’expérience uƟlisateur : AmélioraƟon conƟnue basée sur les résultats







Complexité Simple Moyen Complexe

Types de tests
FoncƟonnels 
automaƟsés

Performance et 
sécurité

Conformité, résilience, 
chaos

Composants <10 10-50 >50

IntégraƟons <5 5-20 >20

Environnements 1-2 3-5 >5

AutomaƟsaƟon Basique Avancée Complète avec ML

Conformité Standards RGPD MulƟ-réglementaire

Complexité Simple Moyen Complexe

Délai applicable 10 jours 15 jours 20 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

ConfiguraƟon des environnements
de test et observabilité

3 jours 3 jours 3 jours

Rapports d'exécuƟon détaillés par 
type de test

1 jour 1 jour 1 jour

Rapports de tests de sécurité et 1 jour 2 jours 2 jours



conformité

Rapports de tests d'infrastructure 
et DevOps

1 jour 1 jour 1 jour

Rapports de tests de qualité des 
données

1 jour 1 jour 1 jour

Rapports de tests de résilience et 
chaos engineering

1 jour 1 jour 2 jours

Base de données des anomalies 
avec classificaƟon

Temps réel Temps réel Temps réel

Tableaux de bord temps réel de 
suivi qualité et performance

ConƟnu ConƟnu ConƟnu

Métriques d'observabilité et KPIs 
de performance

Temps réel Temps réel Temps réel

AƩestaƟons de conformité 
réglementaire

- 3 jours 3 jours

Rapport de synthèse de validaƟon 
finale

3 jours 3 jours 3 jours

DocumentaƟon des 
environnements et configuraƟons

Au fil de l'eau
Au fil de 
l'eau

Au fil de 
l'eau

L'objet de ceƩe UO est de réaliser des travaux spécifiques sous forme de sprints agiles, en adaptant 
leur dimensionnement mulƟfactoriel (valeur, complexité, risque, dépendances) aux besoins des 
projets data et IA avancés. CeƩe prestaƟon vise à fournir une méthodologie de travail moderne, 
data-driven et outcome-focused, permeƩant une livraison conƟnue de valeur, une adaptaƟon temps 
réel aux changements et une collaboraƟon DevSecOps entre les équipes.

CeƩe UO est une acƟvité de delivery agile et d'exécuƟon technique DevSecOps.









































































La PrestaƟon L6-2 est dédiée à la mise en œuvre concrète et à la gesƟon opéraƟonnelle des 
plateformes de données. En somme, la PrestaƟon L6-2 est cruciale pour l'opéraƟonnalisaƟon des 
plateformes de données, en couvrant le déploiement des architectures définies, l'intégraƟon des 
ouƟls d'orchestraƟon, l'harmonisaƟon des environnements de développement à producƟon, et la 
mise en place de processus CI/CD pour une livraison agile et fiable.

L'UO a pour objet de concevoir, définir en détail et déployer l'architecture technique cible d'une 
plateforme de données moderne cloud-naƟve, capable de supporter les paradigmes actuels (Data 
Lake, Lakehouse, Data Mesh, Dataspaces) dans des environnements mono-cloud, mulƟ-cloud ou 
hybrides. CeƩe prestaƟon vise à traduire les besoins stratégiques et foncƟonnels en une 
infrastructure opéraƟonnelle, performante, sécurisée, conforme et opƟmisée financièrement, en 
intégrant les meilleures praƟques DevOps/DataOps, GitOps, FinOps et de sécurité cloud-naƟve. CeƩe
UO intègre les praƟques modernes de déploiement conƟnu, d'observabilité, de conformité 
réglementaire (RGPD, SecNumCloud, ANSSI), et d'opƟmisaƟon des coûts cloud pour garanƟr une 
plateforme robuste et évoluƟve.

Analyse des besoins et alignement stratégique cloud-naƟve :

 CollaboraƟon architecture : Travail avec les équipes architecture pour traduire les décisions 
en plan de déploiement mulƟ-environnements

 Stratégies de migraƟon : DéfiniƟon des approches de migraƟon et d'évoluƟvité

 ÉvaluaƟon comparaƟve : Analyse des coûts et performances cross-cloud



SélecƟon et configuraƟon des technologies cloud-naƟve :

 Services cloud managés : Choix et paramétrage opƟmisés pour chaque composant

 OuƟls open-source : IntégraƟon des soluƟons communautaires

 ÉvaluaƟon TCO : Comparaison AWS vs Azure vs GCP

ConcepƟon détaillée de l'infrastructure cloud-naƟve :

 Architectures réseau : VPC, subnets, security groups, zones de disponibilité

 Stratégies mulƟ-cloud/hybrides : Interconnexions et portabilité

 PoliƟques IAM granulaires : Chiffrement end-to-end et conformité réglementaire

 Auto-scaling et load balancing : OpƟmisaƟon des performances et coûts

 Architecture de reprise après sinistre : Backup automaƟsé et RTO/RPO opƟmisés

Déploiement GitOps et Infrastructure as Code :

 OuƟls : Terraform, Pulumi, CDK, Helm, ArgoCD

 Pipelines CI/CD : Déploiement reproducƟble, versionné et auditable

 Stratégies de déploiement : Blue-green, canary, rolling deployments

Observabilité three pillars :

 Monitoring : Prometheus/Grafana avec métriques méƟers

 Logging : ELK/Loki avec agrégaƟon centralisée

 Tracing : Jaeger/Zipkin pour le suivi distribué

 AlerƟng intelligent : NoƟficaƟons prédicƟves et escalade automaƟque

Mise en place des couches de données opƟmisées :

 Formats modernes : Delta Lake, Iceberg, Hudi avec parƟƟoning intelligent

 Lifecycle management : AutomaƟsaƟon des poliƟques de rétenƟon

 OpƟmisaƟon des accès : IndexaƟon et compression adaptaƟves



IntégraƟon des services avec orchestraƟon :

 Kubernetes : Déploiement et configuraƟon des workloads

 Service mesh : IsƟo pour la communicaƟon sécurisée

 Gouvernance cloud-naƟve : IntégraƟon des ouƟls de gouvernance

Sécurité cloud-naƟve :

 Contrôles de sécurité : RBAC, network policies, pod security standards

 Scanning de vulnérabilités : IntégraƟon conƟnue dans les pipelines

 Conformité conƟnue : ValidaƟon automaƟque des standards

ConfiguraƟon FinOps et opƟmisaƟon des coûts :

 Monitoring des coûts : Tableaux de bord temps réel et alerƟng budgétaire

 Ajustement de taille automaƟque : OpƟmisaƟon des ressources

 RecommandaƟons d'opƟmisaƟon : IA pour l'opƟmisaƟon prédicƟve

Tests d'intégraƟon, performance et résilience :

 Tests de charge : ValidaƟon des performances sous stress

 Chaos engineering : Tests de résilience et idenƟficaƟon des faiblesses

 Reprise après sinistre : ValidaƟon des procédures de récupéraƟon

Modèle d’exécuƟon :

 GitOps et Infrastructure as Code : Déploiement enƟèrement automaƟsé avec versioning

 Stratégies de déploiement avancées : Blue-green, canary avec validaƟon automaƟque

 DevOps/DataOps/FinOps : Équipes cross-foncƟonnelles avec responsabilités partagées

 Sécurité et conformité by design : IntégraƟon des contrôles dès le déploiement









Complexité Simple Moyen Complexe

Environnements 1-2 3-5 >5

Sources de données <10 10-50 >50

UƟlisateurs <100 100-1K >1K

Volumes <1TB 1-100TB >100TB

IntégraƟons <5 5-20 >20

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 10 jours 15 jours 20 jours

Livrable(s)
Délai maximal de remise à
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Dossier d'Architecture Technique
Détaillée cloud-naƟve

2 semaines 3 semaines 4 semaines

Repository GitOps avec scripts 
IaC complets

Au fil de l'eau Au fil de l'eau Au fil de l'eau

ConfiguraƟon de l'observabilité 
(monitoring, logging, tracing)

Au fil de l'eau Au fil de l'eau Au fil de l'eau

DocumentaƟon de sécurité et 
conformité réglementaire

Au fil de l'eau Au fil de l'eau Au fil de l'eau



Livrable(s)
Délai maximal de remise à
parƟr du premier jour 
d'exécuƟon

ConfiguraƟon FinOps et tableaux 
de bord de coûts

Au fil de l'eau Au fil de l'eau Au fil de l'eau

DocumentaƟon complète 
d'installaƟon, configuraƟon et 
opéraƟon

Au fil de l'eau Au fil de l'eau Au fil de l'eau

Rapports de tests complets 
(intégraƟon, performance, 
sécurité, résilience)

Après chaque phase
Après chaque 
phase

Après chaque 
phase

Runbooks et procédures 
d'incident response

Avant producƟon
Avant 
producƟon

Avant 
producƟon

Plan et procédures de reprise 
après sinistre testés

Avant producƟon
Avant 
producƟon

Avant 
producƟon

Procès-verbal de receƩe 
technique de la plateforme

Fin de mise en œuvre
Fin de mise en 
œuvre

Fin de mise en 
œuvre

L'UO a pour objet d'assurer l'administraƟon quoƟdienne et la maintenance prévenƟve et correcƟve 
d'une plateforme de données cloud-naƟve en producƟon, selon les principes SRE (Site Reliability 
Engineering). CeƩe prestaƟon couvre l'observabilité complète (monitoring, logging, tracing), la 
gesƟon automaƟsée des ressources, l'opƟmisaƟon FinOps, la sécurité conƟnue, la résoluƟon 
d'incidents, et l'amélioraƟon conƟnue de la plateforme pour garanƟr sa disponibilité, performance, 
sécurité et conformité réglementaire. CeƩe UO intègre les praƟques modernes d'administraƟon 
cloud-naƟve, incluant l'observabilité three pillars, le chaos engineering, l'opƟmisaƟon FinOps, la 
compliance as code, et la gesƟon mulƟ-cloud/hybride pour assurer une plateforme robuste et 
opƟmisée.

Observabilité et monitoring avancés :

 Three pillars : Metrics (Prometheus/Grafana), Logs (ELK/Loki), Traces (Jaeger/Zipkin)

 AlerƟng intelligent : NoƟficaƟons prédicƟves et escalade automaƟque



 Tableaux de bord temps réel : Métriques méƟers et techniques

GesƟon des SLI/SLO :

 Service Level Indicators : DéfiniƟon et monitoring des indicateurs clés

 Service Level ObjecƟves : ObjecƟfs de performance et disponibilité

GesƟon automaƟsée des ressources et opƟmisaƟon FinOps :

 Auto-scaling intelligent : AdaptaƟon automaƟque aux charges

 Ajustement de taille automaƟque : OpƟmisaƟon conƟnue des ressources

 Monitoring des coûts : Suivi temps réel et alerƟng budgétaire

 RecommandaƟons d'opƟmisaƟon : IA pour l'opƟmisaƟon prédicƟve

AdministraƟon GitOps :

 Infrastructure as Code : GesƟon versionnée de l'infrastructure

 Rollback automaƟque : Retour en arrière en cas de problème

 Audit trail complet : Traçabilité de tous les changements

Maintenance prévenƟve automaƟsée :

 Mises à jour automaƟsées : Patches de sécurité et mises à jour système

 Tests automaƟsés : ValidaƟon des mises à jour avant déploiement

 Pipelines CI/CD : IntégraƟon conƟnue des maintenances

Chaos engineering et tests de résilience :

 Tests de chaos réguliers : ValidaƟon de la robustesse

 IdenƟficaƟon des points de défaillance : AmélioraƟon proacƟve

 Tests de reprise après sinistre : ValidaƟon des procédures de récupéraƟon

GesƟon avancée des incidents :

 DiagnosƟc automaƟsé : IdenƟficaƟon rapide des causes

 RésoluƟon guidée par l'IA : Assistance intelligente à la résoluƟon

 Post-mortems sans blâme : AmélioraƟon conƟnue des processus

Sauvegarde et reprise après sinistre automaƟsés :

 Stratégies de backup : AutomaƟsaƟon complète des sauvegardes

 Tests réguliers de restauraƟon : ValidaƟon de l'intégrité

 RTO/RPO opƟmisés : ObjecƟfs de récupéraƟon ambiƟeux

Sécurité et conformité conƟnues :

 IAM automaƟsé : GesƟon des accès et permissions

 Scanning conƟnu : DétecƟon des vulnérabilités

 Compliance as code : ValidaƟon automaƟque de la conformité



 Monitoring réglementaire : Suivi RGPD, SecNumCloud, ANSSI

GesƟon mulƟ-cloud et hybride :

 AdministraƟon unifiée : GesƟon centralisée des ressources

 OpƟmisaƟon cross-cloud : OpƟmisaƟon des coûts mulƟ-cloud

 Portabilité : GesƟon de la portabilité des workloads

Modèle d’exécuƟon :

 Support selon SLA : Disponibilité selon les SLO avec monitoring des error budgets

 Approche SRE proacƟve : AnƟcipaƟon par l'observabilité et le chaos engineering

 CollaboraƟon DevOps/DataOps/FinOps : IntégraƟon complète des équipes

 AmélioraƟon conƟnue : OpƟmisaƟon basée sur les métriques et les retour d’expérience 
uƟlisateur







Complexité Simple Moyen Complexe

Composants <20 20-100 >100

Environnements 1-2 3-5 >5

UƟlisateurs <100 100-1K >1K

Volumes de données <1TB 1-100TB >100TB

IntégraƟons <10 10-50 >50

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable -- PrestaƟon conƟnue PrestaƟon conƟnue



Livrable(s) Délai maximal de remise

Tableaux de bord d'observabilité temps réel (SLI/SLO, métriques 
méƟers)

Mise à jour conƟnue

Rapports FinOps et opƟmisaƟon des coûts Hebdomadaire

Rapports d'incidents avec post-mortems et acƟons d'amélioraƟon 48h après résoluƟon

Rapports de chaos engineering et tests de résilience Mensuel

Rapports de maintenance automaƟsée et mises à jour Hebdomadaire

Rapports de conformité et sécurité conƟnue Hebdomadaire

DocumentaƟon as code mise à jour automaƟquement Mise à jour conƟnue

Bilan de disponibilité avec métriques SRE (upƟme, MTTR, MTBF) Mensuel

Rapports d'opƟmisaƟon et recommandaƟons d'amélioraƟon Mensuel

Tableaux de bord exécuƟfs avec KPIs méƟers Temps réel

L'UO a pour objet de planifier, concevoir et exécuter la migraƟon de données et de systèmes 
existants vers la nouvelle plateforme de données cloud-naƟve, en uƟlisant des stratégies de 
migraƟon modernes (zero-downƟme, blue-green, strangler fig). CeƩe prestaƟon couvre l'analyse des 
systèmes sources, la définiƟon des stratégies de migraƟon avancées, la transformaƟon des données 
avec observabilité complète, et la validaƟon de l'intégrité avec conformité réglementaire pour 
assurer une transiƟon fluide, sécurisée et conforme. CeƩe UO intègre les praƟques modernes de 
migraƟon cloud-naƟve, incluant la synchronisaƟon en temps réel, l'automaƟsaƟon complète, 
l'observabilité des migraƟons, la sécurité conƟnue, et la conformité réglementaire (RGPD, 
SecNumCloud) pour garanƟr une migraƟon robuste et opƟmisée.

Analyse approfondie des systèmes sources :

 Inventaire automaƟsé : Découverte et catalogage des systèmes existants

 Analyse des dépendances : Cartographie des interdépendances

 Profilage des données : Analyse de la qualité et des volumes

 Cartographie des flux : Mapping des flux de données actuels



DéfiniƟon de stratégies de migraƟon cloud-naƟve :

 Stratégies zero-downƟme : MigraƟon sans interrupƟon de service

 Blue-green deployment : Basculement sécurisé entre environnements

 Strangler fig paƩern : MigraƟon progressive par composants

 Plans de rollback automaƟsé : Procédures de retour en arrière

ÉvaluaƟon et sélecƟon des ouƟls de migraƟon :

 OuƟls cloud-naƟve : AWS DMS, Azure Data Factory, GCP Dataflow

 SoluƟons open-source : Apache NiFi, Airbyte, Debezium

 ÉvaluaƟon comparaƟve : Performance, coûts, et foncƟonnalités

ConcepƟon des processus de transformaƟon avancés :

 Règles de transformaƟon : DéfiniƟon avec validaƟon automaƟque

 Mappings intelligents : Correspondances automaƟsées

 NeƩoyage automaƟsé : AmélioraƟon de la qualité des données

 Enrichissement : Ajout de métadonnées et contexte

Développement d'ouƟls de migraƟon automaƟsés :

 Pipelines ETL/ELT : Développement cloud-naƟve avec CI/CD

 Monitoring intégré : Observabilité des processus de migraƟon

 GesƟon des erreurs : Reprise automaƟque et gesƟon des échecs

Observabilité des migraƟons :

 Monitoring temps réel : Métriques de progression et performance

 AlerƟng intelligent : NoƟficaƟons sur les anomalies

 Tableaux de bord de progression : Suivi visuel de l'avancement

 Métriques de qualité : ValidaƟon conƟnue des données

Sécurité et conformité :

 Chiffrement end-to-end : ProtecƟon des données en transit et au repos

 AnonymisaƟon/pseudonymisaƟon : Respect de la vie privée

 Audit trail complet : Traçabilité de toutes les opéraƟons

 ValidaƟon RGPD : Conformité réglementaire conƟnue

ExécuƟon avec synchronisaƟon conƟnue :

 RéplicaƟon temps réel : SynchronisaƟon des données

 ValidaƟon conƟnue : VérificaƟon de l'intégrité

 Basculement automaƟsé : MigraƟon selon les stratégies définies

ValidaƟon et contrôle qualité automaƟsés :



 VérificaƟon d'intégrité : ValidaƟon automaƟque des données

 Tests de performance : ValidaƟon des performances

 Tests de conformité : VérificaƟon réglementaire

GesƟon des rollbacks et reprise après sinistre :

 Procédures automaƟsées : Rollback intelligent en cas de problème

 Tests de reprise après sinistre : ValidaƟon des procédures

 Plans de conƟngence : RTO/RPO opƟmisés

Modèle d’exécuƟon :

 DevOps/DataOps par phases : MigraƟon progressive avec CI/CD

 Observabilité conƟnue : Monitoring temps réel et validaƟon automaƟque

 GesƟon proacƟve des risques : IdenƟficaƟon et miƟgaƟon automaƟsées

 CollaboraƟon cross-foncƟonnelle : ImplicaƟon de toutes les parƟes prenantes







Complexité Simple Moyen Complexe

Sources de données <5 5-20 >20

Volume de données <1TB 1-100TB >100TB

Systèmes sources <3 3-10 >10

DownƟme acceptable >24h 1-24h Zero-downƟme

Conformité Standards RGPD MulƟ-réglementaire

Architecture cible Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 30 jours 45 jours 60 jours



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Plan de migraƟon détaillé avec 
stratégies cloud-naƟve

1 semaine 2 semaines 3 semaines

Analyse complète des systèmes 
sources avec profilage 
automaƟsé

2 semaines 3 semaines 4 semaines

ÉvaluaƟon et sélecƟon des ouƟls
de migraƟon

3 jours 1 semaine 2 semaines

ConfiguraƟon de l'observabilité 
et monitoring des migraƟons

Au fil de l'eau Au fil de l'eau Au fil de l'eau

Pipelines de migraƟon 
automaƟsés avec CI/CD

Au fil de l'eau Au fil de l'eau Au fil de l'eau

DocumentaƟon de sécurité et 
conformité des migraƟons

Au fil de l'eau Au fil de l'eau Au fil de l'eau

Rapports de validaƟon 
automaƟsée et contrôle qualité

Temps réel Temps réel Temps réel

Plans et procédures de rollback 
testés

Avant chaque phase
Avant chaque 
phase

Avant chaque 
phase

Tableaux de bord de monitoring 
et métriques de migraƟon

Temps réel Temps réel Temps réel

DocumentaƟon complète et 
guides de formaƟon

Fin de migraƟon
Fin de 
migraƟon

Fin de 
migraƟon

Procès-verbal de receƩe de la 
migraƟon

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'UO a pour objet d'analyser, opƟmiser et améliorer les performances d'une plateforme de données 
cloud-naƟve en producƟon, en intégrant les praƟques modernes d'opƟmisaƟon automaƟsée, FinOps,



et observabilité. CeƩe prestaƟon couvre l'idenƟficaƟon des goulots d'étranglement via l'observabilité
avancée, l'opƟmisaƟon des ressources cloud avec auto-scaling intelligent, l'amélioraƟon des temps 
de réponse, l'opƟmisaƟon des coûts, et la mise en place de mécanismes d'opƟmisaƟon conƟnue 
basés sur l'IA pour maintenir des performances opƟmales et des coûts maîtrisés. CeƩe UO intègre les
praƟques modernes d'opƟmisaƟon cloud-naƟve, incluant l'auto-tuning, l'opƟmisaƟon FinOps, 
l'observabilité three pillars, l'opƟmisaƟon des architectures serverless/microservices, et l'uƟlisaƟon 
de l'IA pour l'opƟmisaƟon prédicƟve et automaƟsée.

Analyse de performance avec observabilité avancée :

 Three pillars : Metrics (Prometheus), Logs (ELK), Traces (Jaeger)

 IA/ML pour l'analyse : DétecƟon automaƟque des goulots d'étranglement

 Analyse prédicƟve : AnƟcipaƟon des problèmes de performance

 Profiling distribué : Analyse détaillée des performances

OpƟmisaƟon FinOps et gesƟon des coûts :

 Analyse des coûts cloud : IdenƟficaƟon des opƟmisaƟons possibles

 Ajustement de taille automaƟque : Ajustement intelligent des ressources

 OpƟmisaƟon des instances : Spot/preempƟble, instances réservées, instances à la demande

 RecommandaƟons d'économies : IA pour l'opƟmisaƟon prédicƟve

OpƟmisaƟon des requêtes et traitements cloud-naƟve :

 Requêtes distribuées : OpƟmisaƟon des requêtes SQL/NoSQL

 Jobs Spark/Kubernetes : Tuning des workloads de traitement

 Pipelines de données : OpƟmisaƟon des flux ETL/ELT

 Auto-tuning : OpƟmisaƟon automaƟsée basée sur l'IA

OpƟmisaƟon de l'infrastructure cloud-naƟve :

 Auto-scaling intelligent : AdaptaƟon proacƟve aux charges

 Load balancing opƟmisé : DistribuƟon intelligente du trafic

 ConfiguraƟons Kubernetes : Tuning des clusters et workloads

 Services cloud managés : OpƟmisaƟon des configuraƟons

Mécanismes de cache avancés :

 Cache distribué : Redis Cluster, Memcached opƟmisés

 Cache intelligent : Stratégies basées sur l'IA

 PaƩerns d'accès : OpƟmisaƟon des stratégies de cache

 InvalidaƟon intelligente : GesƟon automaƟque du cache



OpƟmisaƟon du stockage cloud-naƟve :

 ParƟƟoning intelligent : Stratégies adaptaƟves

 IndexaƟon automaƟque : CréaƟon et maintenance automaƟsées

 Compression adaptaƟve : OpƟmisaƟon selon les paƩerns d'usage

 Lifecycle management : GesƟon automaƟque du cycle de vie

OpƟmisaƟon des architectures modernes :

 Microservices : OpƟmisaƟon des communicaƟons inter-services

 FoncƟons serverless : Tuning des foncƟons Lambda/Azure FuncƟons

 Event-driven architectures : OpƟmisaƟon des flux d'événements

 Service mesh : OpƟmisaƟon d'IsƟo pour réduire la latence

Surveillance et monitoring conƟnus avec IA :

 Observabilité avancée : Monitoring prédicƟf et intelligent

 DétecƟon d'anomalies : IA pour idenƟfier les dégradaƟons

 AlerƟng prédicƟf : NoƟficaƟons avant les problèmes

 OpƟmisaƟon automaƟque : Ajustements basés sur les paƩerns

Auto-tuning et opƟmisaƟon automaƟsée :

 Bases de données : Auto-tuning des paramètres

 Clusters Kubernetes : OpƟmisaƟon automaƟque des ressources

 Pipelines de données : Ajustement automaƟque des configuraƟons

 ApprenƟssage conƟnu : AmélioraƟon basée sur l'historique

Tests de charge et chaos engineering :

 Tests de performance : ValidaƟon sous charge réelle

 Chaos engineering : IdenƟficaƟon des faiblesses

 Tests de stress : ValidaƟon des limites

 ValidaƟon des opƟmisaƟons : Mesure de l'impact

Modèle d’exécuƟon :

 DevOps/DataOps itéraƟf : OpƟmisaƟon conƟnue avec CI/CD

 SLI/SLO et error budgets : ValidaƟon quanƟfiée des amélioraƟons

 CollaboraƟon cross-foncƟonnelle : OpƟmisaƟon holisƟque

 AmélioraƟon conƟnue basée sur l'IA : ApprenƟssage et adaptaƟon automaƟques









Complexité Simple Moyen Complexe

Composants <20 20-100 >100

UƟlisateurs <100 100-1K >1K

Volume de données <1TB 1-100TB >100TB

Requêtes/jour <1M 1-100M >100M

Latence requise >1s 100ms-1s <100ms

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable -- 30 jours 40 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Rapport d'analyse de performance
avec observabilité avancée

3 jours 1 semaine 2 semaines

Analyse FinOps et 
recommandaƟons d'opƟmisaƟon 
des coûts

3 jours 1 semaine 1 semaine

Plan d'opƟmisaƟon détaillé cloud-
naƟve avec auto-tuning

1 semaine 2 semaines 3 semaines

ConfiguraƟon de l'observabilité et Au fil de l'eau Au fil de l'eau Au fil de l'eau



monitoring prédicƟf

OpƟmisaƟons implémentées avec 
auto-scaling et auto-tuning

Au fil de l'eau Au fil de l'eau Au fil de l'eau

Tableaux de bord de performance 
et métriques SRE temps réel

Au fil de l'eau Au fil de l'eau Au fil de l'eau

Rapports de tests de charge, chaos
engineering et validaƟon

Après chaque phase
Après chaque 
phase

Après chaque 
phase

ConfiguraƟon des systèmes 
d'opƟmisaƟon automaƟsée

Au fil de l'eau Au fil de l'eau Au fil de l'eau

DocumentaƟon d'opƟmisaƟon 
cloud-naƟve et guides d'auto-
tuning

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

Rapport final avec métriques SRE 
et recommandaƟons FinOps

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

La PrestaƟon L6-3 est enƟèrement dédiée à la sécurité et à la conformité des infrastructures data. 
Elle vise à meƩre en place des mesures robustes pour protéger les données et les systèmes, tout en 
assurant le respect des normes et réglementaƟons en vigueur. En résumé, la PrestaƟon L6-3 est 
essenƟelle pour bâƟr et maintenir une plateforme de données hautement sécurisée et conforme aux
exigences réglementaires, en meƩant l'accent sur la gesƟon des accès, le chiffrement des données et 
l'auditabilité des acƟvités.

L'UO a pour objet de réaliser un audit complet de la sécurité et de la conformité d'une plateforme de 
données cloud-naƟve, en évaluant les mesures de protecƟon modernes, l'alignement avec les 
réglementaƟons et standards cloud (RGPD, SecNumCloud, ANSSI, SOC2, ISO 27017), et l'idenƟficaƟon
des vulnérabilités dans les architectures distribuées. CeƩe prestaƟon vise à garanƟr que la 
plateforme respecte les standards de sécurité cloud-naƟve, les exigences réglementaires, et les 
meilleures praƟques DevSecOps. CeƩe UO intègre les praƟques modernes d'audit de sécurité cloud-



naƟve, incluant l'audit des pipelines CI/CD, la sécurité des conteneurs, l'audit automaƟsé conƟnu, et 
la conformité aux standards cloud français et européens pour garanƟr une sécurité robuste et une 
conformité réglementaire complète.

Audit de sécurité technique cloud-naƟve :






Audit de conformité réglementaire étendu :






Audit DevSecOps et CI/CD :





Audit de sécurité des conteneurs et orchestraƟon :





ÉvaluaƟon des poliƟques et procédures cloud :






Tests de pénétraƟon cloud-naƟve :





Audit des accès et permissions cloud :







ÉvaluaƟon de la gouvernance des données cloud :





Audit de sécurité automaƟsé et conƟnu :





Audit de la résilience et reprise après sinistre :





Modèle d’exécuƟon :














Complexité Simple Moyen Complexe

Composants auditables <50 50-200 >200

Environnements 1-2 3-5 >5

Standards de conformité <3 3-7 >7

UƟlisateurs <500 500-5K >5K



IntégraƟons <10 10-50 >50

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 15 jours 25 jours 35 jours

Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

Plan d'audit détaillé cloud-naƟve 3 jours 1 semaine 1 semaine

Rapport d'audit de sécurité 
technique cloud-naƟve

1 semaine 2 semaines 3 semaines

Rapport d'audit de conformité 
réglementaire étendu

2 semaines 3 semaines 4 semaines

Rapport d'audit DevSecOps et 
CI/CD

1 semaine 2 semaines 3 semaines

Rapport d'audit sécurité 
conteneurs et Kubernetes

1 semaine 2 semaines 3 semaines

Rapport de tests de pénétraƟon 
cloud-naƟve

2 semaines 3 semaines 4 semaines

Rapport d'audit automaƟsé et 
monitoring de sécurité

1 semaine 2 semaines 2 semaines

ÉvaluaƟon de la résilience et 
reprise après sinistre

1 semaine 2 semaines 3 semaines

Rapport d'audit consolidé avec 
scoring et roadmap

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

Plan d'acƟon priorisé pour la 
remédiaƟon

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

RecommandaƟons d'ouƟls de 
sécurité cloud-naƟve

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon



L'UO a pour objet de concevoir et d'implémenter des mesures de sécurité cloud-naƟve techniques et 
organisaƟonnelles pour protéger une plateforme de données distribuée contre les menaces 
modernes. CeƩe prestaƟon couvre la mise en place de contrôles de sécurité Zero Trust, la 
configuraƟon d'ouƟls de protecƟon cloud-naƟve, l'implémentaƟon de security as code, et 
l'établissement de procédures DevSecOps pour assurer la confidenƟalité, l'intégrité, la disponibilité, 
et la conformité réglementaire des données. CeƩe UO intègre les praƟques modernes de sécurité 
cloud-naƟve, incluant la sécurité des conteneurs, l'automaƟsaƟon de la sécurité, la conformité 
conƟnue, et la protecƟon des architectures distribuées pour garanƟr une sécurité robuste et adaptée
aux enjeux contemporains.

ConcepƟon des mesures de sécurité cloud-naƟve :






ImplémentaƟon des contrôles d'accès cloud :






ConfiguraƟon des ouƟls de sécurité cloud-naƟve :






ImplémentaƟon de la sécurité des conteneurs et Kubernetes :








Mise en place du chiffrement avancé :






ImplémentaƟon DevSecOps et security as code :






Établissement de procédures de sécurité cloud :






ImplémentaƟon de la conformité automaƟsée :






FormaƟon et sensibilisaƟon DevSecOps :






Tests et validaƟon automaƟsés :






Modèle d’exécuƟon :
















Complexité Simple Moyen Complexe

Composants sécurisés <50 50-200 >200

Environnements 1-2 3-5 >5

Mesures de sécurité <20 20-100 >100

IntégraƟons <10 10-50 >50

Standards de conformité <3 3-7 >7

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 25 jours 35 jours 45 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Plan d'implémentaƟon sécurité 
cloud-naƟve

3 jours 1 semaine 1 semaine

ConfiguraƟon IAM cloud et 
contrôles d'accès avancés

2 semaines 3 semaines 4 semaines

ConfiguraƟon des ouƟls de 
sécurité cloud-naƟve

3 semaines 4 semaines 5 semaines

ImplémentaƟon sécurité 
conteneurs et Kubernetes

2 semaines 3 semaines 4 semaines



ImplémentaƟon chiffrement 
avancé et gesƟon des clés

2 semaines 3 semaines 4 semaines

IntégraƟon DevSecOps et 
security as code

3 semaines 4 semaines 5 semaines

ConfiguraƟon compliance 
automaƟsée et monitoring

3 semaines 4 semaines 5 semaines

Procédures de sécurité cloud et 
incident response

3 semaines 5 semaines 6 semaines

Tests de sécurité automaƟsés et 
chaos engineering

3 semaines 5 semaines 6 semaines

DocumentaƟon as code et 
guides de sécurité

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

Rapport de validaƟon et 
cerƟficaƟon de sécurité

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'UO a pour objet de concevoir et d'implémenter un système de gesƟon des idenƟtés et des accès 
(IAM) cloud-naƟve pour une plateforme de données distribuée, permeƩant de contrôler et de 
sécuriser l'accès aux ressources selon les principes Zero Trust, moindre privilège, et just-in-Ɵme 
access. CeƩe prestaƟon couvre la mise en place de mécanismes d'authenƟficaƟon moderne, 
d'autorisaƟon granulaire, de gesƟon des idenƟtés de service, et de traçabilité complète des accès 
dans des environnements mulƟ-cloud et hybrides. CeƩe UO intègre les praƟques modernes d'IAM 
cloud-naƟve, incluant la gesƟon des idenƟtés de workload, l'IAM as Code, l'authenƟficaƟon 
adaptaƟve, et l'intégraƟon avec les architectures Zero Trust pour garanƟr une sécurité d'accès 
robuste et évoluƟve.

ConcepƟon de l’architecture IAM cloud-naƟve









ImplémentaƟon de l'authenƟficaƟon  :













GesƟon des autorisaƟons avancées :











GesƟon des idenƟtés de service et workload :









Provisioning et gesƟon du cycle de vie automaƟsés









Audit et traçabilité avancés









GesƟon des privilèges cloud-naƟve











IAM as Code et automaƟsaƟon









IntégraƟon avec l’écosystème cloud







Gouvernance et conformité IAM









Modèle d’exécuƟon















Complexité Simple Moyen Complexe

IdenƟtés gérées <1K 1K-10K >10K



Systèmes intégrés <5 5-20 >20

PoliƟques d'accès <50 50-500 >500

Environnements 1-2 3-5 >5

Standards de conformité <3 3-7 >7

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 30 jours 40 jours 50 jours

Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

Architecture IAM cloud-naƟve et 
Zero Trust

1 semaine 2 semaines 2 semaines

ConfiguraƟon authenƟficaƟon 
moderne et adaptaƟve

2 semaines 3 semaines 4 semaines

PoliƟques d'autorisaƟon avancées
et policy as code

3 semaines 4 semaines 5 semaines

GesƟon des idenƟtés de service et
workload

2 semaines 3 semaines 4 semaines

Processus de provisioning 
automaƟsé et IAM as Code

3 semaines 4 semaines 5 semaines

ConfiguraƟon audit avancé et 
analyƟques comportementaux

3 semaines 4 semaines 5 semaines

SoluƟon PAM cloud-naƟve et 
privilege management

4 semaines 5 semaines 6 semaines

IntégraƟon CI/CD et 
automaƟsaƟon IAM

4 semaines 5 semaines 6 semaines

Contrôles de conformité 
automaƟsés et reporƟng

4 semaines 5 semaines 6 semaines

DocumentaƟon as code et guides 
d'administraƟon

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon



Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

Rapport de validaƟon et 
cerƟficaƟon IAM

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'UO a pour objet de meƩre en place un système de monitoring de sécurité cloud-naƟve et de 
gesƟon automaƟsée des incidents pour une plateforme de données distribuée, permeƩant de 
détecter, d'analyser, et de répondre automaƟquement aux menaces modernes. CeƩe prestaƟon 
couvre la mise en place d'ouƟls de surveillance avancés (SIEM/SOAR cloud-naƟve), l'automaƟsaƟon 
de la réponse aux incidents, l'IA pour la détecƟon d'anomalies, et la formaƟon des équipes aux 
praƟques de cybersécurité moderne. CeƩe UO intègre les praƟques modernes de cybersécurité, 
incluant l'automaƟsaƟon SOAR, l'IA/ML pour la détecƟon, le threat hunƟng avancé, et le monitoring 
de sécurité des architectures cloud-naƟve pour garanƟr une protecƟon proacƟve et une réponse 
rapide aux cybermenaces.

Mise en place du monitoring de sécurité cloud-naƟve :









DéfiniƟon des règles de détecƟon avancées :











AutomaƟsaƟon SOAR et orchestraƟon :









GesƟon automaƟsée des alertes et incidents :









Réponse aux incidents automaƟsée :









Threat hunƟng et intelligence :









Analyse forensique cloud-naƟve :









Monitoring DevSecOps et CI/CD :









ReporƟng et communicaƟon avancés :









FormaƟon et sensibilisaƟon :









Modèle d’exécuƟon :



















Complexité Simple Moyen Complexe

Sources de logs <100 100-1K >1K

Événements/jour <1M 1M-100M >100M



Règles de détecƟon <100 100-1K >1K

IntégraƟons SOAR <10 10-50 >50

Environnements 1-2 3-5 >5

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai 
applicable

ImplémentaƟon 20 jours 
puis prestaƟon conƟnue

ImplémentaƟon 30 jours 
puis prestaƟon conƟnue

ImplémentaƟon 45 jours 
puis prestaƟon conƟnue

Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

ConfiguraƟon 
monitoring sécurité 
cloud-naƟve et 
SIEM/SOAR

2 semaines 3 semaines 4 semaines

Règles de détecƟon 
avancées et modèles 
IA/ML

1 semaine 2 semaines 3 semaines

ConfiguraƟon 
automaƟsaƟon SOAR 
et playbooks

3 semaines 4 semaines 5 semaines

Procédures de gesƟon 
automaƟsée des 
incidents

3 semaines 4 semaines 5 semaines

Playbooks de réponse 
orchestrée aux 
incidents

3 semaines 4 semaines 6 semaines

ConfiguraƟon threat 
hunƟng et intelligence

2 semaines 3 semaines 4 semaines

ConfiguraƟon ouƟls 
d'analyse forensique 
cloud

3 semaines 4 semaines 5 semaines

Monitoring 2 semaines 3 semaines 3 semaines



Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

DevSecOps et sécurité 
CI/CD

Tableaux de bord 
temps réel et rapports
automaƟsés

ConƟnu ConƟnu ConƟnu

Métriques de 
cybersécurité et KPIs 
(MTTR, MTTD)

Mensuel Mensuel Mensuel

DocumentaƟon 
complète et guides 
opéraƟonnels

Fin d'implémentaƟon Fin d'implémentaƟon Fin d'implémentaƟon

La PrestaƟon L6-4 est axée sur la garanƟe de la performance, de la disponibilité et de la robustesse 
opéraƟonnelle des plateformes de données. En somme, la PrestaƟon L6-4 est essenƟelle pour 
maintenir une plateforme de données performante, fiable et disponible en permanence, grâce à une 
supervision proacƟve, des architectures résilientes et une opƟmisaƟon conƟnue des traitements.

L'UO a pour objet de concevoir une architecture d'observabilité cloud-naƟve complète pour une 
plateforme de données distribuée, intégrant les trois piliers modernes (metrics, logs, traces) pour 
surveiller en temps réel les performances, la disponibilité, et la santé des systèmes. CeƩe prestaƟon 
couvre la définiƟon des métriques SLI/SLO, la concepƟon de tableaux de bord intelligents, 



l'établissement de processus d'alerƟng automaƟsés, et l'intégraƟon d'IA pour l'analyse prédicƟve et 
l'observabilité proacƟve. CeƩe UO intègre les praƟques modernes d'observabilité cloud-naƟve, 
incluant la supervision des conteneurs, l'observabilité des microservices, l'intégraƟon 
OpenTelemetry, et l'analyse prédicƟve pour garanƟr une supervision efficace et proacƟve des 
architectures distribuées.

Analyse des besoins d'observabilité cloud-naƟve :

 Composants distribués : IdenƟficaƟon des microservices, conteneurs, et services cloud

 SLI/SLO : DéfiniƟon des Service Level Indicators et ObjecƟves

 Exigences de disponibilité : Requirements cloud et résilience

 Observabilité microservices : Besoins spécifiques aux architectures distribuées

ConcepƟon de l'architecture d'observabilité moderne :

 Trois piliers : Architecture basée sur metrics, logs, traces

 OuƟls cloud-naƟve : Prometheus, Grafana, Jaeger, Loki

 OpenTelemetry : IntégraƟon pour l'instrumentaƟon standardisée

 CorrélaƟon mulƟ-sources : Liaison des métriques, logs et traces

DéfiniƟon des métriques et SLI/SLO :

 Service Level Indicators : Métriques de performance criƟques

 Service Level ObjecƟves : ObjecƟfs de disponibilité et performance

 Error Budgets : GesƟon des budgets d'erreur selon SRE

 Métriques cloud-naƟve : Adaptées aux architectures distribuées

Architecture de tracing distribué :

 Système de tracing : ConcepƟon pour microservices

 CorrélaƟon des traces : Suivi des requêtes distribuées

 Analyse des performances : IdenƟficaƟon des goulots d'étranglement

 OpenTelemetry : InstrumentaƟon automaƟque et manuelle

ConcepƟon des tableaux de bord intelligents :

 Tableaux de bord adaptaƟfs : VisualisaƟons dynamiques selon le contexte

 Drill-down automaƟque : NavigaƟon intelligente dans les données

 CorrélaƟon mulƟ-sources : IntégraƟon metrics, logs, traces

 Profils uƟlisateurs : SRE, DevOps, méƟer, direcƟon

DéfiniƟon des seuils et alerƟng intelligent :



 Alertes basées sur SLO : NoƟficaƟons selon les objecƟfs de service

 AlerƟng adaptaƟf : Machine learning pour réduire les faux posiƟfs

 CorrélaƟon mulƟ-sources : Alertes contextuelles

 Escalade automaƟque : Workflows d'escalade intelligents

Architecture de stockage des métriques cloud-naƟve :

 SoluƟons Ɵme-series : Prometheus, InfluxDB, TimescaleDB

 RétenƟon intelligente : PoliƟques de rétenƟon adaptaƟves

 Archivage automaƟsé : Stockage long terme opƟmisé

 Compression : OpƟmisaƟon des coûts de stockage

Observabilité des conteneurs et Kubernetes :

 Supervision des pods : Monitoring des workloads Kubernetes

 Services et ingress : Observabilité des services exposés

 Monitoring des ressources : CPU, mémoire, réseau, stockage

 Observabilité des workloads : ApplicaƟons containerisées

IntégraƟon IA/ML pour l'observabilité :

 Analyse prédicƟve : PrédicƟon des problèmes de performance

 DétecƟon d'anomalies : IdenƟficaƟon automaƟque des comportements anormaux

 RecommandaƟons : SuggesƟons d'opƟmisaƟon automaƟsées

 ApprenƟssage conƟnu : AmélioraƟon des modèles de prédicƟon

IntégraƟon écosystème cloud et DevOps :

 OuƟls cloud-naƟve : IntégraƟon avec les services cloud managés

 Supervision CI/CD : Monitoring des pipelines de déploiement

 Observabilité des déploiements : Suivi des releases et rollbacks

 GitOps : IntégraƟon avec les workflows GitOps

Modèle d’exécuƟon :

 Approche SRE : CollaboraƟon avec équipes SRE, DevOps, développement

 Méthodologie cloud-naƟve : ConcepƟon itéraƟve avec validaƟon conƟnue

 Standards modernes : OpenTelemetry, SRE pracƟces, observabilité cloud

 ÉvoluƟvité auto-scalable : Architecture adaptaƟve aux charges










Complexité Simple Moyen Complexe

Composants à surveiller <50 50-200 >200

Microservices <10 10-50 >50

Environnements 1-2 3-5 >5

Métriques collectées <1K 1K-10K >10K

UƟlisateurs <100 100-1K >1K

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 20 jours 30 jours 40 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Analyse des besoins 
d'observabilité cloud-naƟve

3 jours 1 semaine 1 semaine

Architecture technique 
d'observabilité moderne

2 semaines 3 semaines 4 semaines

Catalogue des métriques, 
SLI/SLO et Error Budgets

1 semaine 2 semaines 3 semaines

Architecture de tracing 
distribué et OpenTelemetry

2 semaines 3 semaines 4 semaines

MaqueƩes des tableaux de 
bord intelligents

2 semaines 3 semaines 4 semaines



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

SpécificaƟons de l'alerƟng 
intelligent et ML

3 semaines 4 semaines 5 semaines

Architecture de stockage Ɵme-
series et rétenƟon

2 semaines 3 semaines 4 semaines

SpécificaƟons observabilité 
Kubernetes et conteneurs

2 semaines 3 semaines 3 semaines

Architecture IA/ML pour 
l'analyse prédicƟve

3 semaines 4 semaines 5 semaines

Plan d'intégraƟon écosystème 
cloud et DevOps

2 semaines 3 semaines 4 semaines

DocumentaƟon d'architecture 
complète et runbooks

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'UO a pour objet d'implémenter et de configurer une stack d'observabilité cloud-naƟve complète 
pour une plateforme de données distribuée, intégrant les trois piliers modernes (metrics, logs, 
traces) avec automaƟsaƟon Infrastructure as Code. CeƩe prestaƟon couvre le déploiement 
automaƟsé des soluƟons d'observabilité, leur configuraƟon via GitOps, l'intégraƟon avec les 
architectures cloud-naƟve, et la mise en place d'une surveillance auto-adaptaƟve et intelligente. 
CeƩe UO intègre les praƟques modernes d'implémentaƟon d'observabilité, incluant l'Infrastructure 
as Code, le déploiement automaƟsé, l'observabilité des conteneurs, et l'intégraƟon avec les 
écosystèmes cloud pour garanƟr une surveillance efficace et évoluƟve.

Déploiement automaƟsé des ouƟls d'observabilité :

 Infrastructure as Code : Terraform, Helm pour déploiement reproducƟble

 SoluƟons cloud-naƟve : Prometheus, Grafana, Jaeger, Loki, OpenTelemetry

 ConfiguraƟon GitOps : Déploiement déclaraƟf avec ArgoCD/Flux

 Versioning : GesƟon des versions et rollback automaƟque



ConfiguraƟon des agents de collecte cloud-naƟve :

 Agents automaƟsés : Prometheus exporters, OpenTelemetry collectors

 Fluent Bit/Fluentd : Collecte de logs distribuée

 Déploiement Kubernetes : DaemonSets et sidecar containers

 Auto-discovery : Découverte automaƟque des services

ConfiguraƟon des sources de données distribuées :

 Services cloud : IntégraƟon avec AWS CloudWatch, Azure Monitor, GCP Monitoring

 Microservices : InstrumentaƟon automaƟque et manuelle

 Bases de données : Monitoring des performances et métriques

 Service discovery : Découverte automaƟque des endpoints

ImplémentaƟon du tracing distribué :

 Jaeger/Zipkin : Déploiement et configuraƟon du tracing

 OpenTelemetry : ConfiguraƟon des collectors et exporters

 InstrumentaƟon : AutomaƟque et manuelle des applicaƟons

 CorrélaƟon : Liaison traces, logs, et métriques

CréaƟon des tableaux de bord intelligents :

 Grafana : Développement de tableaux de bord avec templates

 Templates automaƟsés : GénéraƟon automaƟque selon les services

 Drill-down dynamique : NavigaƟon contextuelle dans les données

 VisualisaƟons adaptaƟves : AdaptaƟon selon les rôles uƟlisateurs

ConfiguraƟon de l'alerƟng intelligent :

 AlertManager : ConfiguraƟon des règles d'alerte

 Règles basées sur SLO : Alertes selon les objecƟfs de service

 ML et réducƟon faux posiƟfs : Algorithmes d'apprenƟssage

 NoƟficaƟons modernes : Tchap, Webconf, PagerDuty, webhooks

ImplémentaƟon de l'observabilité Kubernetes :

 Monitoring des clusters : Métriques des nodes, pods, services

 Workloads : Surveillance des déploiements et statefulsets

 Ingress et services : Monitoring du trafic réseau

 Métriques spécialisées : Resource quotas, HPA, VPA

ConfiguraƟon de l'auto-scaling et auto-healing :

 HPA/VPA : Auto-scaling basé sur les métriques custom

 Auto-scaling monitoring : Scaling des ouƟls de surveillance



 Self-healing : Redémarrage automaƟque des composants défaillants

 Circuit breakers : ProtecƟon contre les surcharges

IntégraƟon écosystème cloud et DevOps :

 Services cloud managés : IntégraƟon naƟve avec les clouds

 Pipelines CI/CD : Monitoring des déploiements et builds

 GitOps : IntégraƟon avec les workflows de déploiement

 OuƟls DevOps : Jenkins, GitLab CI, GitHub AcƟons

ImplémentaƟon de la rétenƟon et archivage intelligents :

 PoliƟques de rétenƟon : ConfiguraƟon automaƟsée par criƟcité

 Compression : OpƟmisaƟon du stockage des métriques

 Archivage cloud : Stockage long terme S3, Azure Blob, GCS

 Lifecycle management : GesƟon automaƟque du cycle de vie

Tests automaƟsés et validaƟon conƟnue :

 Tests d'observabilité : ValidaƟon des métriques et alertes

 SyntheƟc monitoring : Tests proacƟfs des services

 Chaos engineering : Tests de résilience du monitoring

 Health checks : Surveillance de la santé du système de monitoring

Modèle d’exécuƟon :

 GitOps automaƟsé : Déploiement via pipelines CI/CD et IaC

 Tests conƟnus : ValidaƟon automaƟque avec rollback

 CollaboraƟon DevOps/SRE : IntégraƟon dans les workflows existants

 Sécurité by design : Chiffrement, authenƟficaƟon, audit trail







Complexité Simple Moyen Complexe

OuƟls à déployer <10 10-30 >30



Sources de données <50 50-200 >200

Environnements 1-2 3-5 >5

IntégraƟons <10 10-50 >50

Agents de collecte <100 100-1K >1K

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 25 jours 35 jours 45 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Déploiement automaƟsé des 
ouƟls d'observabilité

1 semaine 2 semaines 3 semaines

ConfiguraƟon automaƟsée des 
agents de collecte

2 semaines 3 semaines 4 semaines

ConfiguraƟon des sources de 
données et service discovery

2 semaines 3 semaines 3 semaines

ImplémentaƟon du tracing 
distribué et OpenTelemetry

3 semaines 4 semaines 5 semaines

Tableaux de bord intelligents et 
adaptaƟfs

3 semaines 4 semaines 5 semaines

ConfiguraƟon de l'alerƟng 
intelligent et ML

3 semaines 4 semaines 5 semaines

Observabilité Kubernetes et 
monitoring des workloads

2 semaines 3 semaines 4 semaines

ConfiguraƟon auto-scaling et 
auto-healing

3 semaines 4 semaines 5 semaines

IntégraƟons écosystème cloud 
et DevOps

4 semaines 5 semaines 6 semaines

RétenƟon intelligente et 2 semaines 3 semaines 4 semaines



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

archivage automaƟsé

Tests automaƟsés et validaƟon 
conƟnue

4 semaines 5 semaines 6 semaines

DocumentaƟon as code et 
runbooks interacƟfs

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'UO a pour objet d'opƟmiser les performances, la disponibilité, et les coûts d'une plateforme de 
données cloud-naƟve en uƟlisant l'analyse prédicƟve, l'auto-opƟmisaƟon, et les praƟques FinOps. 
CeƩe prestaƟon couvre l'analyse intelligente des métriques, l'idenƟficaƟon automaƟsée des goulots 
d'étranglement, la mise en place d'auto-scaling intelligent, l'opƟmisaƟon des coûts cloud, et 
l'implémentaƟon de mécanismes d'auto-healing pour assurer un service opƟmal et économique. 
CeƩe UO intègre les praƟques modernes d'opƟmisaƟon cloud-naƟve, incluant l'auto-opƟmisaƟon 
basée sur l'IA, l'opƟmisaƟon des conteneurs et microservices, le FinOps, et l'opƟmisaƟon conƟnue 
pour garanƟr des performances opƟmales et une maîtrise des coûts.

Analyse intelligente des performances :

 IA/ML pour l'analyse : IdenƟficaƟon automaƟque des paƩerns de performance

 PrédicƟon des goulots : AnƟcipaƟon des problèmes de performance

 Analyse des tendances : Étude des paƩerns de charge et d'uƟlisaƟon

 CorrélaƟon mulƟ-sources : Analyse holisƟque des métriques

IdenƟficaƟon automaƟsée des goulots d'étranglement :

 Analyse temps réel : DétecƟon en conƟnu des points de congesƟon

 Composants distribués : Analyse des microservices et conteneurs

 CorrélaƟon automaƟque : Liaison des métriques mulƟ-sources

 PriorisaƟon intelligente : ClassificaƟon par impact méƟer

OpƟmisaƟon intelligente des ressources cloud :



 Auto-tuning : Ajustement automaƟque des configuraƟons

 Ajustement de taille : OpƟmisaƟon automaƟque des tailles d'instances

 OpƟmisaƟon Kubernetes : Tuning des ressources pods et nodes

 Serverless opƟmizaƟon : OpƟmisaƟon des foncƟons cloud

OpƟmisaƟon FinOps et gesƟon des coûts :

 Analyse des coûts : Monitoring en temps réel des dépenses cloud

 Instances réservées : OpƟmisaƟon des commitments cloud

 Instances à la demande : UƟlisaƟon intelligente des instances préempƟbles

 RecommandaƟons automaƟsées : SuggesƟons d'économies basées sur l'IA

AmélioraƟon de la disponibilité cloud-naƟve :

 Haute disponibilité : ImplémentaƟon mulƟ-zones et mulƟ-régions

 Auto-healing : RécupéraƟon automaƟque des pannes

 Circuit breakers : ProtecƟon contre les cascades de pannes

 Résilience microservices : PaƩerns de résilience distribués

OpƟmisaƟon des requêtes et traitements:

 Requêtes distribuées : OpƟmisaƟon des requêtes 

 Pipelines de données : AmélioraƟon des performances ETL/ELT

 Cache intelligent : Stratégies de cache adaptaƟf

 AccéléraƟon : OpƟmisaƟon des traitements criƟques

Auto-scaling intelligent et prédicƟf :

 HPA/VPA avancés : Auto-scaling basé sur métriques custom

 Scaling prédicƟf : AnƟcipaƟon des besoins de ressources

 MulƟ-métriques : Scaling basé sur plusieurs indicateurs

 Scaling cross-services : CoordinaƟon du scaling distribué

OpƟmisaƟon des conteneurs et Kubernetes :

 Ressources pods : OpƟmisaƟon des requests et limits

 Workloads tuning : AmélioraƟon des performances applicaƟves

 Images opƟmizaƟon : OpƟmisaƟon de la taille et sécurité

 Réseau : OpƟmisaƟon des communicaƟons inter-pods

OpƟmisaƟon des architectures serverless :

 FoncƟons cloud : Tuning Lambda, Azure FuncƟons, Cloud FuncƟons

 Cold starts : RéducƟon des temps de démarrage

 Concurrence : GesƟon intelligente de la concurrence



 Memory opƟmizaƟon : OpƟmisaƟon de l'allocaƟon mémoire

Tests de charge cloud-naƟve et chaos engineering :

 Tests distribués : ValidaƟon des performances sous charge

 Chaos engineering : Tests de résilience et idenƟficaƟon des faiblesses

 ValidaƟon SLO : VérificaƟon des objecƟfs de service

 Load tesƟng : Tests de montée en charge automaƟsés

Monitoring conƟnu et auto-opƟmisaƟon :

 Boucles d'opƟmisaƟon : AmélioraƟon conƟnue automaƟsée

 AlerƟng prédicƟf : NoƟficaƟons avant les problèmes

 Feedback loops : ApprenƟssage conƟnu des opƟmisaƟons

 RecommandaƟons IA : SuggesƟons d'amélioraƟon automaƟsées

Modèle d’exécuƟon :

 Approche SRE : OpƟmisaƟon basée sur SLI/SLO et Error Budgets

 Auto-opƟmisaƟon : AmélioraƟon conƟnue automaƟsée

 CollaboraƟon DevOps/FinOps : OpƟmisaƟon holisƟque performance/coûts

 AmélioraƟon intelligente : ApprenƟssage machine et adaptaƟon







Complexité Simple Moyen Complexe

Composants à opƟmiser <50 50-200 >200

Métriques analysées <1K 1K-10K >10K

Environnements 1-2 3-5 >5

UƟlisateurs <1K 1K-10K >10K

Volume de données <10TB 10TB-1PB >1PB

Architecture Mono-cloud MulƟ-cloud Hybride, edge



Complexité Simple Moyen Complexe

Délai applicable 30 jours 40 jours 50 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Analyse intelligente des 
performances et diagnosƟc IA

1 semaine 2 semaines 3 semaines

IdenƟficaƟon automaƟsée des 
goulots d'étranglement

2 semaines 3 semaines 3 semaines

Plan d'opƟmisaƟon cloud-naƟve 
et FinOps

2 semaines 3 semaines 4 semaines

Analyse et opƟmisaƟon des coûts
cloud (FinOps)

2 semaines 3 semaines 4 semaines

ImplémentaƟon haute 
disponibilité et auto-healing

4 semaines 5 semaines 6 semaines

OpƟmisaƟon des requêtes et 
traitements distribués

3 semaines 4 semaines 5 semaines

ConfiguraƟon auto-scaling 
intelligent et prédicƟf

3 semaines 4 semaines 5 semaines

OpƟmisaƟon conteneurs, 
Kubernetes et serverless

4 semaines 5 semaines 6 semaines

Tests de charge cloud-naƟve et 
chaos engineering

5 semaines 6 semaines 7 semaines

ImplémentaƟon monitoring 
conƟnu et auto-opƟmisaƟon

4 semaines 5 semaines 6 semaines

DocumentaƟon et 
recommandaƟons intelligentes

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon



L'UO a pour objet de meƩre en place un système de reporƟng et d'alerƟng intelligent cloud-naƟve 
pour une plateforme de données distribuée, intégrant l'IA/ML pour l'analyse prédicƟve, l'auto-
remediaƟon, et l'observabilité moderne. CeƩe prestaƟon couvre la créaƟon de rapports temps réel 
adaptaƟfs, la configuraƟon d'alertes intelligentes basées sur les SLO, l'implémentaƟon d'auto-
remediaƟon, et l'établissement de tableaux de bord exécuƟfs avec analyƟcs avancés pour fournir une
visibilité complète et proacƟve. CeƩe UO intègre les praƟques modernes de reporƟng et alerƟng, 
incluant l'intelligence arƟficielle pour la prédicƟon, l'auto-remediaƟon automaƟsée, le streaming 
analyƟcs, et l'intégraƟon avec les écosystèmes cloud-naƟve pour garanƟr une observabilité 
intelligente et proacƟve.

ConcepƟon des rapports intelligents temps réel :

 Streaming analyƟcs : Rapports en temps réel avec traitement conƟnu

 Rapports adaptaƟfs : GénéraƟon automaƟque selon le contexte

 CorrélaƟon automaƟque : IntégraƟon mulƟ-sources de données

 Insights IA : GénéraƟon automaƟque d'analyses et recommandaƟons

ConfiguraƟon des alertes intelligentes et prédicƟves :

 AlerƟng basé sur SLO/SLI : NoƟficaƟons selon les objecƟfs de service

 Alertes prédicƟves ML : PrédicƟon des problèmes avant qu'ils surviennent

 RéducƟon faux posiƟfs : Algorithmes d'apprenƟssage pour filtrer

 CorrélaƟon mulƟ-sources : Alertes contextuelles et intelligentes

CréaƟon de tableaux de bord exécuƟfs intelligents :

 Tableaux de bord adaptaƟfs : VisualisaƟons qui s'adaptent au contexte

 Drill-down automaƟque : NavigaƟon intelligente dans les données

 AnalyƟcs prédicƟfs : Tendances et prédicƟons automaƟsées

 RecommandaƟons : SuggesƟons d'acƟons basées sur l'IA

ImplémentaƟon de l'auto-remediaƟon et runbooks automaƟsés :

 AcƟons automaƟques : RésoluƟon automaƟque des incidents courants

 Runbooks intelligents : Procédures adaptaƟves selon le contexte

 OrchestraƟon : CoordinaƟon automaƟque des acƟons de résoluƟon

 Escalade intelligente : Escalade automaƟque selon la criƟcité

Mise en place de noƟficaƟons intelligentes mulƟ-canal :

 NoƟficaƟons contextuelles : Messages adaptés au desƟnataire et contexte



 Escalade automaƟque : Progression intelligente selon la réponse

 IntégraƟon moderne : Tchap, Webconf, PagerDuty, webhooks

 PersonnalisaƟon : Préférences uƟlisateur et filtrage intelligent

AutomaƟsaƟon du reporƟng avancé :

 GénéraƟon automaƟque : Rapports périodiques avec insights IA

 DistribuƟon intelligente : Envoi automaƟque aux bonnes personnes

 PersonnalisaƟon automaƟque : AdaptaƟon selon les rôles et besoins

 Scheduling adaptaƟf : Fréquence adaptée à la criƟcité

AlerƟng prédicƟf et analyse d'anomalies :

 IA/ML pour alerƟng : DétecƟon d'anomalies basée sur l'apprenƟssage

 PrédicƟon de pannes : AnƟcipaƟon des défaillances système

 RecommandaƟons : SuggesƟons d'acƟons prévenƟves

 ApprenƟssage conƟnu : AmélioraƟon des modèles de prédicƟon

ReporƟng de conformité et SLO automaƟsé :

 Rapports de conformité : GénéraƟon automaƟque pour audits

 Tracking SLO/Error Budgets : Suivi automaƟque des objecƟfs

 ReporƟng réglementaire : Conformité RGPD, SOX, autres standards

 Audit trail : Traçabilité complète des acƟons et décisions

IntégraƟon streaming analyƟcs et temps réel :

 ReporƟng temps réel : Tableaux de bord et métriques en conƟnu

 Streaming des métriques : Flux de données en temps réel

 AnalyƟcs en conƟnu : Traitement et analyse en streaming

 Event-driven reporƟng : Rapports déclenchés par événements

IntégraƟon écosystème cloud et ITSM :

 OuƟls cloud-naƟve : IntégraƟon avec services cloud managés

 Systèmes ITSM : ServiceNow, Jira Service Management

 OrchestraƟon workflows : CoordinaƟon avec les processus ITIL

 APIs modernes : IntégraƟons via REST, GraphQL, webhooks

AnalyƟcs avancés et intelligence arƟficielle :

 AnalyƟcs prédicƟfs : PrédicƟon des tendances et problèmes

 RecommandaƟons automaƟsées : SuggesƟons d'opƟmisaƟon IA

 Insights automaƟques : Découverte automaƟque de paƩerns

 ApprenƟssage machine : AmélioraƟon conƟnue des analyses



Modèle d’exécuƟon :

 Approche SRE : ReporƟng basé sur SLI/SLO et observabilité moderne

 ConfiguraƟon intelligente : Auto-tuning et adaptaƟon conƟnue

 Tests automaƟsés : ValidaƟon des alertes et rapports

 FormaƟon SRE : Accompagnement aux praƟques d'observabilité







Complexité Simple Moyen Complexe

Rapports à générer <50 50-200 >200

Alertes configurées <100 100-1K >1K

Sources de données <20 20-100 >100

UƟlisateurs <100 100-1K >1K

IntégraƟons <10 10-50 >50

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 25 jours 35 jours 45 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Rapports intelligents temps réel 2 semaines 3 semaines 4 semaines



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

et streaming analyƟcs

ConfiguraƟon alertes intelligentes
et prédicƟves

3 semaines 4 semaines 5 semaines

Tableaux de bord exécuƟfs avec 
analyƟcs avancés

3 semaines 4 semaines 5 semaines

ImplémentaƟon auto-
remediaƟon et runbooks 
automaƟsés

3 semaines 4 semaines 5 semaines

ConfiguraƟon noƟficaƟons 
intelligentes mulƟ-canal

2 semaines 3 semaines 3 semaines

AutomaƟsaƟon reporƟng avancé 
avec insights IA

4 semaines 5 semaines 6 semaines

ConfiguraƟon alerƟng prédicƟf et 
détecƟon d'anomalies

4 semaines 5 semaines 6 semaines

ReporƟng conformité et SLO 
automaƟsé

3 semaines 4 semaines 5 semaines

IntégraƟon streaming analyƟcs et 
temps réel

2 semaines 3 semaines 4 semaines

IntégraƟons écosystème cloud et 
ITSM

3 semaines 4 semaines 5 semaines

AnalyƟcs avancés et 
recommandaƟons IA

4 semaines 5 semaines 6 semaines

DocumentaƟon interacƟve et 
guides SRE

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'objet de ceƩe UO est de meƩre en place et d'opérer un cadre de suivi de la performance des 
produits infrastructure. CeƩe prestaƟon vise à mesurer l'impact réel des produits sur les uƟlisateurs 
et l'organisaƟon avec des métriques avancées et des analyƟques comportementaux, à idenƟfier les 
opportunités d'amélioraƟon par l'expérimentaƟon conƟnue et à fournir les analyses nécessaires pour
orienter les décisions produit et les stratégies d'évoluƟon basées sur des données probantes.



CeƩe UO est une démarche analyƟque et de reporƟng, cruciale pour la gesƟon de produit basée sur 
les données et l'opƟmisaƟon conƟnue de la valeur.
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La PrestaƟon L6-5 est dédiée à l'établissement d'une gouvernance technique solide et à la mise en 
place des ouƟls facilitant la gesƟon et l'exploitaƟon des données et de la plateforme. En somme, la 
PrestaƟon L6-5 est fondamentale pour instaurer un cadre de gesƟon et d'exploitaƟon structuré de la 
plateforme de données, en favorisant la transparence, la responsabilité et la capacité d'évoluƟon 
future.

L'UO a pour objet de définir les poliƟques de gouvernance technique cloud-naƟve pour une 
plateforme de données distribuée, établissant les règles automaƟsées, standards as code, et 
processus DevOps nécessaires pour assurer une gesƟon cohérente, sécurisée, et économique de 
l'infrastructure moderne. CeƩe prestaƟon couvre la définiƟon des poliƟques d'architecture cloud-
naƟve, de sécurité by design, de performance SRE, de conformité automaƟsée, et de FinOps pour 
garanƟr la qualité, la pérennité, et la maîtrise des coûts de la plateforme. CeƩe UO intègre les 



praƟques modernes de gouvernance, incluant Policy as Code, GitOps, gouvernance des conteneurs, 
FinOps, et gouvernance automaƟsée pour garanƟr une gesƟon efficace et évoluƟve des architectures
cloud-naƟve.

DéfiniƟon des poliƟques d'architecture cloud-naƟve :

 Standards d'architecture distribuée : Établissement des paƩerns microservices et 
architectures cloud-naƟve

 Règles de développement : Standards de développement cloud-naƟve et bonnes praƟques

 Gouvernance des conteneurs : PoliƟques de sécurité et gesƟon des workloads Kubernetes

 PaƩerns de concepƟon : Architecture paƩerns pour la résilience et l'évoluƟvité

PoliƟques de sécurité by design et Zero Trust :

 Sécurité cloud-naƟve : DéfiniƟon des règles de sécurité distribuée et Zero Trust

 Standards de chiffrement : PoliƟques de chiffrement end-to-end et gesƟon des clés

 Security as Code : AutomaƟsaƟon des contrôles de sécurité et validaƟon conƟnue

 PoliƟques Zero Trust : ImplémentaƟon des principes de confiance zéro

Standards SRE et observabilité :

 SLI/SLO et Error Budgets : Établissement des indicateurs de fiabilité et objecƟfs de service

 ObjecƟfs de fiabilité : DéfiniƟon des standards de disponibilité et performance

 Métriques d'observabilité : Standards de monitoring, logging, et tracing distribué

 PraƟques SRE : IntégraƟon des praƟques Site Reliability Engineering

PoliƟques FinOps et gouvernance des coûts :

 OpƟmisaƟon des coûts cloud : DéfiniƟon des règles d'opƟmisaƟon financière

 Budgets automaƟsés : PoliƟques de gesƟon automaƟque des budgets

 AlerƟng financier : NoƟficaƟons et contrôles des dépassements

 Gouvernance des ressources : OpƟmisaƟon et ajustement de taille automaƟsé

PoliƟques de gesƟon des données cloud-naƟve :

 Stockage cloud : DéfiniƟon des règles de stockage distribué et mulƟ-cloud

 Sauvegarde automaƟsée : PoliƟques de backup et reprise après sinistre

 Archivage intelligent : Stratégies d'archivage basées sur l'IA et les poliƟques

 RétenƟon basée sur les poliƟques : GesƟon automaƟque du cycle de vie

Standards DevOps et GitOps :

 Processus CI/CD : Établissement des pipelines de déploiement automaƟsé



 Infrastructure as Code : Standards Terraform, Ansible, et automaƟsaƟon

 Policy as Code : DéfiniƟon des poliƟques en mode code et versioning

 Déploiement automaƟsé : Workflows GitOps et validaƟon conƟnue

Gouvernance des conteneurs et Kubernetes :

 Sécurité des pods : DéfiniƟon des poliƟques de sécurité Kubernetes

 GesƟon des ressources : Standards de resource quotas et limits

 Networking : PoliƟques de réseau et service mesh

 Conformité Kubernetes : Standards de déploiement et gouvernance

PoliƟques de conformité automaƟsée :

 Conformité as code : DéfiniƟon des règles de conformité automaƟsées

 Audit automaƟsé : Processus d'audit conƟnu et validaƟon

 ReporƟng de compliance : GénéraƟon automaƟque de rapports

 Gouvernance réglementaire : Conformité RGPD, SOX, et standards sectoriels

Gouvernance mulƟ-cloud et hybride :

 GesƟon mulƟ-cloud : PoliƟques de gesƟon cross-cloud et interopérabilité

 Standards d'interopérabilité : DéfiniƟon des standards de portabilité

 Gouvernance des architectures hybrides : PoliƟques on-premise et cloud

 OrchestraƟon mulƟ-environnements : CoordinaƟon des déploiements

Processus de validaƟon automaƟsée :

 Workflows GitOps : Mise en place de processus de validaƟon automaƟque

 ValidaƟon automaƟque : Contrôles automaƟsés des changements

 ApprobaƟon basée sur les poliƟques : Workflows d'approbaƟon intelligents

 Gates de qualité : Points de contrôle automaƟsés dans les pipelines

Gouvernance de l'observabilité et monitoring :

 PoliƟques de monitoring : Standards de surveillance et alerƟng

 AlerƟng intelligent : DéfiniƟon des règles d'alerte basées sur l'IA

 Logging centralisé : PoliƟques de collecte et analyse des logs

 Gouvernance des données d'observabilité : GesƟon des métriques et traces

Modèle d’exécuƟon :

 Approche DevOps collaboraƟve : Travail intégré avec équipes DevOps, SRE, sécurité

 Méthodologie GitOps : DéfiniƟon des poliƟques en mode code avec versioning

 Alignement cloud-naƟve : Cohérence avec stratégies cloud et transformaƟon numérique

 ÉvoluƟvité auto-adaptaƟve : PoliƟques capables d'évoluer automaƟquement









Complexité Simple Moyen Complexe

Nombre de poliƟques <20 20-50 >50

Environnements 1-2 3-5 >5

Services à gouverner <50 50-200 >200

Équipes impactées <10 10-50 >50

IntégraƟons <10 10-30 >30

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 30 jours 40 jours 50 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

PoliƟques d'architecture cloud-
naƟve et microservices

2 semaines 3 semaines 3 semaines

PoliƟques de sécurité by design
et Zero Trust

3 semaines 4 semaines 4 semaines

Standards SRE, SLI/SLO et 
observabilité

2 semaines 3 semaines 3 semaines

PoliƟques FinOps et 
gouvernance des coûts cloud

2 semaines 3 semaines 4 semaines



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

PoliƟques de gesƟon des 
données cloud-naƟve

3 semaines 4 semaines 4 semaines

Standards DevOps, GitOps et 
Policy as Code

3 semaines 4 semaines 5 semaines

Gouvernance des conteneurs et
Kubernetes

3 semaines 4 semaines 4 semaines

PoliƟques de conformité 
automaƟsée et audit

4 semaines 5 semaines 5 semaines

Gouvernance mulƟ-cloud et 
architectures hybrides

4 semaines 5 semaines 5 semaines

Processus de validaƟon 
automaƟsée et GitOps

4 semaines 5 semaines 6 semaines

Gouvernance de l'observabilité 
et monitoring

2 semaines 3 semaines 4 semaines

DocumentaƟon as code et 
guides de gouvernance

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'UO a pour objet de meƩre en place les processus de validaƟon et de conformité automaƟsés cloud-
naƟve pour une plateforme de données distribuée, permeƩant d'assurer le respect conƟnu des 
poliƟques, standards techniques, et exigences réglementaires via des contrôles shiŌ-leŌ et 
DevSecOps. CeƩe prestaƟon couvre l'établissement de workflows GitOps de validaƟon, la mise en 
place de contrôles automaƟsés intégrés, l'implémentaƟon de compliance as code, et la validaƟon 
conƟnue pour garanƟr la conformité, la sécurité, et la qualité de la plateforme. CeƩe UO intègre les 
praƟques modernes de validaƟon, incluant DevSecOps, compliance as code, validaƟon des 
conteneurs, shiŌ-leŌ security, et conformité conƟnue pour garanƟr une validaƟon efficace et 
automaƟsée des architectures cloud-naƟve.

ConcepƟon des workflows GitOps de validaƟon :



 Processus de validaƟon automaƟsée : DéfiniƟon des workflows de validaƟon des 
changements cloud-naƟve

 Déploiements cloud-naƟve : ValidaƟon automaƟque des déploiements et évoluƟons

 Pipelines CI/CD : IntégraƟon de gates de qualité et contrôles automaƟsés

 ValidaƟon conƟnue : Processus de validaƟon en conƟnu et feedback loops

Mise en place des contrôles automaƟsés cloud-naƟve :

 OuƟls de validaƟon : ImplémentaƟon SonarQube, Snyk, Trivy pour la qualité et sécurité

 Scanning de sécurité : Contrôles automaƟsés de vulnérabilités et conformité

 Contrôles de conformité : IntégraƟon dans les pipelines de déploiement

 ValidaƟon automaƟque : Contrôles en temps réel et validaƟon conƟnue

ValidaƟon et sécurité des conteneurs :

 Scanning d'images : ImplémentaƟon de contrôles de sécurité des images Docker

 ValidaƟon des configuraƟons Kubernetes : Contrôles des manifests et poliƟques

 Contrôles de sécurité des pods : ValidaƟon des workloads et configuraƟons

 Compliance des workloads : Conformité des déploiements Kubernetes

Processus d'audit automaƟsé et reporƟng conƟnu :

 Audit as code : Établissement d'audit automaƟsé et programmable

 GénéraƟon automaƟque : Rapports de conformité en temps réel

 Tableaux de bord de compliance : VisualisaƟon conƟnue de la conformité

 Suivi en temps réel : Monitoring des écarts et non-conformités

Compliance as code et Policy as Code :

 PoliƟques de conformité automaƟsées : ImplémentaƟon de règles programmables

 ValidaƟon des configuraƟons cloud : Contrôles automaƟsés des ressources

 Enforcement automaƟque : ApplicaƟon automaƟque des règles de conformité

 Versioning des poliƟques : GesƟon des versions et évoluƟon des règles

IntégraƟon DevSecOps et shiŌ-leŌ :

 OuƟls de développement : ConfiguraƟon d'intégraƟons avec IDE et ouƟls dev

 ValidaƟon de sécurité précoce : Contrôles de sécurité dès le développement

 Contrôles de qualité intégrés : ValidaƟon conƟnue dans les workflows

 Retour d’expérience uƟlisateur rapide : Retours immédiats aux développeurs

ValidaƟon FinOps et gouvernance des coûts :

 Contrôles automaƟsés des coûts : ValidaƟon des budgets et opƟmisaƟon

 ValidaƟon des budgets : Contrôles automaƟques des dépassements



 AlerƟng sur les dépassements : NoƟficaƟons automaƟques et escalade

 OpƟmisaƟon conƟnue : RecommandaƟons automaƟsées d'économies

GesƟon automaƟsée des excepƟons et remédiaƟon :

 Workflows automaƟsés : GesƟon programmable des excepƟons et dérogaƟons

 Auto-remediaƟon : CorrecƟon automaƟque des non-conformités

 Plans de correcƟon automaƟques : AcƟons de remédiaƟon programmées

 Escalade intelligente : Processus d'escalade basés sur la criƟcité

ValidaƟon mulƟ-cloud et hybride :

 Architectures mulƟ-cloud : Processus de validaƟon cross-cloud

 Conformité cross-plaƞorm : Standards de validaƟon inter-plateformes

 Standards d'interopérabilité : ValidaƟon de la portabilité et compaƟbilité

 Gouvernance distribuée : CoordinaƟon des validaƟons mulƟ-environnements

FormaƟon DevSecOps et sensibilisaƟon :

 PraƟques de validaƟon moderne : FormaƟon aux workflows automaƟsés

 DevSecOps : SensibilisaƟon aux praƟques de sécurité intégrée

 SensibilisaƟon à la conformité conƟnue : Culture de la validaƟon conƟnue

 AdopƟon des ouƟls : FormaƟon aux ouƟls de validaƟon et contrôle

Monitoring intelligent et amélioraƟon conƟnue :

 Monitoring des processus avec IA : Surveillance intelligente des workflows

 Métriques de qualité : Indicateurs de performance des validaƟons

 AmélioraƟon conƟnue automaƟsée : OpƟmisaƟon basée sur les données

 ApprenƟssage machine : AmélioraƟon des processus par l'IA

Modèle d’exécuƟon :

 Approche DevSecOps : Mise en place progressive avec validaƟon précoce

 AutomaƟsaƟon complète : Privilégier l'automaƟsaƟon totale des contrôles

 IntégraƟon cloud-naƟve : IntégraƟon naƟve dans les workflows cloud

 AmélioraƟon conƟnue intelligente : Mécanismes d'apprenƟssage et adaptaƟon










Complexité Simple Moyen Complexe

Processus de validaƟon <10 10-30 >30

Contrôles automaƟsés <50 50-200 >200

Environnements 1-2 3-5 >5

IntégraƟons <10 10-50 >50

Équipes impactées <10 10-50 >50

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 35 jours 45 jours 55 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Workflows GitOps de validaƟon 
et gates de qualité

3 semaines 4 semaines 4 semaines

Contrôles automaƟsés cloud-
naƟve et scanning

4 semaines 5 semaines 5 semaines

ValidaƟon et sécurité des 
conteneurs Kubernetes

3 semaines 4 semaines 5 semaines

Processus d'audit automaƟsé et 
tableaux de bord compliance

3 semaines 4 semaines 4 semaines

Compliance as code et Policy as 
Code

4 semaines 5 semaines 6 semaines

IntégraƟons DevSecOps et shiŌ-
leŌ security

5 semaines 6 semaines 6 semaines

ValidaƟon FinOps et contrôles 4 semaines 5 semaines 5 semaines



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

des coûts

GesƟon automaƟsée des 
excepƟons et auto-remediaƟon

5 semaines 6 semaines 6 semaines

ValidaƟon mulƟ-cloud et 
conformité hybride

4 semaines 5 semaines 6 semaines

FormaƟon DevSecOps et 
sensibilisaƟon moderne

5 semaines 6 semaines 7 semaines

Monitoring intelligent et 
amélioraƟon conƟnue

6 semaines 7 semaines 7 semaines

DocumentaƟon as code et 
runbooks de validaƟon

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'UO a pour objet de meƩre en place et gérer un catalogue de services techniques cloud-naƟve 
intelligent pour une plateforme de données distribuée, permeƩant la découverte automaƟque, la 
documentaƟon dynamique, et la gouvernance complète des services, APIs, et microservices. CeƩe 
prestaƟon couvre la créaƟon d'un service registry moderne, la définiƟon de standards de 
documentaƟon as code, l'implémentaƟon de découverte automaƟque, et la mise en place de 
processus de gesƟon du cycle de vie automaƟsés pour faciliter l'observabilité, l'uƟlisaƟon, et la 
gouvernance des architectures distribuées. CeƩe UO intègre les praƟques modernes de catalogage, 
incluant service mesh, découverte automaƟque, API management cloud-naƟve, observabilité des 
services, et catalogage mulƟ-cloud pour garanƟr une gesƟon efficace et évoluƟve des services 
distribués.

ConcepƟon du service registry cloud-naƟve :

 Architecture de catalogage distribuée : DéfiniƟon d'une architecture de service registry 
moderne

 Métadonnées enrichies : Structure de données complète pour les services

 ClassificaƟon automaƟque : Taxonomie intelligente et catégorisaƟon automaƟsée



 IntégraƟon avec les service mesh : Connexion naƟve avec IsƟo, Linkerd, Consul

Découverte automaƟque et inventaire intelligent :

 Découverte automaƟque : ImplémentaƟon de découverte des services Kubernetes, Consul, 
IsƟo

 Catalogage automaƟsé : Référencement automaƟque des nouveaux services

 SynchronisaƟon en temps réel : Mise à jour conƟnue du catalogue

 DétecƟon des changements : Monitoring des évoluƟons et modificaƟons

Catalogage des microservices et APIs :

 Référencement automaƟque : Catalogage automaƟsé des microservices déployés

 DocumentaƟon des APIs : IntégraƟon OpenAPI/Swagger et généraƟon automaƟque

 Mapping des dépendances : Cartographie automaƟque des relaƟons inter-services

 Versioning des APIs : GesƟon des versions et compaƟbilité

DocumentaƟon as code et standards automaƟsés :

 GénéraƟon automaƟque : DocumentaƟon générée depuis le code et les déploiements

 Templates versionnés : Standards de documentaƟon avec versioning Git

 DocumentaƟon intégrée : IntégraƟon dans les pipelines CI/CD

 Mise à jour automaƟque : SynchronisaƟon avec les changements de code

DéfiniƟon des SLI/SLO et observabilité :

 Service Level Indicators : Établissement d'indicateurs de performance automaƟsés

 SLO automaƟsés : ObjecƟfs de service avec monitoring conƟnu

 Métriques d'observabilité : IntégraƟon avec les systèmes de monitoring

 Monitoring de la santé : Surveillance conƟnue de l'état des services

GesƟon du service mesh et networking :

 ConfiguraƟons IsƟo/Linkerd : Catalogage des poliƟques de service mesh

 PoliƟques de trafic : DocumentaƟon des règles de routage et load balancing

 Gouvernance du réseau : GesƟon des poliƟques de sécurité réseau

 Observabilité du mesh : Monitoring des communicaƟons inter-services

Processus de gesƟon du cycle de vie automaƟsé :

 Workflows GitOps : GesƟon automaƟsée via pipelines de déploiement

 Déploiement automaƟsé : IntégraƟon avec les processus de déploiement

 Versioning intelligent : GesƟon automaƟque des versions et compaƟbilité

 DépréciaƟon contrôlée : Processus automaƟsé de fin de vie des services

Catalogage mulƟ-cloud et hybride :



 Services cross-cloud : Référencement des services distribués mulƟ-cloud

 Mapping des architectures hybrides : Cartographie des déploiements hybrides

 Gouvernance mulƟ-environnements : Standards cross-plaƞorm et interopérabilité

 FédéraƟon des catalogues : AgrégaƟon des catalogues distribués

Interface intelligente et recherche avancée :

 Portail avec recherche sémanƟque : Interface uƟlisateur avec recherche intelligente

 RecommandaƟons IA : SuggesƟons automaƟques basées sur l'usage

 VisualisaƟon des topologies : Cartographie interacƟve des architectures

 AnalyƟcs d'usage : Métriques d'uƟlisaƟon et adopƟon des services

IntégraƟon DevOps et observabilité :

 OuƟls cloud-naƟve : ConfiguraƟon d'intégraƟons avec l'écosystème cloud

 Pipelines CI/CD : IntégraƟon avec les workflows de déploiement

 Monitoring automaƟsé : Connexion avec les systèmes d'observabilité

 AlerƟng automaƟsé : NoƟficaƟons sur les changements et problèmes

Gouvernance des APIs et sécurité :

 PoliƟques de sécurité : Catalogage des règles de sécurité des APIs

 GesƟon des accès : DocumentaƟon des poliƟques d'authenƟficaƟon

 Rate limiƟng : GesƟon des quotas et limitaƟons d'usage

 Conformité des APIs : ValidaƟon des standards et bonnes praƟques

Modèle d’exécuƟon :

 Approche cloud-naƟve : Travail intégré avec équipes DevOps, SRE, développement

 Méthodologie GitOps : ConstrucƟon automaƟque via découverte et synchronisaƟon

 AutomaƟsaƟon complète : Privilégier l'automaƟsaƟon totale 

 AdopƟon cloud-naƟve : Déploiement par microservices avec intégraƟon naƟve









Complexité Simple Moyen Complexe

Services à cataloguer <50 50-200 >200

APIs et microservices <20 20-100 >100

Environnements 1-2 3-5 >5

IntégraƟons <10 10-30 >30

UƟlisateurs <100 100-1K >1K

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 30 jours 40 jours 50 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Architecture service registry 
cloud-naƟve et métadonnées

2 semaines 3 semaines 3 semaines

Découverte automaƟque et 
inventaire intelligent

3 semaines 4 semaines 4 semaines

Catalogage microservices, APIs 
et dépendances

2 semaines 3 semaines 4 semaines

DocumentaƟon as code et 
templates automaƟsés

2 semaines 3 semaines 3 semaines

SLI/SLO et métriques 
d'observabilité des services

3 semaines 4 semaines 4 semaines

Catalogage service mesh et 
poliƟques networking

3 semaines 4 semaines 5 semaines

Processus GitOps de gesƟon du 
cycle de vie

4 semaines 5 semaines 5 semaines

Catalogage mulƟ-cloud et 3 semaines 4 semaines 4 semaines



architectures hybrides

Interface intelligente et 
recherche sémanƟque

4 semaines 5 semaines 6 semaines

IntégraƟons DevOps et 
observabilité automaƟsée

4 semaines 5 semaines 5 semaines

Gouvernance APIs et sécurité 
des services

2 semaines 3 semaines 4 semaines

DocumentaƟon cloud-naƟve et 
formaƟon

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

L'UO a pour objet d'accompagner les équipes dans l'adopƟon des standards techniques cloud-naƟve 
et des praƟques modernes pour la plateforme de données distribuée, en facilitant la transformaƟon 
culturelle vers DevOps/SRE, en formant aux technologies cloud-naƟve, et en assurant le suivi de la 
mise en œuvre avec des méthodes agiles. CeƩe prestaƟon couvre l'élaboraƟon de plans 
d'accompagnement adaptaƟfs, la formaƟon immersive aux praƟques modernes, et la mise en place 
de mécanismes de support conƟnu pour garanƟr une adopƟon réussie et durable des standards 
cloud-naƟve, DevOps, et SRE. CeƩe UO intègre les méthodologies modernes d'accompagnement, 
incluant transformaƟon agile, formaƟon avec mise en praƟque, coaching DevOps, mentoring SRE, et 
adopƟon progressive des praƟques cloud-naƟve pour garanƟr une transformaƟon efficace et 
durable.

ÉlaboraƟon du plan d'accompagnement agile :

 Stratégie d'adopƟon progressive : DéfiniƟon d'une feuille de route cloud-naƟve avec 
méthodologie agile

 Sprints d'adopƟon : PlanificaƟon par itéraƟons avec objecƟfs mesurables

 Mécanismes de retours d’expérience conƟnus : Mécanismes de retour et ajustement 
permanent

 Jalons de transformaƟon : Points de contrôle et validaƟon des acquis

Analyse des impacts et transformaƟon culturelle :

 Impacts DevOps/SRE : ÉvaluaƟon des changements organisaƟonnels et techniques

 Résistances aux changements : IdenƟficaƟon des freins à l'adopƟon cloud-naƟve



 AcƟons de transformaƟon culturelle : Stratégies de conduite du changement

 Accompagnement au mindset : EvoluƟon vers les cultures DevOps et SRE

FormaƟon immersive aux praƟques cloud-naƟve :

 FormaƟons avec mise en praƟque : Sessions praƟques sur environnements réels

 DevOps et SRE : FormaƟon aux praƟques de développement et fiabilité

 Kubernetes : FormaƟon approfondie aux conteneurs et orchestraƟon

 Infrastructure as Code : ApprenƟssage Terraform, Ansible, et automaƟsaƟon

Coaching DevOps et mentoring SRE :

 Accompagnement personnalisé : Coaching individuel aux praƟques DevOps

 Coaching SRE : Mentoring sur l'observabilité et la fiabilité

 Mentoring sur l'observabilité : Accompagnement aux praƟques de monitoring

 PraƟques de fiabilité : FormaƟon aux Error Budgets et SLI/SLO

CréaƟon de supports pédagogiques interacƟfs :

 Labs praƟques : Développement d'environnements de formaƟon avec mise en praƟque

 Tutoriels interacƟfs : Guides praƟques et exercices dirigés

 DocumentaƟon as code : DocumentaƟon versionnée et collaboraƟve

 Environnements de formaƟon cloud : Plateformes d'apprenƟssage dédiées

FormaƟon aux ouƟls cloud-naƟve :

 Sessions spécialisées Kubernetes : FormaƟon approfondie à l'orchestraƟon

 Terraform et Infrastructure as Code : AutomaƟsaƟon et provisioning

 GitOps et déploiement : Workflows de déploiement automaƟsé

 OuƟls de monitoring et sécurité : FormaƟon aux ouƟls d'observabilité et sécurité

Mise en place d'un support technique expert :

 Centre d'excellence cloud-naƟve : Établissement d'un CoE pour l'accompagnement

 Support DevOps : Assistance technique aux praƟques de développement

 Assistance SRE : Support pour l'applicaƟon des standards de fiabilité

 Helpdesk spécialisé : Support technique dédié aux technologies cloud

Accompagnement à l'automaƟsaƟon :

 PraƟques d'automaƟsaƟon : FormaƟon aux workflows automaƟsés

 CI/CD et pipelines : ImplémentaƟon de chaînes de déploiement

 Infrastructure as Code : AutomaƟsaƟon du provisioning et configuraƟon

 Policy as Code : AutomaƟsaƟon de la gouvernance et conformité

Pilotage agile de l'adopƟon :



 Métriques DevOps (DORA) : Suivi avec indicateurs de performance DevOps

 Indicateurs SRE : Monitoring des SLI/SLO et Error Budgets

 Tableaux de bord d'adopƟon : VisualisaƟon des progrès et adopƟon

 AmélioraƟon conƟnue : OpƟmisaƟon basée sur les métriques et les retours d’expérience 
uƟlisateur

TransformaƟon de la culture technique :

 SensibilisaƟon aux praƟques modernes : AcƟons de promoƟon des standards cloud-naƟve

 PromoƟon de la culture DevOps : ÉvangélisaƟon des praƟques collaboraƟves

 AdopƟon des mindsets cloud-naƟve : TransformaƟon vers les mentalités modernes

 Communautés de praƟques : CréaƟon de groupes d'échange et partage

CommunicaƟon et évangélisaƟon :

 AcƟons de communicaƟon : Mise en place d'acƟons sur les bénéfices cloud-naƟve

 Communautés de praƟques : AnimaƟon de groupes d'échange et retours d'expérience

 Partage d'expériences : OrganisaƟon de sessions de partage et capitalisaƟon

 ÉvangélisaƟon interne : PromoƟon des succès et bonnes praƟques

CapitalisaƟon et amélioraƟon conƟnue :

 Collecte de retours d'expérience : Mécanismes de retours d’expérience uƟlisateur et 
apprenƟssage

 AmélioraƟon des standards : ÉvoluƟon basée sur les retours terrain

 ÉvoluƟon des praƟques : AdaptaƟon selon les apprenƟssages et innovaƟons

 OpƟmisaƟon conƟnue : AmélioraƟon permanente des méthodes d'accompagnement

Modèle d’exécuƟon :

 Approche agile et adaptaƟve : Déploiement par sprints avec adaptaƟon conƟnue

 Accompagnement personnalisé : AdaptaƟon selon les profils techniques et besoins

 Méthodes pédagogiques modernes : FormaƟon immersive, labs praƟques, apprenƟssage 
par la praƟque

 AmélioraƟon conƟnue : Ajustement basé sur les métriques et les retours d’expérience 
uƟlisateur











Complexité Simple Moyen Complexe

Équipes à accompagner <10 10-50 >50

Technologies à adopter <5 5-15 >15

Environnements 1-2 3-5 >5

Changements culturels Mineurs Modérés Majeurs

Résistances aƩendues Faibles Moyennes Élevées

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 40 jours 50 jours 60 jours

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Plan d'accompagnement agile et 
stratégie cloud-naƟve

2 semaines 3 semaines 3 semaines

Analyse impacts transformaƟon et 
plan changement culturel

3 semaines 4 semaines 4 semaines

Programme formaƟon cloud-naƟve
et sessions de mise en praƟque

5 semaines 6 semaines 6 semaines

Coaching DevOps et mentoring SRE
personnalisés

5 semaines 6 semaines 7 semaines

Labs praƟques et documentaƟon 
interacƟve

4 semaines 5 semaines 5 semaines

FormaƟon spécialisée ouƟls cloud-
naƟve

4 semaines 5 semaines 6 semaines

Centre d'excellence cloud-naƟve 3 semaines 4 semaines 5 semaines



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

opéraƟonnel

Accompagnement automaƟsaƟon 
et CI/CD

5 semaines 6 semaines 6 semaines

Tableaux de bord adopƟon avec 
métriques DORA/SRE

4 semaines 5 semaines 5 semaines

AcƟons transformaƟon culture 
technique

6 semaines 7 semaines 7 semaines

CommunicaƟon et communautés 
de praƟques

6 semaines 7 semaines 8 semaines

Rapport capitalisaƟon et plan 
d'évoluƟon

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

CeƩe prestaƟon est dédiée à l'exploitaƟon courante et au MainƟen en CondiƟon OpéraƟonnelle 
(MCO) des environnements et systèmes de données. Son objecƟf est de garanƟr la disponibilité, la 
performance et la stabilité des infrastructures et applicaƟons data.

Elle couvre les opéraƟons quoƟdiennes d'exploitaƟon (installaƟon, supervision), le traitement rapide 
et efficace des incidents, la réalisaƟon d'évoluƟons mineures pour maintenir les systèmes à jour et 
opƟmisés, ainsi que l'accompagnement aux migraƟons d'environnements (cloud, on-premise, 
hybride). Enfin, elle intègre la gesƟon des carnets de Ɵckets et les astreintes, assurant une réacƟvité 
constante face aux imprévus et aux besoins opéraƟonnels



L'UO a pour objet d'assurer l'exploitaƟon courante cloud-naƟve d'une plateforme de données 
distribuée, garanƟssant son foncƟonnement autonome, la haute disponibilité des services, et les 
performances opƟmales via l'automaƟsaƟon, l'auto-healing, et les praƟques SRE. CeƩe prestaƟon 
couvre l'observabilité moderne, la maintenance automaƟsée, la gesƟon intelligente des incidents, 
l'auto-scaling, et l'opƟmisaƟon conƟnue pour assurer un niveau de service élevé et une fiabilité 
excepƟonnelle dans un environnement cloud complexe. CeƩe UO intègre les praƟques modernes 
d'exploitaƟon, incluant SRE, auto-healing, observabilité cloud-naƟve, FinOps, et exploitaƟon 
automaƟsée pour garanƟr une gesƟon efficace et évoluƟve des architectures distribuées. 
L’installaƟon doit être automaƟsée et uƟlise la chaîne CI/CD du bénéficiaire pour exécuter les 
traitements. La supervision s’effectue en heures ouvrées de 8H00 à 18H00.

Observabilité et monitoring cloud-naƟve :

 Supervision en temps réel : Monitoring avec les trois piliers (metrics, logs, traces)

 SLI/SLO et Error Budgets : Établissement d'indicateurs de fiabilité et objecƟfs de service

 AlerƟng intelligent : NoƟficaƟons prédicƟves et escalade automaƟque

 Tableaux de bord adaptaƟfs : VisualisaƟon intelligente et analyƟcs en temps réel

Maintenance automaƟsée et auto-healing :

 PlanificaƟon automaƟque : Maintenance prédicƟve basée sur l'IA

 Auto-remediaƟon : CorrecƟon automaƟque des problèmes courants

 Maintenance prédicƟve : PrévenƟon des pannes par analyse des paƩerns

 Healing automaƟque : RestauraƟon automaƟque des services défaillants

GesƟon intelligente des incidents SRE :

 Traitement automaƟsé : DiagnosƟc IA et résoluƟon automaƟque

 Escalade intelligente : Routage automaƟque selon la criƟcité

 Post-mortem automaƟsés : Analyse sans blame et amélioraƟon conƟnue

 GesƟon des crises : CoordinaƟon automaƟsée des équipes

Auto-scaling et opƟmisaƟon des ressources :

 Scaling automaƟque : Horizontal et verƟcal selon la demande

 OpƟmisaƟon Kubernetes : GesƟon intelligente des workloads

 GesƟon de la capacité : PrédicƟon et provisioning automaƟque

 Ajustement de taille : OpƟmisaƟon conƟnue des ressources

OpƟmisaƟon conƟnue des performances :

 Analyse automaƟsée : IdenƟficaƟon IA des goulots d'étranglement



 OpƟmisaƟon prédicƟve : AmélioraƟon basée sur les paƩerns d'usage

 Tuning automaƟque : Ajustement conƟnu des paramètres

 Benchmarking : Comparaison et validaƟon des performances

ExploitaƟon Kubernetes et conteneurs :

 AdministraƟon automaƟsée : GesƟon des clusters et workloads

 Networking : ConfiguraƟon et opƟmisaƟon des réseaux

 Sécurité des conteneurs : Monitoring et protecƟon en temps réel

 Lifecycle management : GesƟon automaƟque du cycle de vie

GesƟon automaƟsée des sauvegardes cloud :

 Sauvegardes cross-region : ProtecƟon distribuée et automaƟsée

 Tests de restauraƟon : ValidaƟon automaƟque de l'intégrité

 Reprise après sinistre : OrchestraƟon automaƟque de la reprise

 Archivage intelligent : GesƟon automaƟque du cycle de vie

FinOps et opƟmisaƟon des coûts :

 Monitoring des coûts : Surveillance en temps réel des dépenses

 OpƟmisaƟon automaƟque : RecommandaƟons et acƟons automaƟsées

 AlerƟng budgétaire : NoƟficaƟons et contrôles des dépassements

 RecommandaƟons IA : SuggesƟons d'économies basées sur l'usage

AdministraƟon cloud-naƟve des données :

 Maintenance automaƟsée : GesƟon des bases de données cloud

 OpƟmisaƟon des requêtes : AmélioraƟon automaƟque des performances

 GesƟon intelligente : Stockage adaptaƟf et opƟmisaƟon

 Monitoring des données : Surveillance de la qualité et intégrité

Déploiement automaƟsé et GitOps :

 Déploiement conƟnu : Workflows GitOps et automaƟsaƟon

 Rollback automaƟque : Retour en arrière intelligent en cas d'erreur

 GesƟon des versions : Infrastructure as Code et versioning

 ValidaƟon conƟnue : Tests automaƟsés et gates de qualité

Chaos engineering et tests de résilience :

 Tests automaƟsés : ValidaƟon conƟnue de la robustesse

 Chaos engineering : InjecƟon contrôlée de pannes

 ValidaƟon de résilience : Tests de résistance et récupéraƟon

 AmélioraƟon conƟnue : Renforcement basé sur les résultats



ReporƟng intelligent et analyƟcs :

 Tableaux de bord adaptaƟfs : VisualisaƟon intelligente et personnalisée

 ReporƟng automaƟsé : GénéraƟon automaƟque de rapports

 AnalyƟcs prédicƟfs : Insights IA sur les tendances

 Métriques DORA : Indicateurs de performance DevOps

Modèle d’exécuƟon :

 Surveillance 24/7 : Monitoring automaƟsé avec IA et intervenƟon humaine si nécessaire

 Approche SRE et proacƟve : Maintenance prédicƟve et prévenƟon par l'IA

 Processus automaƟsés : Infrastructure as Code et workflows GitOps

 AmélioraƟon conƟnue : OpƟmisaƟon basée sur les métriques et les retours







Complexité Simple Moyen Complexe

Services à exploiter <50 50-200 >200

Environnements 1-2 3-5 >5

UƟlisateurs <1K 1K-10K >10K

IntégraƟons <10 10-50 >50

Données (TB) <10 10-100 >100

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable
Setup 20 jours puis 
conƟnu

Setup 30 jours puis 
conƟnu

Setup 45 jours puis 
conƟnu



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Runbooks SRE et 
procédures automaƟsées

2 semaines 3 semaines 3 semaines

Observabilité cloud-
naƟve opéraƟonnelle

1 semaine 2 semaines 2 semaines

Auto-healing et 
maintenance prédicƟve

3 semaines 4 semaines 4 semaines

GesƟon intelligente des 
incidents SRE

1 semaine 2 semaines 2 semaines

Auto-scaling et 
opƟmisaƟon des 
ressources

2 semaines 3 semaines 3 semaines

ExploitaƟon Kubernetes 
automaƟsée

2 semaines 3 semaines 3 semaines

Sauvegardes cloud et 
reprise après sinistre

3 semaines 4 semaines 4 semaines

FinOps et monitoring des
coûts

1 semaine 2 semaines 3 semaines

AdministraƟon cloud-
naƟve des données

3 semaines 4 semaines 4 semaines

GitOps et déploiement 
automaƟsé

2 semaines 3 semaines 4 semaines

Chaos engineering et 
tests de résilience

4 semaines 5 semaines 5 semaines

Tableaux de bord 
intelligents et analyƟcs

4 semaines 5 semaines 5 semaines

Rapports SRE et 
métriques DORA

Mensuellement Mensuellement Mensuellement

DocumentaƟon as code 
et knowledge base

En conƟnu En conƟnu En conƟnu



L’UO a pour objet la correcƟon complète des incidents de foncƟonnement affectant tout 
développement opéré au Ɵtre d’un projet du présent marché.

La correcƟon s’entend du rétablissement intégral de l’usage normal du développement.

La période de maintenance qui définit la couverture temporelle du service de maintenance que le 
Ɵtulaire doit assurer aux condiƟons du marché couvre les jours ouvrés du bénéficiaire et court du 
lundi au vendredi, de 8h00 à 18h00.





o

o

o

o

o

o















o

o



o

o



L’UO 6.6.2 s’exécute sur la base de Ɵckets uƟlisables unitairement par incident.

Ainsi qu’il est indiqué au CCAP, l’ administraƟon qui entend recourir à l’UO 6.6.2 doit avoir, 
préalablement à toute demande d’intervenƟon adressée au Ɵtulaire, noƟfié une commande de 
carnet de Ɵckets audit Ɵtulaire. Le choix du type de carnet commandé (carnet de 5 Ɵckets ; carnet de
10 Ɵckets ; carnet de 15 Ɵckets) est laissé à la libre appréciaƟon de l’ administraƟon.

L'UO a pour objet d'assurer le support intelligent aux uƟlisateurs et la formaƟon cloud-naƟve sur 
l'uƟlisaƟon d'une plateforme de données distribuée, garanƟssant une adopƟon réussie des praƟques 
modernes, une uƟlisaƟon opƟmale des ouƟls cloud-naƟve, et une montée en compétences 
DevOps/SRE des équipes. CeƩe prestaƟon couvre l'assistance technique automaƟsée, la résoluƟon 
intelligente des problèmes, la formaƟon immersive aux ouƟls et processus cloud-naƟve, et 
l'accompagnement dans la transformaƟon vers les praƟques modernes. CeƩe UO intègre les 
praƟques modernes de support, incluant support automaƟsé avec IA, formaƟon de mise en praƟque 
cloud-naƟve, accompagnement DevOps/SRE, et support mulƟ-canal intelligent pour garanƟr une 
adopƟon efficace des technologies et praƟques modernes.

Support technique intelligent et automaƟsé :

 Assistance avec chatbots IA : Support automaƟsé de premier niveau

 RésoluƟon automaƟque : Traitement automaƟque des problèmes courants

 Support ouƟls cloud-naƟve : Assistance spécialisée sur les technologies modernes

 Escalade intelligente : Routage automaƟque vers les experts appropriés

FormaƟon immersive cloud-naƟve :

 Sessions de mise en praƟque : FormaƟon praƟque sur environnements réels

 Kubernetes et DevOps : FormaƟon approfondie aux technologies modernes



 SRE et observabilité : ApprenƟssage des praƟques de fiabilité

 Infrastructure as Code : FormaƟon aux ouƟls d'automaƟsaƟon

FormaƟon DevOps et SRE spécialisée :

 PraƟques DevOps : FormaƟon aux méthodologies de développement

 SRE et observabilité : ApprenƟssage de la gesƟon de la fiabilité

 TransformaƟon culturelle : Accompagnement au changement de mindset

 Coaching personnalisé : Mentoring individuel sur les praƟques

DocumentaƟon interacƟve et knowledge base :

 Guides interacƟfs : DocumentaƟon dynamique et searchable

 Tutoriels vidéo : Contenus mulƟmédias et démonstraƟons

 DocumentaƟon as code : DocumentaƟon versionnée et collaboraƟve

 Base de connaissances IA : Repository intelligent avec recherche sémanƟque

Accompagnement à l'adopƟon cloud-naƟve :

 TransformaƟon DevOps : Assistance dans l'évoluƟon des praƟques

 Coaching SRE : Mentoring sur les praƟques de fiabilité

 Mentoring ouƟls cloud : Accompagnement sur les technologies modernes

 Accompagnement culturel : Support dans la transformaƟon des équipes

GesƟon intelligente des demandes :

 Traitement automaƟsé avec IA : ClassificaƟon et routage automaƟque

 PriorisaƟon intelligente : Tri automaƟque selon la criƟcité

 RouƟng automaƟque : AffectaƟon automaƟque aux experts

 Suivi en temps réel : Monitoring et analyƟcs des demandes

Support spécialisé Kubernetes et conteneurs :

 AdministraƟon Kubernetes : Assistance sur la gesƟon des clusters

 RésoluƟon de problèmes conteneurs : Support sur les problèmes de workloads

 Support workloads : Assistance sur les applicaƟons cloud-naƟve

 OpƟmisaƟon : Conseils sur les performances et ressources

AmélioraƟon conƟnue de l'expérience :

 Collecte automaƟsée : Retours d’expérience uƟlisateur automaƟsés automaƟque et 
analyƟcs

 Analyse IA des besoins : IdenƟficaƟon intelligente des amélioraƟons

 RecommandaƟons intelligentes : SuggesƟons automaƟques d'opƟmisaƟon

 OpƟmisaƟon conƟnue : AmélioraƟon permanente de l'expérience



FormaƟon aux ouƟls cloud-naƟve :

 Sessions spécialisées : FormaƟon approfondie aux technologies

 Terraform et GitOps : ApprenƟssage de l'Infrastructure as Code

 Monitoring et sécurité : FormaƟon aux ouƟls d'observabilité

 OuƟls de développement : FormaƟon aux plateformes modernes

FormaƟon des champions internes :

 Référents DevOps/SRE : FormaƟon de leaders techniques

 Centres d'excellence : CréaƟon de communautés d'experƟse

 Communautés de praƟques : AnimaƟon de groupes d'échange

 CerƟficaƟon interne : Programmes de validaƟon des compétences

Support FinOps et opƟmisaƟon :

 OpƟmisaƟon des coûts : Assistance sur la gesƟon financière

 PraƟques FinOps : FormaƟon aux méthodologies d'opƟmisaƟon

 OuƟls de gesƟon budgétaire : Support sur les plateformes financières

 Monitoring des coûts : Assistance sur le suivi des dépenses

ÉvaluaƟon et analyƟcs avancés :

 Métriques DORA : Mesure de l'adopƟon des praƟques DevOps

 AnalyƟcs de saƟsfacƟon : Mesure de l'expérience uƟlisateur

 Insights IA : Analyse intelligente de l'uƟlisaƟon

 ReporƟng automaƟsé : GénéraƟon automaƟque de rapports

Modèle d’exécuƟon :

 Support omni-canal : Assistance via chatbots IA, vidéo, et experts humains

 FormaƟon adaptaƟve : Parcours personnalisés et cerƟficaƟon progressive

 Approche DevOps : Support intégré dans les workflows modernes

 AmélioraƟon conƟnue : ÉvoluƟon basée sur les analyƟcs et les retours d’expérience 
uƟlisateur









Complexité Simple Moyen Complexe

UƟlisateurs à supporter <100 100-1K >1K

Demandes par mois <500 500-5K >5K

Technologies à former <5 5-15 >15

Équipes à accompagner <10 10-50 >50

Langues de support 1 2-3 >3

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable
Setup 10 jours puis 
conƟnu

Setup 20 jours puis 
conƟnu

Setup 30 jours puis 
conƟnu

Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

Simple Moyen Complexe

Support intelligent et 
automaƟsé opéraƟonnel

1 semaine 2 semaines 2 semaines

Programme de formaƟon 
cloud-naƟve développé

2 semaines 3 semaines 3 semaines

FormaƟon DevOps et SRE 
spécialisée

3 semaines 4 semaines 4 semaines

DocumentaƟon interacƟve 
et knowledge base

2 semaines 3 semaines 3 semaines

Accompagnement 
transformaƟon cloud-naƟve

2 semaines 3 semaines 3 semaines

GesƟon intelligente des 
demandes avec IA

1 semaine 2 semaines 2 semaines

Support spécialisé 
Kubernetes et conteneurs

3 semaines 4 semaines 4 semaines



Livrable(s)
Délai maximal de remise à 
parƟr du premier jour 
d'exécuƟon

FormaƟon ouƟls cloud-
naƟve et DevOps

2 semaines 3 semaines 4 semaines

FormaƟon des champions 
et centres d'excellence

4 semaines 5 semaines 5 semaines

Support FinOps et 
opƟmisaƟon des coûts

2 semaines 3 semaines 3 semaines

Sessions de formaƟon de 
mise en praƟque organisées

3 semaines 4 semaines 4 semaines

AnalyƟcs avancés et 
métriques d'adopƟon

3 semaines 4 semaines 4 semaines

Rapports intelligents et 
insights IA

Mensuellement Mensuellement Mensuellement

ÉvaluaƟon conƟnue et 
recommandaƟons

En conƟnu En conƟnu En conƟnu

L'UO a pour objet d'assurer le transfert complet de compétences cloud-naƟve et l'autonomisaƟon 
des équipes internes pour la gesƟon d'une plateforme de données distribuée, garanƟssant la 
conƟnuité opéraƟonnelle SRE et la capacité d'évoluƟon autonome sur les technologies modernes. 
CeƩe prestaƟon couvre la formaƟon immersive aux praƟques cloud-naƟve, le transfert des 
connaissances DevOps/SRE, l'accompagnement vers l'autonomie technique et culturelle, et la mise 
en place des condiƟons pour une gesƟon interne experte et évoluƟve. CeƩe UO intègre les praƟques 
modernes de transfert, incluant formaƟon avec mise en praƟque cloud-naƟve, coaching DevOps/SRE,
autonomisaƟon sur Kubernetes, transfert FinOps, et développement de centres d'excellence pour 
garanƟr une autonomie complète et durable. Elle nécessite des déplacements.

FormaƟon technique cloud-naƟve immersive :

 Architecture cloud-naƟve : FormaƟon approfondie sur les architectures distribuées

 Kubernetes et microservices : Maîtrise de l'orchestraƟon et des paƩerns



 Infrastructure as Code : ApprenƟssage de l'automaƟsaƟon complète

 Technologies distribuées : FormaƟon sur les systèmes complexes avec labs praƟques

Transfert des compétences DevOps/SRE :

 Savoir-faire DevOps : Transmission des praƟques de développement

 PraƟques SRE : FormaƟon à la gesƟon de la fiabilité

 Observabilité et auto-healing : Maîtrise du monitoring et de l'auto-remediaƟon

 GesƟon des incidents : FormaƟon aux processus de résoluƟon avec coaching

AutonomisaƟon Kubernetes et conteneurs :

 AdministraƟon Kubernetes : FormaƟon experte sur la gesƟon des clusters

 OrchestraƟon avancée : Maîtrise des workloads et du networking

 Sécurité des conteneurs : FormaƟon à la protecƟon des applicaƟons

 RésoluƟon de problèmes avancé : DiagnosƟc et résoluƟon des problèmes complexes

Accompagnement transformaƟon culturelle :

 Coaching vers l'autonomie DevOps : Développement des praƟques collaboraƟves

 Mentoring SRE : Accompagnement vers la culture de fiabilité

 Culture cloud-naƟve : TransformaƟon des mindsets et praƟques

 TransformaƟon des mindsets : ÉvoluƟon vers les mentalités modernes

DocumentaƟon as code et knowledge base :

 DocumentaƟon interacƟve : CréaƟon de guides dynamiques et versionnés

 Runbooks automaƟsés : Procédures exécutables et maintenues

 Base de connaissances intelligente : Repository searchable et évoluƟf

 Guides de bonnes praƟques : Standards et recommandaƟons versionnés

FormaƟon FinOps et opƟmisaƟon :

 Compétences d'opƟmisaƟon : Transfert des praƟques de gesƟon des coûts

 PraƟques FinOps : FormaƟon aux méthodologies financières cloud

 GesƟon budgétaire cloud : Maîtrise des ouƟls de contrôle des coûts

 Monitoring financier : FormaƟon au suivi et à l'opƟmisaƟon

FormaƟon aux ouƟls cloud-naƟve :

 OuƟls de monitoring : Maîtrise des plateformes d'observabilité

 GitOps et Infrastructure as Code : FormaƟon aux workflows automaƟsés

 Sécurité cloud : FormaƟon aux ouƟls et praƟques de protecƟon

 Plateformes de développement : Maîtrise des environnements modernes

Mise en place de centres d'excellence :



 Centres d'experƟse cloud-naƟve : CréaƟon de communautés d'experts

 Communautés de praƟques : AnimaƟon de groupes d'échange

 Programmes de cerƟficaƟon : Développement de parcours de validaƟon

 Knowledge sharing : Mise en place de mécanismes de partage

Processus d'autonomie et gouvernance :

 Processus SRE : DéfiniƟon des workflows de fiabilité

 Workflows GitOps : Mise en place des processus automaƟsés

 Gouvernance cloud-naƟve : Établissement des règles et standards

 Mécanismes d'amélioraƟon : Processus d'évoluƟon conƟnue

Transfert de l'observabilité moderne :

 Trois piliers : FormaƟon sur metrics, logs, et traces

 SLI/SLO et Error Budgets : Maîtrise des indicateurs de fiabilité

 Monitoring intelligent : FormaƟon aux ouƟls d'observabilité avancés

 AnalyƟcs prédicƟfs : FormaƟon à l'analyse des tendances

ÉvaluaƟon et cerƟficaƟon :

 Compétences cloud-naƟve : ÉvaluaƟon des acquis techniques

 CerƟficaƟon interne : Programmes de validaƟon des compétences

 ValidaƟon praƟque : Tests sur environnements réels

 Plans de développement : Plans personnalisés d'évoluƟon

Plan de montée en compétences évoluƟf :

 Feuille de route de développement : Stratégie d'évoluƟon des compétences cloud-naƟve

 Parcours de cerƟficaƟon : Programmes de validaƟon progressive

 Stratégie d'évoluƟon : Plans d'adaptaƟon aux nouvelles technologies

 FormaƟon conƟnue : Mécanismes de mise à jour des compétences

Modèle d’exécuƟon :

 Approche immersive : Transfert par la praƟque avec environnements réels

 FormaƟon adaptaƟve : ApprenƟssage adapté aux profils et personnalisé

 ÉvaluaƟon conƟnue : ValidaƟon basée sur les métriques et les retours d’expérience 
uƟlisateur

 AutonomisaƟon progressive : Passage graduel avec validaƟon et mentoring









Complexité Simple Moyen Complexe

Équipes à former <10 10-50 >50

Technologies à transférer <5 5-15 >15

Environnements 1-2 3-5 >5

Processus à autonomiser <10 10-30 >30

Changements culturels Mineurs Modérés Majeurs

Architecture Mono-cloud MulƟ-cloud Hybride, edge

Complexité Simple Moyen Complexe

Délai applicable 60 jours 75 jours 90 jours

Livrable(s)
Délai maximal de remise à parƟr du premier jour d'exécuƟon

Simple Moyen Complexe

Plan de transfert cloud-naƟve 
et feuille de route

5 jours 10 jours 10 jours

Programme de formaƟon 
immersive développé

10 jours 15 jours 15 jours

FormaƟon DevOps/SRE et 
coaching réalisés

30 jours 40 jours 40 jours

AutonomisaƟon Kubernetes et 
conteneurs

30 jours 40 jours 40 jours



Accompagnement 
transformaƟon culturelle

40 jours 40 jours 40 jours

DocumentaƟon as code et 
knowledge base

35 jours 40 jours 40 jours

FormaƟon FinOps et 
opƟmisaƟon des coûts

25 jours 35 jours 35 jours

FormaƟon ouƟls cloud-naƟve 
complète

30 jours 40 jours 40 jours

Centres d'excellence et 
communautés créés

30 jours 40 jours 40 jours

Processus SRE et gouvernance 
cloud-naƟve

20 jours 30 jours 30 jours

Transfert observabilité 
moderne

25 jours 35 jours 40 jours

ÉvaluaƟon et cerƟficaƟon 
cloud-naƟve

30 jours 40 jours 40 jours

Plan évoluƟf de montée en 
compétences

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

ValidaƟon autonomie et 
handover complet

Fin de prestaƟon
Fin de 
prestaƟon

Fin de 
prestaƟon

Périmètre de couverture :










Plages horaires :




Modalités d'intervenƟon :



















