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1. GÉNÉRALITÉS

L� systèm� s�ra conform� au référ�nti�l APSAD D83 ou équival�nt ( Contrôl� d’accès – Docum�nt t�chniqu�pour la conc�ption �t l’installation ).
La solution d� contrôl� d’accès s�ra ouv�rt� �t distribué� par différ�nts installat�urs.
Qu�ll� qu� soit la solution proposé�, l’ass�mblag� intégré d� logici�ls doit êtr� éprouvé �t distribué pardiffér�nts installat�urs.

1.1. Définitions
Un systèm� d� contrôl� d’accès d’un sit� �st composé :• d’un s�rv�ur d� g�stion du systèm� ;• d’un� ou plusi�urs Unités d� Trait�m�nt Local (UTL) intégrant d�s modul�s d’�xt�nsion soit �nlocal, soit �n déporté. C�s modul�s, r�liés �n BUS RS485 à l’UTL, p�rm�tt�nt �n général la g�stiond� 2 l�ct�urs d� badg�s ;• d�s l�ct�urs d� badg�s Mifar� D�sfir� Ev1 ou Ev2 éprouvés av�c la cart� ag�nt ministéri�ll�: ilscommuniqu�nt �n mod� transpar�nt, �n bus RS485 chiffré, av�c signal d� vi�. Ils p�uv�nt êtr�associés à un clavi�r.

1.2. Spécifications ANSSI
L’�ns�mbl� d� la solution d'accès doit s’appuy�r sur l�s r�commandations du guid� d� l’Agence Nationale dela Sécurité des Systèmes d’Information (ANSSI). L� systèm� d� contrôl� d’accès r�pos�ra uniqu�m�nt surl’archit�ctur� N 1 décrit� dans c� docum�nt.

Guide ANSSI du 4 mars 2020 :
RECOMMANDATIONS SUR LA SÉCURISATION DES SYSTÈMES DE CONTRÔLE D'ACCÈSPHYSIQUE ET DE VIDÉOPROTECTION
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Pour la mis� �n œuvr� d� c� Guid� ANSSI sur l� contrôl� d'accès par puc� sans contact, la solution doitp�rm�ttr� d'appliqu�r :• S�s r�commandations suivant�s :R35 Évit�r l’usag� d� badg�s virtu�ls sur ordiphon�◦ R36 Protég�r l�s accès aux têt�s d� l�ctur�R37 Protég�r l�s flux d’auth�ntification du port�ur �ntr� l� dispositif associé à la têt� d� l�ctur� �t l’UTLR38 Protég�r l’accès physiqu� aux UTLR39 Contrôl�r minuti�us�m�nt l�s int�rv�ntions �ff�ctué�s sur l�s UTLR40 Chiffr�r �t auth�ntifi�r l�s flux émis �t r�çus par l�s UTLR41 Implém�nt�r �n priorité la configuration typ� n 1R42 Sécuris�r l� c�ntr� d� g�stion d�s contrôl�s d’accès (GAC)
• S�s �xig�nc�s qui sont spécifié�s par niv�au d� résistanc� aux attaqu�s logiqu�s. C�s niv�aux d�résistanc� (notés d� L1 à L3) corr�spond�nt aux niv�aux d� sûr�té définis d� manièr� commun� av�c l�CNPP.
L�s m�sur�s d� niv�au L1 et L2 sont r�quis�s pour l�s sit�s Préfectoraux ou de Sécurité PubliqueL�s m�sur�s d� niv�au L1, L2 et L3 pour l�s sites sensibles.La corr�spondanc� �ntr� l� niv�au d� sûr�té �t la résistanc� aux attaqu�s logiqu�s �st détaillé� dans l� tabl�auD.1 qui indiqu� égal�m�nt l�s méthod�s d’auth�ntification �t l�s t�chnologi�s d� badg� associé�s qui sontcons�illé�s pour chaqu� niv�au d� résistanc� logiqu�.

A noter : les exigences indiquées sont complémentaires et cumulatives.
Pour att�indr� un niv�au d� sécurité d� niveau L1, il faut appliqu�r tout�s l�s �xig�nc�s du niv�au L1.
Pour att�indr� un niv�au d� sécurité d� niveau L2, il faut appliqu�r tout�s l�s �xig�nc�s du niv�au L1 et tout�sc�ll�s du niv�au L2.
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Pour atteindre un niveau de sécurité de niveau L3, il faut appliquer toutes les exigences du niveau L1,du niveau L2 et toutes celles du niveau L3.
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Spécifications, extraites de ce guide, à respecter pour :
• Les têtes de lecture

L’exigence relative à la Certification de Sécurité de Premier Niveau (CSPN) de l’ANSSI dans laquelle sontciblés les lecteurs de badges sera rappellée dans le « descriptif du projet ».
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• Les UTL (Unité de Traitement Local)



ANNEXE 2 - CCTP SURETE CCN PRINCIPES CONTRÔLE D'ACCÈS 9/42

• Les réseaux et communications

À la demande de l’administration, certaines mesures, notamment celles concernant le chiffrement de lacommunication entre l’UTL et le serveur de gestion du système ou la mise en œuvre de clés dérivées, peuventêtre activées soit dès la mise en service de l’installation, soit en phase décalée.

1.3. C�rtificat d� sécurité d� pr�mi�r niv�au ANSSI
1.3.1. �xig�nc� d� c�rtification
La Politiqu� Général� d� la Sécurité Numériqu� (PGSN) du ministèr� d� l’Intéri�ur du 28.01.2022 stipul�qu� :

• « Tous l�s « systèm�s d’information d� sûr�té » �ntr�nt égal�m�nt dans l� périmètr� d� la prés�nt�PGSN-MI : systèm�s d� contrôl� d’accès physiqu� �t d� dét�ction intrusion, […], systèm�s d�vidéosurv�illanc�, �tc. ».
• « L’accès aux zon�s int�rn�s (autorisé�s uniqu�m�nt au p�rsonn�l du c�ntr� informatiqu� ou auxvisit�urs accompagnés) �t r�str�int�s (autorisé�s aux s�ul�s p�rsonn�s habilité�s ou aux visit�ursaccompagnés) doit r�pos�r sur un dispositif de contrôle d’accès physique. Ce dispositif doits’appuyer sur des produits qualifiés, lorsqu’ils sont disponibl�s, �t bénéfici�r d’un mainti�n �ncondition d� sécurité rigour�ux. ».
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• « Un systèm� d� g�stion d� la sécurité du SI d� sûr�té (s’inspirant d� la norm� ISO 27001) assur� l�mainti�n �n condition d� sécurité. L’emploi de produits labellisés, quand ils existent ou ceuxrecommandés par l’ANSSI, est fortement recommandé. ».
• « Le Titulaire veille à privilégier les solutions logicielles ou matérielles labellisées (qualifiées oucertifiées) par l’ANSSI sur l�s systèmes d’information qu’il serait amené, dans le cadre dumarché, à m�ttr� �n œuvr� pour s�s propr�s b�soins ou concevoir pour les besoins de l’Acheteur.Si l� produit final vis� un� qualification après la notification du marché, il �st fort�m�nt r�commandéqu� l� jalon J0 du proc�ssus d� qualification soit franchi préalabl�m�nt. ».

En conséqu�nc� d�s r�commandations �t �xig�nc�s d� l’ANSSI ainsi qu� du cadr� édicté par la PGSN duministèr� d� l’Intéri�ur, seuls l�s produits d� fabricants bénéficiant au minimum d’un certificat de sécuritéde premier niveau (CSPN) de l’ANSSI, sont acceptés pour l�s installations d� systèm�s d� contrôl� d’accèsd�s sit�s du ministèr� d� l’Intéri�ur. Il apparti�nt à l’installat�ur d� vérifi�r qu� l� fabricant d� la solution d�contrôl� d’accès, qu’il propos� dans son offr�, �st c�rtifié par l’ANSSI.
1.3.2. Consistanc� d� la c�rtification
La c�rtification d� sécurité d� pr�mi�r niv�au p�rm�t d’att�st�r qu� l� produit a subi av�c succès un� évaluationd� sécurité par un c�ntr� d’évaluation agréé par un CESTI, l’évaluation ayant pour caractéristiqu�s principal�s :

• d’analys�r la conformité du produit à s�s spécifications d� sécurité ;
• d� m�sur�r l’�fficacité d�s fonctions d� sécurité ;
• d’êtr� conduit� �n t�mps �t �n r�ssourc�s humain�s (charg�) contraints.

1.3.3. Solutions d� contrôl� d’accès c�rtifié�s
ATTENTION :L� C�rtificat d� Sécurité d� Pr�mi�r Niv�au a un� validité d� 3 ans.

C�rtains construct�urs étai�nt c�rtifiés �t sont �n cours d� r�nouv�ll�m�nt d� l�ur c�rtificat, donc n� l� sontplus aujourd’hui. Nous adm�ttons donc qu� l�ur matéri�l soit toujours valabl� à condition qu� c�sconstruct�urs nous apport�nt la pr�uv� écrit� d� l�ur démarch� d� c�rtification �n cours.
C�rtains construct�urs n� fabriqu�nt qu� d�s l�ct�urs d� badg�s ou qu� d�s UTL. D’autr�s produis�nt l� l�ct�urd� badg�s, l’UTL �t la solution logici�ll�. Il faut analys�r chaqu� solution dans sa globalité.
Vous trouv�r�z sur l� sit� d� l'ANSSI la list� d�s solutions c�rtifié�s actu�ll�m�nt (c�rtification �n cours d�validité) :
https://www.ssi.gouv.fr/administration/produits-c�rtifi�s/cspn/produits-c�rtifi�s-cspn/#cat�gory_11
En dat� du 23 févri�r 2023, l�s construct�urs titulair�s d’un C�rtificat d� Sécurité d� Pr�mi�r Niv�au sont l�ssuivants (la DSIC a t�sté av�c succès la mis� �n œuvr� d’installations d�s construct�urs �n v�rt �t �st �n coursd� validation d� c�ux �n orang�) :

Commanditair� Produit c�rtifié Référ�nc�
c�rtification

Dat�
c�rtification

L�ct�ur UTL GAC
(G�stion d�sAccèsContrôlés)

T�sté
DSIC

https://www.ssi.gouv.fr/administration/produits-certifies/cspn/produits-certifies-cspn/#category_11
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SYNCHRONIC UTL pour XSecur’-EvoVersion 1.1 2022/08 06/07/2022 STid x x
TIL T�CHNOLOGI�S MICRO-SESAMEVersion M.S.V2021.1.0.11539,TILLYS-CUBEV5.1.2.8556, MLP2V5.0.0.1757

2022/04 26/04/2022 STid x x

N�DAP FRANC�SAS Nedap AEOS Version2021.2 2022/05 08/04/2022 NEDAP x x
ELSYLOG COSMOS (UTL SYRIUS2P2L-EXT version1661z, UTL ORION 4P-8L-EXT version 1661z)Version 4.6.0.96

2021/33 14/01/2022 STid x

OMNIT�CHS�CURITY UTL ULS PoE SecuredUTL ULS PoE Secured 2021/06 16/03/2021 Omnit�ch x x
S�cur� syst�ms &s�rvic�s Evolynx-ITL iPerflexV8.2.1a4 2020-39 25/11/2020 STid x x

ARD SAS Ensemble UTL etlecteurs de badges pourARD Access HauteSécurité, Version 2.1.1

2020/21 09/06/2020 ARD x x

ELSYLOG SYRIUS-2P2L-IP-EXTVersion 1660f 2020/03 09/06/2020 STid x

Et c�ux c�rtifiés dans l� passé (c�rtification périmé� �n dat�) :https://www.ssi.gouv.fr/administration/produits-c�rtifi�s/cspn/produits-c�rtifi�s-cspn/l�s-produits-cspn-archiv�s/#cat�gory_11
Commanditair� Produit c�rtifié Référ�nc�

c�rtification
Dat�

c�rtification
L�ct�ur UTL Logici�l T�sté

DSIC
Gunnebo ElectronicSecurity Gunnebo SMI Version CSPN_01-02 2018/12 15/10/2018 ProStyl x x x

Synchronic Xsecur’ version UG V13-20-00 / UTP-Sec V2-10-00 / TLSV2-20-00 2018/20 01/10/2018 STid x x
GENETEC Inc. Synergis Cloud Link version HW : SY-CLOUDLINK-312-CSPN / SW : 10.7.411.8 (2018-04-18) 2018/21 25/09/2018 HID

STid
x

Systèmes etTechnologiesIdentification (STid)
Lecteur RFID LXS W33-E/PH5-7AD Version 1.1 2013/08 24/10/2013 x x

1.4. Qualification ANSSI
1.4.1. Consistanc� d� la qualification
La qualification �st la recommandation par l’État français d� produits ou s�rvic�s d� cyb�rsécurité éprouvés�t approuvés par l’ANSSI.
Ell� att�st� d� l�ur conformité aux �xig�nc�s régl�m�ntair�s, t�chniqu�s �t d� sécurité promu�s par l’ANSSI�n apportant un� garanti� d� robust�ss� du produit �t d� compét�nc� du pr�statair� d� s�rvic�, �t d’�ngag�m�ntdu fourniss�ur d� solutions à r�sp�ct�r d�s critèr�s d� confianc� :
L’évaluation de robustesse d’un produit et de la compétence d’un prestataire
Pour l�s produits, l’évaluation d� la robust�ss� consist� à éprouv�r l�ur capacité à résist�r à d�s attaqu�sinformatiqu�s s�lon un cont�xt� d’�mploi �t un niv�au d� m�nac� définis.
Pour l�s s�rvic�s, l’évaluation d� la compét�nc� d’un pr�statair� d� s�rvic�s p�rm�t d� démontr�r son aptitud�à id�ntifi�r �t maîtris�r l�s m�nac�s �t risqu�s pour satisfair� l�s �xig�nc�s inscrit�s dans d�s référ�nti�lsméti�rs.
L’évaluation de la confiance

https://www.ssi.gouv.fr/administration/produits-certifies/cspn/produits-certifies-cspn/les-produits-cspn-archives/#category_11
https://www.ssi.gouv.fr/administration/produits-certifies/cspn/produits-certifies-cspn/les-produits-cspn-archives/#category_11
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Pour l�s produits comm� pour l�s s�rvic�s, la confianc� �st évalué� dans l� cadr� du proc�ssus d� qualification�t d� son suivi. L’évaluation d� la confianc� consist� à éprouv�r la capacité du fourniss�ur à r�sp�ct�r sur l�long t�rm� un �ns�mbl� d’�ngag�m�nts pris auprès d� l’ANSSI t�ls qu� :
• pour l�s produits : confid�ntialité �t prot�ction d�s donné�s confié�s par l’utilisat�ur d� la solution,corr�ction d�s faill�s �t vulnérabilités, �tc.
• pour l�s s�rvic�s : mainti�n d�s compét�nc�s.

1.4.2. Niv�aux d� qualification
Pour l�s produits, il �xist� trois niv�aux d� qualification :

• Le niveau élémentaire :L� produit doit résist�r à un attaquant disposant d� compét�nc�s t�chniqu�s basiqu�s �t d� r�ssourc�slimité�s.
• Le niveau standard :L� produit doit résist�r à un attaquant disposant d� compét�nc�s t�chniqu�s avancé�s �t d� r�ssourc�simportant�s.
• Le niveau renforcé :L� produit doit résist�r à un attaquant disposant d� compét�nc�s t�chniqu�s sophistiqué�s �t d�r�ssourc�s illimité�s ainsi qu� d’un souti�n étatiqu� �t/ou d� group�s crimin�ls.

1.4.3. Solutions d� contrôl� d’accès qualifié�s
Vous trouv�r�z sur l� sit� d� l'ANSSI la list� d�s produits qualifiés actu�ll�m�nt (c�rtification �n cours d�validité) : https://www.ssi.gouv.fr/list�-produits-�t-s�rvic�s-qualifi�s
Au 1�r févri�r 2023 :

Commanditair� Produit qualifié Référ�nc�
qualification

Dat� d� début / fin
d� qualification

Niv�au Logici�l T�sté
DSIC

SYNCHRONIC UTL pour XSecur’-Evo Version 1.1 2593 13-12-2022 / 13-12-2025 élémentaire x x

1.5. Autr�s règl�s d� sécurité
La configuration du s�rv�ur d� g�stion du systèm� d� contrôl� d’accès, ainsi qu� l�s post�s d� travail r�latifsau contrôl� d�s accès, doiv�nt êtr� sécurisés par l’application d�s m�sur�s habitu�ll�s d� sécurité d�s systèm�sd’information.
Pour tous l�s matéri�ls constituant l� systèm�, l�s règl�s suivant�s doiv�nt êtr� obs�rvé�s :

• L�s mod�s d� communication par liaison sans fil (WIFI ou autr�), ainsi qu� l�s fonctionnalitésassocié�s, doiv�nt êtr� désactivés.• D� la mêm� manièr�, l�s équip�m�nts par liaison sans fil sont à proscrir�• Un cloisonn�m�nt logiqu� doit êtr� établi �ntr� l�s sous-systèm�s. L’int�rconn�xion �ntr� l�s sous-systèm�s s’opèr�nt uniqu�m�nt par l’int�rmédiair� d’un dispositif d� routag�/filtrag�.• L�s mots d� pass� par défaut doiv�nt êtr� r�mplacés par d�s mots d� pass� spécifiqu�s �t robust�s. L�ssystèm�s doiv�nt pouvoir gér�r d�s mots d� pass� d’un� longu�ur minimal� d� 10 caractèr�s, av�c d�scaractèr�s alphabétiqu�s minuscul�s �t majuscul�s, d�s chiffr�s �t d�s symbol�s.• L�s possibilités d� communications v�rs d�s s�rv�urs « int�rn�t » doiv�nt êtr� désactivé�s (�x : mis�à jour, DNS…)• L�s fonctions �t int�rfac�s d’administration ainsi qu� l�s s�rvic�s non utilisés doiv�nt êtr� désactivés
Il �st impératif qu� la solution r�sp�ct� l�s contraint�s sur l�s flux �t l�s contraint�s d� sécurité.

https://www.ssi.gouv.fr/liste-produits-et-services-qualifies
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Tous l�s flux générés par l�s équip�m�nts doiv�nt êtr� id�ntifiés �t décrits dans l’offr� prés�nté� par l�soumissionnair� du marché.

1.6. Intégration d� l’antivirus
Dans l� cas où l’installation a accès à la plat�-form� d� l’antivirus d� l’administration, l�s post�s �t s�rv�ursfaisant parti� d� l’installation doiv�nt intégr�r l’antivirus ministéri�l �n vigu�ur. C�lui-ci �st �n mod� géré.L’ag�nt ainsi qu� l� logici�l d� l’antivirus ministéri�l �n vigu�ur s�ront fournis par l’administration.

1.7. Synchronisation d� l’h�ur�
Dans l� cas où l’installation a accès au s�rv�ur NTP d� l’administration, l�s équip�m�nts IP faisant parti� d�l’installation doiv�nt êtr� synchronisés av�c c� d�rni�r. L�s paramètr�s IP d� synchronisation s�ront fournispar l’administration.
Si l’installation n’accèd� pas au s�rv�ur NTP d� l’administration, un s�rv�ur d� t�mps d� référ�nc� doit êtr�installé sur un d�s équip�m�nts d� l’installation. L�s autr�s équip�m�nts IP s� synchronis�nt av�c c� s�rv�urd� t�mps.

1.8. Logici�ls �t firmwar�s
L�s équip�m�nts doiv�nt dispos�r d� la v�rsion la plus réc�nt� d�s logici�ls �t firmwar�s.

1.9. Journalisation
L� systèm� doit gér�r la journalisation d�s évén�m�nts. La journalisation d�s évén�m�nts �st un proc�ssusautomatiqu� qui a pour but d’�nr�gistr�r l�s accès d�s utilisat�urs ainsi qu� l�s opérations m�né�s sur unsystèm� �n id�ntifiant l’aut�ur, la dat�, l’h�ur� ainsi qu� la natur� d� l’opération.
L�s historiqu�s r�latifs aux accès �t déplac�m�nts d�s utilisat�urs sont cons�rvés p�ndant un� duré� glissant�d� 3 mois au t�rm� d� laqu�ll� ils s�ront automatiqu�m�nt supprimés.
La journalisation d�s opérations port� �ss�nti�ll�m�nt sur l’administration �t l’�xploitation d�s équip�m�ntsconstituant l� systèm� du contrôl� d’accès. Ell� consist� notamm�nt à sauv�gard�r la création, la modification�t la consultation d�s donné�s d’un systèm� ou d’un� application.

1.10. Archit�ctur�
L� systèm� d� contrôl� d’accès n� r�pos�ra que sur la configuration typ� n 1 décrit� dans l� guid� d� l’ANSSI :têt� d� l�ctur� transpar�nt�, auth�ntification d� bout �n bout.
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L� badg�, sécurisé, s’id�ntifi� �t s’auth�ntifi� dir�ct�m�nt à l’UTL par l’int�rmédiair� d� la têt� d� l�ctur� quitransm�t l�s m�ssag�s sans l�s modifi�r, �t n� particip� pas au protocol� cryptographiqu� (têt� d� l�ctur� dit�« transpar�nt� »).

2. ARCHIT�CTUR� DU SYSTÈM�
2.1. Généralités
L� systèm� s�ra bâti autour d’un� solution d� typ� cli�nt/s�rv�ur.
L� s�rv�ur p�ut êtr� local dans l� cas du systèm� « mono-sit�s », ou sur un sit� principal distant pour l�ssystèm�s « multi-sit�s » dont la g�stion �st c�ntralisé�. L� docum�nt « d�scriptif du proj�t » indiqu�ra l� typ�d� systèm� choisi.
L� nombr� d� cli�nts simultanés supportés par l’applicatif doit pouvoir êtr� supéri�ur à 50.
L� s�rv�ur d� g�stion du systèm� p�rm�t l� trait�m�nt d� 20 000 port�urs d� badg�s actifs. L� systèm� d�vrapouvoir gér�r au minimum 4000 l�ct�urs d� badg�s.
L� systèm� d� contrôl� d’accès doit pouvoir fonctionn�r dans d�ux mod�s :

• L� mode en ligne, l� s�rv�ur assur� un� communication p�rman�nt� av�c l�s unités d� trait�m�ntlocal (UTL).
• L�mode dégradé où c�rtain�s UTL fonctionn�nt �n mod� autonom� : l�s UTL pr�nn�nt �n charg� lag�stion d�s accès �t tous l�s évén�m�nts sont stockés �t r�transmis au s�rv�ur dès rétabliss�m�nt d� lacommunication.

2.1.1. Systèm� « Mono-sit� »
L� systèm� « Mono-sit� » �st un� installation autonom�. C�p�ndant, il doit posséd�r tous l�s pré-r�quisp�rm�ttant son intégration ultéri�ur� dans un� infrastructur� c�ntralisé� du systèm� « Multi-sit�s » détaillédans l� paragraph� ci-d�ssous.
La capacité d� la solution s�ra spécifié� dans l� docum�nt CCTP « d�scriptif du proj�t ».

2.1.2. Systèm� « Multi-sit�s »
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L� systèm� « Multi-sit�s », av�c un s�rv�ur c�ntralisé, doit p�rm�ttr� d� cloisonn�r l�s l�ct�urs par sit� �t l�susag�rs par �ntité.
L� systèm� « Multi-sit�s » doit p�rm�ttr� aux opérat�urs locaux d’�xécut�r �n tout� autonomi�, d�puis unpost� cli�nt, l�s opérations d’administration �t d’�xploitation d� la solution pour l� périmètr� local.
L� systèm� « Multi-sit�s » doit p�rm�ttr� au g�stionnair� local d� gér�r uniqu�m�nt• L�s l�ct�urs d� son ou s�s sit�s• L�s usag�rs d� son ou s�s �ntités
L� systèm� « Multi-sit�s » doit p�rm�ttr� la g�stion d� zon�s commun�s à plusi�urs sit�s. C�rtains accèspourront �n �ff�t êtr� gérés par plusi�urs opérat�urs g�stionnair�s.
D� mêm� un usag�r d�vra pouvoir appart�nir à plusi�urs �ntités �t pourra d� c� fait avoir accès à plusi�urssit�s. Un usag�r « Multi-sit� » pouvant accéd�r à plusi�urs sit�s d�vra pouvoir r�c�voir s�s droits d’accès d�chaqu� opérat�ur g�stionnair� pour chaqu� sit� ou par un g�stionnair� principal ayant capacité à gér�r tous l�ssit�s conc�rnés.
La capacité d� la solution s�ra spécifié� dans l� docum�nt CCTP « d�scriptif du proj�t ».

2.2. S�rv�urs
2.2.1. Configuration matéri�ll� d�s s�rv�urs
L� s�rv�ur s�ra d� typ� rackabl� �t intégré dans la bai� « sûr�té » sauf avis contrair� dans l� docum�nt CCTPd�scriptif du proj�t. Il s�ra équipé d� :

• Micro-proc�ss�ur typ� Int�l X�on ou supéri�ur
• Disqu�s durs systèm� montés �n « raid 1 »,
• Disqu�s durs donné�s montés �n « raid 5 »,
• 16 Go mémoir� minimum,
• Doubl� alim�ntation,
• Cart� rés�au multi ports gigabit Eth�rn�t,
• Cart� graphiqu� standard multiports.

La solution d�vra dispos�r d’un dispositif d� sauv�gard�s régulièr�s du systèm� d� g�stion. L�s fichi�rscont�nant l�s paramètr�s d� configurations d�s équip�m�nts doiv�nt égal�m�nt êtr� sauv�gardé�s.
La solution d�vra dispos�r d’un systèm� d� r�stauration d� la sauv�gard�.
L�s procédur�s r�lativ�s à c�s opérations s�ront fourni�s par l� titulair� du prés�nt lot.
L� soumissionnair� prévoira systématiqu�m�nt d�s commutat�urs clavi�r-écran-souris (K�yboard-Vidéo-Mous�, �n abrégé KVM), pour p�rm�ttr� l� partag� d’un mêm� clavi�r, souris �t écran dans l�s bai�s« s�rv�urs ». C�t équip�m�nt d�vra dispos�r d� d�ux ports libr�s pour l�s futurs post�s d’�xploitation.

2.2.2. Configuration logici�ll� d�s s�rv�urs
Ils s�ront équipés d� la d�rnièr� v�rsion du systèm� d’�xploitation compatibl� av�c la solution �n 64 bits. L�systèm� d’�xploitation doit êtr� à jour d�s d�rni�rs corr�ctifs d� sécurité. La bas� d� donné�s s�ra un� bas�MS SQL compatibl� av�c la v�rsion logici�ll� du s�rv�ur. L�s v�rsions d�vront êtr� évolutiv�s dans l� t�mps.
2.3. L�s stations
La localisation d�s stations d’�xploitation �t d� g�stion d�s badg�s s�ra précisé� sur l�s plans r�mis lors d� lavisit� du sit�.
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2.3.1. Configuration matéri�ll� d�s stations
L�s caractéristiqu�s minimal�s d�s stations d� g�stion pour un� utilisation courant� d� typ� post� cli�nt oumonopost� sont :

• CPU : b�nchmark 8000 points typ� i3 – 10100 ou supéri�ur
• Mémoir� : 4Go minimum
• Espac� disqu� disponibl� : 500 Go minimum
• Systèm� d’�xploitation 64 bits : W10 Entr�pris� ou d�rnièr� v�rsion du systèm� d’�xploitationcompatibl� av�c la solution �t maint�nabl� à jour
• Ecran LED 22’’
• Clavi�r �t souris

La cart� graphiqu� doit êtr� dédié�. L� nombr� �t l� typ� d� conn�ct�urs (VGA, DVI, HDMI, DP [DisplayPort]) d�vront êtr� précisés. Si l� nombr� d’écrans �st supéri�ur au nombr� d� sorti� graphiqu�, prévoir un�d�uxièm� cart� graphiqu�.
En prés�nc� d� ports DP sur l�(s) cart�(s) graphiqu�(s) �t sur l’(�s) écran(s), l� raccord�m�nt d� la cart�graphiqu� sur l’écran doit êtr� fait �n DP.
En cas d’affichag�s multipl�s, l� soumissionnair� fournira d�s écrans équipés d� conn�ctiqu�s id�ntiqu�s �tayant d�s capacités �t d�s résolutions id�ntiqu�s.
Ils dispos�nt d’un clavi�r filair� �rgonomiqu� �t d’un� souris filair� 2 boutons �t mol�tt�.

2.3.2. Configuration logici�ll� d�s stations
L�s stations s�ront équipé�s du systèm� d’�xploitation Windows 10 Entr�pris� 64 bits ou d�rnièr� v�rsion dusystèm� d’�xploitation compatibl� av�c la solution �t maint�nabl� à jour. L� systèm� d’�xploitation doit êtr�à jour d�s d�rni�rs corr�ctifs d� sécurité.
L�s post�s cli�nts sont configurés d� manièr� à c� qu� l�s év�ntu�ls composants (port USB, CD-ROM, �tc..)non néc�ssair�s à l’utilisation du systèm� p�rm�ttant l’�xtraction ou l’ins�rtion d� donné�s soi�nt désactivéshormis pour l’administrat�ur.

2.3.3. Post� d� g�stion d�s badg�s
En plus d�s caractéristiqu�s d� configuration défini�s au paragraph� 2.3.1, c� post� s�ra équipé d’un l�ct�urRFID sur port USB compatibl� �t du kit d'�ncodag� d� la solution proposé� par l� titulair�.
Il s�ra rés�rvé au g�stionnair� d� badg�s, p�rm�ttra l’�ncodag� puis l’�nrôl�m�nt d�s badg�s blancs, d�s CAM(Cart�s Ag�nts Ministéri�ll�s) après l� pré-�ncodag� sur un applicatif du Ministèr� par un autr� typ�d’utilisat�ur.
2.3.4. Post� d� g�stion du contrôl� d’accès
En plus d�s caractéristiqu�s d� configuration défini�s au paragraph� 2.3.1, il comport�ra un� cart� vidéop�rm�ttant l� raccord�m�nt d� 2 écrans distincts.
Il p�rm�ttra :

• La g�stion du contrôl� d’accès,
• L’affichag� d� la cartographi� av�c action d� v�rrouillag� �t dév�rrouillag� d�s accès,
• La g�stion d� la main courant� d�s évén�m�nts.

2.3.5. Post� d�sécurité
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Il comport�ra un� cart� vidéo p�rm�ttant l� raccord�m�nt d� 2 écrans distincts.
Il p�rm�ttra :

• L’�xploitation du contrôl� d’accès,
• L’affichag� d� la cartographi� av�c action d� v�rrouillag� �t dév�rrouillag� d�s accès,
• La g�stion d� la main courant� d�s évén�m�nts.

En plus d�s caractéristiqu�s d� configuration défini�s au §2.3.1, c� post� pourra êtr� équipé �n option d’unl�ct�ur RFID sur port USB compatibl� av�c la solution d’�ncodag� proposé� par l� titulair�, pour la délivranc�d� badg�s visit�urs.
2.4. �crans d� grand� diagonal�
C�s écrans s�ront d� t�chnologi� LED HD �t dispos�ront d�s caractéristiqu�s minimums :

• Diagonal� d� 43 pouc�s minimum,
• Résolution d� dall� d� 1920 × 1080 p minimum,
• Int�rfac�s graphiqu�s : VGA, DVI, HDMI, DP,
• HDMI conform� aux norm�s EDID �t HDCP,
• Haut-parl�urs intégrés,
• Fixation à la norm� VESA,
• Luminosité minimal� d� 350 cd/m2,
• Contrast� d� 2000 : 1,
• T�mps d� répons� : 5 ms,
• PIP (incrustation d’imag�s, Pictur� in pictur�),
• Usag� int�nsif (affichag� p�rman�nt).

2.5. Pr�station optionn�ll�
Si d�mandé dans l� docum�nt « d�scriptif du proj�t », l� soumissionnair� m�ntionn�ra dans son offr� l�ssolutions d� r�dondanc� du s�rv�ur p�rm�ttant d� s'affranchir d� la défaillanc� d’un disqu� systèm�. Ilindiqu�ra égal�m�nt si c�tt� solution a un� incid�nc� sur l� nombr� d� lic�nc�s.
C�tt� r�dondanc� pourra êtr� local� ou déporté�. Dans c� d�rni�r cas, l� soumissionnair� indiqu�ra la band�passant� à rés�rv�r sur l� li�n, néc�ssair� au bon fonctionn�m�nt.

3. UNITÉ D� TRAIT�M�NT LOCAL (UTL)
3.1. Généralités
S�lon pr�scriptions dans l� docum�nt « d�scriptif du proj�t », la solution d�vra p�rm�ttr�, sur l�s équip�m�ntscontrôlés, l'id�ntification par :

• L�ct�ur d� badg� s�ul,
• L�ct�ur d� badg� �t clavi�r numériqu�,
• L�ct�ur d� badg� �t l�ct�ur biométriqu� .
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L�s Unités d� Trait�m�nt Local (UTL) s�ront équipé�s d’un� autoprot�ction qui intégr�ra la surv�illanc� d�l’ouv�rtur� �t d� l'arrach�m�nt du coffr�t �t s�ront installé�s d� préfér�nc� dans d�s locaux t�chniqu�ssécurisés.
Tout�s l�s liaisons d� typ� « Wi�gand ou Clock/data », �ntr� un l�ct�ur d� badg� �t un autr� équip�m�nt, sontint�rdit�s (UTL, modul� d’�xt�nsion). La liaison av�c l� l�ct�ur �st réalisé� �n RS-485 �t chiffré� d� bout �nbout.
La liaison UTL-l�ct�urs �st �n RS-485, chiffré� d� bout �n bout sans adjonction d’int�rfac� �ntr� l� modul�d� port� d’UTL �t l� l�ct�ur.
C�tt� liaison �st bidir�ctionn�ll� d� bout �n bout.
L�s UTL communiqu�ront av�c l� s�rv�ur par liaison Eth�rn�t impérativement.
L�s modul�s d� port� (MDP) doiv�nt dispos�r d�s int�rfac�s d’�ntré� �t d� sorti� �n nombr� suffisant pourpouvoir gér�r :

• L’id�ntification �n �ntré� �t �n sorti�,
• L’ass�rviss�m�nt d’un� s�rrur� él�ctriqu� ou él�ctromagnétiqu�,
• La récupération d’un décl�nch�m�nt d� Dét�ction Manu�l d� Dév�rrouillag� (DMD),
• La g�stion d�s contacts Dét�ction d’Ouv�rtur� d� Port� (DOP),
• La g�stion d’au moins un bouton d� d�mand� d� sorti� par port�,
• La g�stion d� l’alarm� d’autoprot�ction,
• La g�stion d�s alarm�s d’én�rgi� (défaillanc� alim�ntation, défaillanc� batt�ri�),
• La g�stion d�s dét�ct�urs d’intrusion.

L�s modul�s d� port� (MDP) doiv�nt dispos�r d� LEDs p�rm�ttant d� visualis�r l�ur état durant un� opérationd� maint�nanc�.
En mod� dégradé, l�s UTL fonctionn�nt �n tant qu’unités autonom�s.
Dans c� mod�, l�s UTL gèr�nt tout�s l�s d�mand�s d’accès �t cons�rv�nt un journal d� tout�s l�s activités(accès, �ntré�s/sorti�s ToR, alarm�s, �tc.). L�s droits d’accès sont accordés �n fonction d�s donné�s stocké�sdans l’UTL au mom�nt d� la p�rt� d� conn�xion.
L� systèm� doit pouvoir cons�rv�r un historiqu� d’au moins 5000 d�rni�rs évén�m�nts �n cas d� p�rt� d�communication av�c l� s�rv�ur.
Lorsqu� la communication �st rétabli�, l�s journaux d’activité sont transférés v�rs l� s�rv�ur av�c l’intégralitéd� l’historiqu� d’activité (accès �t états d�s �ntré�s/sorti�s). L� systèm� doit fournir la possibilité d’�ffac�r l�sclés sur autoprot�ction coffr�t ou manu�ll�m�nt (cas du r�tour usin�).
L�s modul�s d’�xt�nsion communiqu�nt av�c l�s UTL �t l�s l�ct�urs transpar�nts �n bus RS485 crypté. Ils�mbarqu�nt un composant « coffr�-fort » SAM/HSM dans l�qu�l l�s clés sont stocké�s �t protégé�s. L�composant SAM/HSM doit prés�nt�r au moins un niv�au d� sécurité c�rtifié ANSSI EAL5+.
La duré� d� cons�rvation d�s évén�m�nts d�vra êtr� paramétrabl� jusqu’au s�uil maximum d� larégl�m�ntation �n vigu�ur.
L�s UTL intégr�ront l�ur propr� alim�ntation sauv�gardé� par batt�ri� �mbarqué�.
L’alim�ntation s�ra auto-protégé� par surv�illanc� à l’ouv�rtur� �t à l’arrach�m�nt du coffr�t. C�tt�alim�ntation dispos�ra au minimum d� 2 sorti�s indép�ndant�s :

• un� pour l’alim�ntation d� l’�ns�mbl� d� la parti� él�ctroniqu� (cart�s UTL, cart�s d'�xt�nsion �tl�ct�urs),
• l’autr� pour la charg� d� la batt�ri�.

L’alim�ntation d�s organ�s d� v�rrouillag� s�ra indép�ndant�. La mis� �n défaut (court-circuit ou mis� à laT�rr�) d’un� voi� n� d�vra m�ttr� hors s�rvic� qu� la voi� conc�rné� �t n� d�vra pas impact�r l�s autr�s voi�s.



ANNEXE 2 - CCTP SURETE CCN PRINCIPES CONTRÔLE D'ACCÈS 19/42

L�s fonctionnalités assuré�s �n g�stion local� par l’UTL, afin d� garantir l� fonctionn�m�nt �n cas d� coupur�d�s li�ns av�c l� s�rv�ur, s�ront :
• La g�stion d�s badg�s (profils d’accès associés, dat� d’�xpiration),
• La g�stion d� l’�nvironn�m�nt port� (port� maint�nu� ouv�rt� trop longt�mps �t port� forcé�, périod�d’ouv�rtur� automatiqu�),
• La g�stion d�s �ntré�s/sorti�s (mis� �n/hors s�rvic� sur périod� horair�s, t�mporisations, activation d�sorti� sur alarm� d’un� �ntré�).

3.2. Règl�s d� l’art
L� nombr� d’unités d� trait�m�nt local s�ra dét�rminé proportionn�ll�m�nt au nombr� d’ouvrants à contrôl�r�n r�sp�ctant l�s règl�s d� l’art émis�s par l� construct�ur �t l�s précisions porté�s sur l�s plans du bâtim�nt.À défaut, l� soumissionnair� propos�ra un� solution alt�rnativ� qui d�vra êtr� validé� par l’administration.

3.3. Installation physiqu�
Les UTL devront être installées dans les locaux techniques désignés lors d� la visit� d� sit� ou sur plan(pour bénéfici�r �ntr�-autr�s d� l’én�rgi� s�couru�). L� titulair� p�ut propos�r la modification d� l�urimplantation sous rés�rv� d� n� pas dégrad�r la sûr�té d� l’installation �t d’obt�nir l’accord d� l’administration.
L�s modul�s d� port�s pourront êtr� installés dans d�s coffr�ts f�rmant à clé, équipés d� l’anti arrach�m�nt.C�s coffr�ts n� d�vront pas êtr� acc�ssibl�s au p�rsonn�l non habilité.

3.4. Raccord�m�nt d�s périphériqu�s
En cas d� r�mplac�m�nt d’un systèm� �xistant, par souci d’économi�, d’�sthétiqu� (câbl� �ncastré plutôtqu’un� pos� �n sailli�), d� minimisation d� travaux d� p�rc�m�nt, l� titulair� ré�mploi�ra, dans la m�sur� dupossibl� la distribution �xistant�, après vérification d� son état général �t av�c l’accord d� l’administration.
Il d�vra ainsi, s�lon néc�ssité :

• Prolong�r câbl� par câbl� l� raccord�m�nt d�s périphériqu�s �xistants (contrôl� d’accès �t dét�ctiond’intrusion) �ntr� l’implantation actu�ll� d�s UTL �t l�ur futur �mplac�m�nt.
• Protég�r l�s boît�s d� raccord�m�nt contr� l’ouv�rtur� (dispositif d’autoprot�ction).

3.5. Raccord�m�nt logiqu�
L� princip� �st d� p�rm�ttr� la continuité d� s�rvic� �ntr� l’anci�n �t l� nouv�au systèm� sans coupur��xc�ssiv� par substitution un pour un d�s l�ct�urs d� badg�s.
En cas d� r�mplac�m�nt d’un systèm� �xistant d� t�chnologi� Mifar� classiqu�, il p�ut êtr� d�mandé dans l�d�scriptif du proj�t, la pos� d� l�ct�urs d� badg�s (doubl� têt�). Dans c� cas, l� titulair� propos�ra d�s l�ct�ursd� badg�s compatibl�s Mifar� classiqu� �t D�sfir� EV1.
En début d� chanti�r, l�s nouv�aux l�ct�urs d� badg�s s�ront installés �n li�u �t plac� d�s anci�ns �t configurés�n t�chnologi� « Mifar� ».
En fin d� chanti�r, lorsqu� la nouv�ll� infrastructur� s�ra opérationn�ll�, ils s�ront r�programmésdéfinitiv�m�nt �n v�rsion « D�sfir� EV1 » lors d� la cérémoni� d�s clés.
R�marqu� : S’il s’avèr� impossibl� d� procéd�r à la réutilisation d� l’anci�n câblag� �t à la substitution �tprogrammation d�s l�ct�urs d� badg�s défini�s ci-d�ssus, l� titulair� procéd�ra au r�nouv�ll�m�nt compl�tdu câblag� �t à la cohabitation mom�ntané� d�s l�ct�urs d� badg�s anci�nn� �t nouv�ll� génération.
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3.6. Accès au rés�au local « Sûr�té »
Un li�n « Eth�rn�t » catégori� 6A / class� EA s�ra créé �ntr� la ou l�s UTL �t la bai� héb�rg�ant l� commutat�ur« sûr�té » l� plus proch�.
R�marqu� : L� titulair� fournira à l’administration la list� �xhaustiv� d� tous l�s ports �t flux néc�ssair�s aubon fonctionn�m�nt d� la solution. Il d�vra égal�m�nt s� rapproch�r du construct�ur afin d� dispos�r d� lad�rnièr� list� à jour.
3.7. Pr�station él�ctriqu�
Chaqu� UTL s�ra raccordé� à l’installation par un circuit 220 V-16 A 2P+T protégé par un disjonct�urdiffér�nti�l 30mA haut�m�nt immunisé (class� HI). Son branch�m�nt s�ra �ff�ctué sur l� tabl�au d�distribution él�ctriqu� désigné par l’administration.
C�s circuits s�ront raccordés sur l’alim�ntation s�couru� du bâtim�nt si �xistant.
Chaqu� UTL s�ra raccordé� sur un� alim�ntation s�couru� par batt�ri�s.

4. PÉRIPHÉRIQU�S D� COMMAND� D�S ACCÈS
4.1. L�ct�ur d� badg�s (LB) �t support sans contact
4.1.1. Caractéristiqu�s physiqu�s
La cart� sans contact, d� taill� ISO 7816, utilisé� pour l’id�ntification aux contrôl�s d’accès �st fondé� sur lapuc�Mifare DesFire Ev1 4k, 8k av�c chiffr�m�nt AES.
L�s l�ct�urs s�ront �n v�rsion Mifar� D�sFir� Ev2, compatibl�s EV1.
Tout�s l�s liaisons d� typ� « Wi�gand ou Clock/data », �ntr� un l�ct�ur d� badg� �t un autr� équip�m�nt, sontint�rdit�s (UTL, contrôl�ur spécifiqu�).
La liaison avec le lecteur est réalisée par bus RS-485.
L�s l�ct�urs RFID d�vront êtr� protégés contr� l’arrach�m�nt. Ils doiv�nt dispos�r d� LED (V�rt, Roug�)p�rm�ttant un� signalisation visu�ll� �t d’un b��p�r p�rm�ttant la signalisation sonor� :

• L�ct�ur �n v�ill� (visu�l),
• Passag� autorisé (uniqu�m�nt visu�l),
• Passag� non autorisé (visu�l �t sonor�),
• Alarm� d� t�mporisation d� port� ouv�rt� dépassé� (sonor�).

L�s l�ct�urs RFID d�vront êtr� protégés à l’ouv�rtur�.



ANNEXE 2 - CCTP SURETE CCN PRINCIPES CONTRÔLE D'ACCÈS 21/42

4.1.2. Caractéristiqu�s normativ�s d� la Cart� Ag�nt JCOP3
Identification du produit de l’IN GROUP :

ChipDoc P60 on JCOP 3 SECID P60 (OSB) SSCD
qualifiée sur le composant P6022J VB (version v7b4).

La cart� ag�nt d� la d�uxièm� génération �st un� cart� JCOP3 (JAVA CARD OPEN PLATFORM 3).
La cart� comport� plusi�urs appl�ts (CHIPDOC3, AS ECC, DESFIRE EV1). La cart� p�rm�t d�scommunications �n sans contact �t �n contacts.
L�s t�sts él�ctriqu�s, mécaniqu�s, d’�nvironn�m�nt �t d’impr�ssion ont été réalisés par l’IN GROUPLABORATOIRE.
La cart� a été vérifié� �n conformité normativ� par un laboratoir� d’�ssais indép�ndant �t accrédité COFRACISO 17025.
L�s norm�s vérifié�s sont :
ISO 7816 (1-2-3-4-6-8-9-11-15) (class� A, B �t C)
ISO14443-A, ISO10373-6 (rétro-modulations parti� haut� �t parti� bass� sur l’amplitud�, t�sts d� la résonanc��t du co�ffici�nt d� surt�nsion, band� passant� �t PPS d�s vit�ss�s d� communication)
L�s norm�s suivant�s ont été qualifié�s par d�s plans d� t�sts associés :
ISO/IEC 9796-2, ISO/IEC 9797-1 -2, ISO/IEC 10116, FIPS PUB 180-1 ISO/IEC 9564-1,
L�s norm�s suivant�s ont été qualifié�s par d�s résultats d� plans d� t�sts mécaniqu�s associés :
ISO10373-1,-2,-3, ISO/CEI 7810
L�s norm�s suivant�s ont été qualifié�s par l�s résultats d�s plans d� t�sts MRZ
associés :
ICAO Doc 9303 part 5, part 6
L�s norm�s suivant�s ont été qualifié�s par l�s résultats d�s plans d� t�sts d’�nvironn�m�nt associés :
ISO/CEI 21789-1 : 201, ISO/CEI 21789-2 : 2011,
L�s norm�s suivant�s ont été acquis�s par conc�ption :
ISO 7811 (ISO1, ISO2, ISO3)
ISO/IEC 7812 -1
L�s norm�s sur la cryptographi� RSA �t signatur�s sécurisé�s ont été acquis�s par vérification av�c d�sv�ct�urs d� t�sts spécifiqu�s aux norm�s cité�s :
PKCS#1 V2.1
PKCS#15
prEN 14890-1 -2
prEN 15890 -1 -2 -3
NIST 800_38B
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Spécifications documentaires associées à la conception de la carte agent

L�s spécifications suivant�s ont été utilisé�s pour l� dév�lopp�m�nt d�s s�rvic�s JCOP3 :
• S�rvic� AS ECC (appl�t) :

◦ EUROPEAN CARD FOR �-SERVICES AND NATIONAL �-ID APPLICATIONS AS ECCid�ntification Auth�ntification Signatur� V2 révision A02
◦ Profil d� p�rsonnalisation P145 SPT006 (IN GROUPE)
◦ Spécifications d� g�stion d�s clés P145 SPT 004 (IN GROUPE)
◦ Spécifications fonctionn�ll�s P145 SPT 001 (IN GROUPE)

• S�rvic� DESFIRE EV1 (appl�t): Bas� MF3ICD81 d� la société NXP
• S�rvic�s Auth�ntification, Signatur�, confid�ntialité JCOP3 : ChipDoc 3.0 d� la société NXP

Conformité aux exigences réglementaires, techniques et de sécurité

Rapport d� c�rtification �t qualification:
ANSSI-CC-2020/48 ChipDoc V2 on JCOP 3 P60 in SSCD configuration (V�rsion v7b4_2)
DECISION DE QUALIFICATION AU NIVEAU RENFORCE : N 1830/ANSII/SDE

Rapport d’évaluation critèr�s communs:
« ChipDoc V2 on JCOP3 P60 » �n v�rsion v7b4_2 sur comosant P6022 Y VB
C�rtificat� numb�r : CC-20-98209 TÜV Rh�inland N�d�rland B.V.

Conformité aux profils d� prot�ction :
BSI-CC-PP-0059-2009-MA-01 v2.0.1
BSI-CC-PP-0075-2012 v1.0.2

Cibl� d� sécurité : ANSSI-CIBLE-CC-2017 (ChipDoc P60 on JCOP3 SEDIC P60(OSB)SSCD)
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ANNEXES TECHNIQUES.
I. Descriptifs techniques

La nouv�ll� cart� ag�nt �st constitué� d’un s�ul composant d� la famill� P60 d� NXP, d’un logici�l masqué�t d’appl�ts chargé�s. L�s référ�nc�s �xact�s d� la cart� ag�nt sont :
ChipDoc P60 on JCOP 3 SECID P60 (OSB) SSCDqualifiée sur le composant P6022J VB version v7b4).

La cart� JCOP3 �st industrialisé� par l’IN GROUP pour l� Ministèr� d� l’intéri�ur.C’�st un� cart� JCOP3 d� NXP, dual int�rfac�s, composé� d’un s�rvic� IAS ECC �t d’un s�rvic� DESFIREEV1 limité par l� SHFD �n nombr� d’AID �t �n nombr� d� fichi�rs.
L’appl�t IAS ECC p�ut fonctionn�r total�m�nt �n mod� contact mais �ll� p�ut aussi fonctionn�r �n parti� �nmod� sans contact �xplicit�. L’appl�t �st géré� comm� un s�rvic� �t p�ut êtr� activé� ou désactivé� par l�« card manag�r » d� la JCOP3.
L’appl�t DESFIRE EV1 fonctionn� qu’�n mod� sans contact implicit�. L’appl�t �st géré� comm� un s�rvic��t p�ut êtr� qu� désactivé� par l� « card manag�r » d� la JCOP3.L’activation �st implicit�. L’IUD d� la cart� �st configuré �n random, c’�st-à-dir� qu� la val�ur d� l’UID �stdiffér�nt� à chaqu� mis� �n utilisation.

RAPPEL : C� n’�st par un� cart� DESFIRE.C’�st un� cart� java JCOP3 multi-applicativ�s.
II. Détection hardware de la carte agent en mode contact.

L'ATR indiqu� d�s informations d'�xp�rtis� d� la cart� mais n'indiqu� pas d�s informations applicativ�s :
L�s oct�ts protocolair�s indiqu�nt un� cart� pouvant travaill�r �n protocol� contact T=0, �n T=1 �t �n mod�contactl�ss T=15.
Son int�rfac� hardwar� �n mod� contact indiqu� un� possibilité d� travaill�r �n bi-t�nsions soit �n 5V soit �n3V (la troisièm� t�nsion 1,8V fonctionn� mais n’�st pas utilisé� à c� jour.C� mod� �st rés�rvé pour un� utilisation futur� av�c d�s produits «nomad� low voltag� »).La cart� n� fonctionn� pas �ntr� 5V �t 3V (choix configuré �n mod� st�p).
L�s vit�ss�s d� transmission �n mod� contact dép�nd�nt du l�ct�ur. Ell�s p�uv�nt all�r jusqu'à 161290 bits/ssi la fréqu�nc� du l�ct�ur �st d� 5 Mhz (val�ur maximal� indiqué� dans la norm� ISO7816).
La parti� contactl�ss �st traité� dans l� compt�-r�ndu d'�ssais �t d� sa conformité aux t�sts d� la norm�ISO10373-6.
La cart� acc�pt� un� id�ntification SFI (att�ntion s�ul� un� parti� spécifié� �st autorisé�) �n mod� contact �t�n mod� contactl�ss (sauf attribut forçant l� mod� contact).
La cart� n� comport� qu'un� voi� logiqu�, c'�st à dir� qu'�ll� n� p�ut pas travaill�r �n mod� contact �t �nmod� sans contact �n mêm� t�mps. D� plus �ll� n'�st pas prévu� par sa mono voi� à travaill�r av�c un� voi�SWP.La dét�ction d� la JCOP3 par Windows �ntraîn� un� fonction d� propagation d�s c�rtificats d� la cart� v�rsl�s magasins d�s c�rtificats.
Rapp�l :L� s�rvic� DESFIRE EV1 n’�st pas acc�ssibl� �n mod� « contact » car l�s spécifications n� sont pascompatibl�s av�c la norm� rés�rvé� au mod� à contact.

III. Détection hardware de la carte par le lecteur RFID.
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La cart� ag�nt JCOP3 �st un� cart� JAVA multi-applicativ�s ayant 2 appl�ts activ�s.- La cart� ag�nt JCOP3 �n mod� sans contact �st �n mod� implicit� c’�st-à-dir� qu� l’appl�t DESFIRE EV1�st activ� dès l’activation du champ magnétiqu�.
Si l� premier octet émis par l� l�ct�ur (oct�t d� CLASS) v�rs la cart� �st un octet de CLASS DESFIREalors l� « card manag�r » v�rrouill� l’appl�t DESFIRE EV1.
Si l� premier octet émis par l� l�ct�ur n’�st pas une valeur de CLASS DESFIRE alors l’appl�t DESFIRE�st désactivé� �t l’appl�t IAS ECC �st alors activé.
Dans l� cas où c�tt� val�ur n’�st pas compris� comm� un oct�t d� CLASS IAS ECC alors l� « cardmanag�r » désactiv� égal�m�nt l’appl�t IAS ECC. N’ayant plus d’autr� appl�t à sél�ctionn�r alors la cart� s�v�rrouill� �t répond un statut d’erreur « 6884 ».Une mise en hors champs est alors obligatoire par le logiciel du poste de travail.
Si l� premier octet émis par l� l�ct�ur (oct�t d� CLASS) v�rs la cart� �st un octet de CLASS IAS ECCalors l� « card manag�r » v�rrouill� l’appl�t IAS ECC.
Si l� premier octet émis par l� l�ct�ur n’�st pas une valeur de CLASS DESFIRE ni IAS ECC alors l�« card manag�r » d� la cart� désactiv�ra aussi l’appl�t IAS ECC.N’ayant plus d’appl�t activé�, l� « card manag�r » répondra à tout�s l�s futur�s APDU r�çu�s av�c l� statutd’erreur : SW= 6884.Une mise en hors champs est alors obligatoire par le logiciel du poste de travail.

IV. Notes techniques sur les dysfonctionnements.
• La plupart d�s dysfonctionn�m�nts vi�nt d� l�ct�urs obsolèt�s n� pouvant plus êtr� mis à jour.
• D� nombr�ux lecteurs multi applicatifs n� r�sp�ct�nt pas l�s séqu�nc�s d� mis� �n champ �t d�mis� �n hors champ �ntr� d�ux chang�m�nts d� protocol� comm� l� d�mand� la norm� ISO 14443.Rapp�l normatif, l� chang�m�nt d� protocol� A, B, B’ �t C �st autorisé. Après la sél�ction d’unprotocol� ISO (A, B , B’) on sél�ctionn� un� application. En cas d� non répons�, lacart�/badg�/smartphon� �st r�j�té� �n coupant l� champ puis �n réactivant c�lui-ci afin d� dét�ct�run� autr� application �t ainsi d� suit� afind� trouv�r la bonn� application.
• Pour facilit�r la dét�ction il �st cons�illé soit d� désactiv�r la r�ch�rch� automatiqu� d’un protocol�,soit d� forc�r la priorité sur un� application voulu� (�x�mpl� l� s�rvic� DESFIRE).
• L� fonctionn�m�nt non conform� du l�ct�ur av�c WINDOWS lors d�s échang�s �n tram� CCIDprovoqu� d�s arrêts d� communication av�c la cart� ag�nt.

Pour rappel la carte JCOP3 est une carte JAVA avec des certificats et ce n’est pas une carte DESFIREEV1. Windows va dét�ct�r un� cart� JAVA �t via l�s command�s CCID va d�mand�r la propagation d�sc�rtificats puis va réinitialis�r corr�ct�m�nt l’�nvironn�m�nt du l�ct�ur comm� lors d� la dét�ction d� lacart�.
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V. Exemples d’anomalies normatives des lecteurs RFID lors d’une connexion
à une carte agent JCOP3.

1) Ex�mpl� d’un l�ct�ur multi-protocol� provoquant une erreur de communication
Étape 1 :Dét�ction d� la cart� ag�nt JCOP3.
Étape 2 :Activation du champ magnétique du lecteur (La cart� �st �n mod� implicit� �t l� s�rvic� DESFIRE �stactivé).
Étape 3T�st 1�r protocol� : �x�mpl� r�ch�rch� d� CALYPSOSELECT MF CALYPSO> 94 A4 00 00 02 3F 00 00< 6E 00
L’APDU n’�st pas r�connu par DESFIRE actif, l� pr�mi�r oct�t 94 r�çu par la cart� provoqu� un�désactivation du s�rvic� DESFIRE �t un� activation du s�rvic� IAS ECC. C�lui-ci trait� c� pr�mi�r oct�t 94�t n’�st pas r�connu par l’IAS ECC provoquant égal�m�nt la désactivation du s�rvic� IAS ECC. L� « cardmanag�r » d� la cart� JAVA va r�fus�r c�tt� APDU �n répondant par un statut 6E 00. A partir de cetteétape la carte n’a plus d’applet activé et ne pourra répondre que par un statut d’erreur. S�ul� un�réinitialisation du champ (donc d� la cart� pourrait débloqu�r c�t état)
L� l�ct�ur va poursuivr� sa r�ch�rch� d� protocol� sans réinitialis�r l� champmagnétiqu� (�rr�ur ISO14443)T�st 2ᵉ protocol� : �x�mpl� r�ch�rch� iCLASSS�l�ct MF iCLASS> 80 A6 00 00 03 00 00 00 00< 68 84
L� « card manag�r » n’ayant plus d’appl�t activ� va répondr� à tout�s l�s APDUsr�çu�s par l� statut « 68 84 ».
Conclusion : impossibl� d� sortir d� la boucl� sans un� coupur� du champ.

2) Ex�mpl� d’un l�ct�ur multi-protocol� sans erreur de communication :
Étape 1 :Dét�ction d� la cart� ag�nt JCOP3.
Étape 2 :Activation du champ magnétique du lecteur (La cart� �st �n mod� implicit� �t l� s�rvic� DESFIRE �stactivé).
Étape 3 :T�st 1�r protocol� : �x�mpl� r�ch�rch� d� CALYPSOSELECT MF CALYPSO> 94 A4 00 00 02 3F 00 00< 6E 00
L’APDU n’�st pas r�connu par DESFIRE actif, l� pr�mi�r oct�t 94 r�çu par la cart� provoqu� un�désactivation du s�rvic� DESFIRE �t un� activation du s�rvic� IAS ECC. C�lui-ci trait� c� pr�mi�r oct�t 94�t n’�st pas r�connu par l’IAS ECC provoquant égal�m�nt la désactivation du s�rvic� IAS ECC. L� « cardmanag�r » d� la cart� JAVA va r�fus�r c�tt� APDU �n répondant par un statut 6E 00.
Étape 4 :L� l�ct�ur coup� alors l� champ magnétiqu�, puis l� réactiv�.
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L� l�ct�ur va poursuivr� sa r�ch�rch� d� protocol�.T�st 2ᵉ protocol� : r�ch�rch� iCLASSS�l�ct MF iCLASS> 80 A6 00 00 03 00 00 00 00< 6E 00
Étape 5 :L� l�ct�ur coup� l� champ magnétiqu�, puis l� réactiv�.L� l�ct�ur va poursuivr� sa r�ch�rch� d� protocol�.T�st 3�m� protocol� : r�ch�rch� DESFIRESELECT MF DESFIRE> 90 5A 00 00 03 00 00 00 00< 91 00
L’APDU �st r�connu� par l� s�rvic� DESFIRE actif (mod� implicit�), l� pr�mi�r oct�t 90 r�çu par la cart�provoqu� un v�rrouillag� du s�rvic� DESFIRE par l� « card manag�r » �t poursuit l’analys� d� l’APDU.L’APDU SELECT MF �st décodé� �t �xécuté� corr�ct�m�nt par l� s�rvic� DESFIRE p�rm�ttant l’émissiondu statut OK soit 91 00.

VI. Conclusion
La cart� ag�nt émul� �xact�m�nt un� cart� DESFIRE EV1 si l� l�ct�ur ém�t toujours l� pr�mi�r oct�t CLASSd� l'APDU d�s spécifications DESFIRE dès l'activation du champ magnétiqu� d� c�lui-ci.
À partir d� c�tt� étap�, l� l�ct�ur �st conform� �t l�s travaux d’intégration d� la cart� ag�nt p�uv�nt êtr� réaliséspar un� simpl� cart� DESFIRE EV1 par un industri�l �n la configurant av�c un UID à val�ur aléatoir� par lacommand� décrit� dans l�s spécifications DESFIRE EV1.
L� nombr� d� clés �t l�urs val�urs ainsi qu� l�s k�ys�tting sont paramétrés �n fonction d’un usag� spécifiqu�(AID défini av�c l� MI).
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4.1.3. Caractéristiqu�s logiqu�s
La cart� ag�nt �st �n mod� Random ID av�c un� « clé maîtr�ss� cart� » s�crèt�. C� dispositif d� RandomID�st activé par défaut sur l�s cart�s ag�nt s�rvant d� badg�s d’accès du p�rsonn�l. En conséqu�nc�, L� systèm�d� contrôl� d’accès doit support�r l� mécanism� d� Random ID.
En r�vanch�, il n'�st pas néc�ssair� d’implém�nt�r l� Random ID sur l�s badg�s visit�urs.
L� systèm� doit êtr� �n m�sur� d’int�ragir av�c l�s d�ux typ�s d� cart�s.
La condition d’accès �st réalisé� par la l�ctur� sécurisé� d’un id�ntifiant (numéro logiqu�). La l�ctur� d�l’id�ntifiant �st conditionné� à l’auth�ntification Mifar� D�sfir�.
La solution d�vra p�rm�ttr� la création du fichi�r d’id�ntifiant av�c un� clé applicativ� qui d�vra êtr� modifié�,pour l� cas où la cart� �st livré� par un part�nair� ayant ouv�rt l� contain�r applicatif, av�c un� clé t�mporair�« partagé� ». L�s cart�s ag�nts sont livré�s av�c un� application créé� (AID) �t défini� pour N clés. La clé 0�st la clé applicativ�. Tout�s l�s cart�s ag�nts sont livré�s avant �nrôl�m�nt av�c l�s N clés ayant un� val�urdit� d� clé applicativ� « partagé� ». C�s N clés sont à modifi�r par l� proc�ssus d’�ncodag�.
L�s cart�s « blanch�s » fourni�s par l� titulair� sont à p�rsonnalis�r d� manièr� id�ntiqu� aux cart�s ag�nts �tl’application (AID) �st à cré�r par �ncodag�. La PICC Mast�r K�y d�s cart�s blanch�s �st à modifi�r. Il n� doitr�st�r aucun� clé usin� NxP dans c�s cart�s « blanch�s ».
La structur�, cont�nant l’id�ntifiant, transmis� �ntr� la cart� �t l� l�ct�ur doit êtr� d’un� longu�ur suffisant�.Ell� �st inscrit� durant l'�ncodag� qui �st dans l� périmètr� du titulair�. La solution garantira l’unicité d�l’id�ntifiant associé à un s�ul badg�. L’id�ntifiant s�ra révocabl� ou introduit manu�ll�m�nt. Il n� d�vra pasêtr� inscrit graphiqu�m�nt sur l� badg�.
D�ux clés sont indisp�nsabl�s pour la g�stion d�s droits d’accès aux fichi�rs d� configuration d� la cart�. Laclé R d� l�ctur�, la clé R/W et W. L�s droits R/W �t W sont donc gérés par un� clé uniqu�.
L� droit Chang�m�nt d’accès (droit Ch) �st fixé à « R�fus� » « D�ni�d ».
La solution d’�ncodag� d�s cart�s ag�nts, visit�urs p�ut êtr� un� solution indép�ndant� d� la solution d�contrôl� d’accès. Idéal�m�nt, �ll� �st intégré�. La solution doit p�rm�ttr� d� pouvoir cré�r un fichi�r id�ntifiantsupplém�ntair� par application dans l� cas d’introduction d� clé supplém�ntair� utilisé� �n cas d�compromission ou d� r�nouv�ll�m�nt.
L�s l�ct�urs doiv�nt êtr� transpar�nts.
Le lecteur doit pouvoir traiter le protocole Mifare T=CL.
L� l�ct�ur doit délocalis�r (l�ct�ur transpar�nt) la parti� ant�nn� d� la parti� décodag� RFID d� manièr� à c�qu� l’information sur l� câbl� d� liaison soit protégé� par la clé d� s�ssion utilisé� �ntr� l’ant�nn� �t la cart�.
L�s l�ct�urs RFID et UTL doiv�nt êtr� à jour d�s patchs d� sécurité. C�s d�ux dispositifs font parti� d�sélém�nts décrits dans l� mainti�n �n condition d� sécurité. La dét�ction d'un� faill� d� sécurité néc�ssit�ra un�mis� à jour �t d�s m�sur�s corr�ctiv�s dans l� cadr� du déploi�m�nt �t/ou du mainti�n �n condition d� sécuritéd� la solution.
Tous l�s composants utilisant un Sécurity Account Manag�r (SAM) d�vront montr�r un canal sécurisé ainsiqu’un canal d’auth�ntification av�c l� l�ct�ur garantissant qu� l� vol du SAM n� p�ut m�ttr� �n péril l�s s�cr�tsd� la solution. Idéal�m�nt, l� SAM �st l� composant d� sécurité évalué.
La configuration d�s s�cr�ts d�s SAM n� doit pas néc�ssit�r d� clés privé�s dont l'administration n’aurait pasla propriété. Un� procédur� d� configuration pour r�m�ttr� l�s paramètr�s usin� (qui p�uv�nt êtr� construct�ur)sont néc�ssair�s �n cas d'initialisation �t d� r�tour du matéri�l.
Tout�s l�s �xportations d� clés sont int�rdit�s.
Tout�s l�s introductions d� clés dans la solution doiv�nt êtr� sécurisé�s. La clé ne doit pas être affichée enclair sur l�s post�s d’�xploitation �t d� g�stion du sit�.
En aucun cas, le titulaire ne doit connaître les clés de l’administration.
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Idéal�m�nt, chaqu� clé p�ut êtr� introduit� par 1 ou 3 port�urs suivant sa s�nsibilité. Ell�s sont stocké�s sursupport papi�r. Dans l� cas où la clé �st introduit� par plusi�urs port�urs, la clé final� �st r�constitué� par d�sXOR succ�ssifs d� chaqu� cryptogramm� (K=XOR[XOR[K1,K2],K3] ). La vérification d� la bonn�introduction d� la clé K �st �ff�ctué� par comparaison d�s 4 pr�mi�rs oct�ts du SHA-256 d� la clé K. C�tt�introduction par plusi�urs port�urs �st un plus à la solution.
La solution d�vra p�rm�ttr� la configuration d� la parti� applicativ� « Encodag� » pour garantir la compatibilitéav�c l�s AID, l�s clés applicativ�s, l�ctur� �t écritur� d� l'administration.
L� titulair� doit fournir un� documentation sur la g�stion d�s clés incluant :

• La configuration d�s l�ct�urs/�ncod�urs �t ou élém�nts à sécuris�r (SAM),
• L� d�scriptif d�s cl�fs, ind�x �t noms utilisés dans l�s cart�s �t dans tous l�s l�ct�urs/ �ncod�ursd’id�ntifiants �t SAM,
• Un� procédur� d� prot�ction d�s s�cr�ts d� la solution (cérémoni� d� clés) qui r�pr�nd l�st�rm�s/noms/élém�nts t�chniqu�s décrits dans l�s docum�nts.

Aucun� r�c�tt� du systèm� n� p�ut êtr� �nvisagé� si c�s conditions n� sont pas r�sp�cté�s.
4.1.4. R�nouv�ll�m�nt d�s clés
La solution doit p�rm�ttr� un r�nouv�ll�m�nt d�s clés par l'inj�ction d� nouv�ll�s clés au post� d’�ncodag�d�s badg�s. C�tt� solution doit p�rm�ttr� un bascul�m�nt av�c un� périod� transitoir� où d�ux j�ux d� cléssont utilisés sur l�s têt�s d� l�ctur�. La procédur� d� migration �st établi� par l� référ�nt sûr�té �t appliqué� surtout�s l�s têt�s d� l�ctur�. L� mod� p�rman�nt av�c l�s nouv�ll�s clés d� l�ctur� �st alors mis �n plac� aprèsl’�ncodag� du d�rni�r badg� du sit�. En mod� p�rman�nt, �t donc à la fin du proc�ssus d� r�nouv�ll�m�nt, l�sUTL sont configuré�s pour n� lir� qu� l�s nouv�ll�s clés.
La modalité utilisé� �st défini� av�c l’administration durant la phas� d� conc�ption.
Aucun� r�c�tt� du systèm� n� p�ut êtr� �nvisagé� si c�s conditions n� sont pas r�sp�cté�s.
4.2. Support biométriqu� (�mpr�int�)
L�s l�ct�urs RFID utilisés pour lir� l�s informations biométriqu�s sont soumis aux mêm�s contraint�s qu� l�sl�ct�urs d’id�ntifiants d'accès. Un� parti� d� la mémoir� d�s cart�s �st p�rsonnalisabl� pour y inscrir� d�manièr� sécurisé� l�s minuti�s d’au moins 2 doigts par p�rsonn�. L� systèm� réalis� l’auth�ntification parcomparaison d�s minuti�s �n mod� 1:1. L� l�ct�ur biométriqu� doit pouvoir réalis�r l’auth�ntification �nmoins d� d�ux s�cond�s. L�s l�ct�urs RFID p�uv�nt, �n complém�nt, r�sp�ct�r l� standard FIPS-201 pour c�qui à trait au formatag� d�s donné�s d�s minuti�s.
Conformém�nt à la législation du RGPD sur l� trait�m�nt d� donné�s à caractèr� p�rsonn�l, aucune donnéebiométrique ne sera collectée ou enregistrée par le système de contrôle d’accès. Le stockage des donnéesbiométriques sera réalisé dans le badge.
La biométri�, comm� la saisi� d’un cod�, �st souv�nt utilisé� �n tant qu� second facteur permettantd’authentifier un port�ur d� badg�.C�ci p�rm�t d’att�indr� l� niv�au d� sûr�té l� plus él�vé défini par l’ANSSI �t l� CNPP (niv�au IV d� sûr�té�t niv�au L3 d� résistanc� aux attaqu�s logiqu�s). L�s têt�s d� l�ctur� p�rm�ttant d’att�indr� l� niv�au L3 d�résistanc� aux attaqu�s logiqu�s doiv�nt donc pouvoir adm�ttr� un clavi�r d’auth�ntification ou un l�ct�urbiométriqu� dotés d’un� fonction « accès sous contraint� » (voir paragraph� 1.2 Spécifications ANSSI).

4.3. Contrôl� d�s accès par visiophoni�
4.3.1. Caractéristiqu�s général�s
Plusi�urs cas s� prés�nt�nt :

• L�s porti�rs audio sont à r�mplac�r par un systèm� d� visiophoni�,
• L� systèm� d� visiophoni� �st à cré�r ou à complét�r
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Dans l� cas d’un� nouv�ll� installation, il s�ra déployé d� préfér�nc� un systèm� d� t�chnologi� IP qui aural�s caractéristiqu�s suivant�s :
Platin� Vidéo :

• Platin� anti-vandal�, d� préfér�nc� �ncastré� si la configuration du sit� l� p�rm�t,
• Impérativ�m�nt muni d� LED IR,
• Obj�ctif grand-angl�
• T�chnologi� IP
• Si d�mandé dans l� CCTP « d�scriptif du proj�t », c� porti�r pourra êtr� associé à un� caméra IP d�l’installation.

D� plus, la platin� vidéo d� ru�, installé� à l'�ntré� du public, s�ra conform� à la norm� acc�ssibilité d�s ERP(Loi 2014-789 du 10 juill�t 2014) :
• Boucl� magnétiqu� conform� à la norm� NF EN 60118-4:2007
• Pictogramm�s (app�l �n cours, parl�r, ouv�rtur� port�)
• Synthès� vocal� (app�l �n cours, parl�r, ouv�rtur� port�)

Monit�ur Vidéo :
• Écran LED d� 7 pouc�s minimum,
• Support mural ou d� bur�au,
• Command�s d� port�s par touch�s dédiés ou écran tactil�

L� systèm� p�ut comport�r plusi�urs platin�s ou plusi�urs monit�urs. L’�ns�mbl� s�ra programmabl� à l’aid�d’un� int�rfac� W�b.
L�s adr�ss�s IP s�ront modifié�s suivant l� plan applicatif fourni par l’administration.

4.3.2. Intégration à la solution vidéo
Si d�mandé dans l� d�scriptif du proj�t, l� soumissionnair� propos�ra l’int�rfaçag� du systèm� d� visiophoni�av�c l� systèm� d� vidéo �n plac�, afin d’�nr�gistr�r l�s imag�s �t d� gér�r, s�lon l�s cas, l�s accès à partir d�spost�s d’�xploitation sans utilisation d� pupitr� dédié.
L� son issu d�s platin�s d� visiophon�s transit�ra par la cart� audio du PC d’�xploitation vidéo.
La r�stitution du son sur l�s écrans d’affichag� d�s imag�s s�ra privilégié� par rapport à d�s �nc�int�s �xt�rn�s.
En aucun cas, l� son n� s�ra �nr�gistré.

5. ÉQUIP�M�NTS D� PORT�S
5.1. Généralités
Tout�s l�s port�s faisant parti� d� la pr�station s�ront équipé�s d’un moy�n d� r�monté� d’informationd’ouv�rtur�.
C�s informations (port� forcé�, t�mps d’ouv�rtur� trop long…) sont r�monté�s par :

• d�s contacts �n f�uillur� av�c un circuit d’autoprot�ction �t d’un� bagu� d’isol�m�nt sur port�métalliqu�,
• d�s contacts �n appliqu�,
• la s�rrur�.
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Dans l� cas d� r�mplac�m�nt d’installation �xistant�, aucun contact �xistant n� s�ra réutilisé.
L�s port�s d�ux vantaux doiv�nt dispos�r d’un dét�ct�ur d’ouv�rtur� sur chaqu� vantail.
L’�ns�mbl� d�s accès doit êtr� équipé d� f�rm�-port�, indisp�nsabl� pour assur�r la f�rm�tur� d� la port� aprèschaqu� passag�.
L�s port�s néc�ssitant l� lab�l DAS, d� typ� Issu� d� s�cours (IS), s�ront muni�s d� v�rrouillag� normaliséNFS 61-937 �t NF QE qu’il s’agiss� d� v�ntous� ou d� s�rrur� à sorti� libr� par béquill� sur d�s port�s à unvantail ou d�ux vantaux.
L�s issu�s d� s�cours doiv�nt dispos�r côté intéri�ur d’un décl�nch�ur manu�l d� coul�ur v�rt�, typ� DMDp�rm�ttant l� dév�rrouillag� d� l’issu� sans t�mporisation. L� boîti�r d� dév�rrouillag� d� sécurité agit alorspar ruptur� dir�ct� d� l’alim�ntation du dispositif d� v�rrouillag�. Un contact supplém�ntair� d� dét�ction d�ruptur� �st néc�ssair�. La command� d� dév�rrouillag� �st distinct� d� l’ouv�rtur� �t �st mémorisé� sur l�shistoriqu�s du systèm� comm� alarm�. Ell� �ng�ndr� un� alarm� prioritair� sur l�s post�s d’�xploitationopérat�ur �t activ� un� alarm� sonor� �t év�ntu�ll�m�nt visu�ll� local�. La sorti� néc�ssit� l� brisé du sc�llédu DMD �t �ngag� un act� d� dégradation volontair�.
L� princip� d� dév�rrouillag� �st dév�loppé au § 6.

5.2. Caractéristiqu�s d�s s�rrur�s él�ctromécaniqu�s
L�s caractéristiqu�s d�s s�rrur�s s�ront adapté�s à l’usag� d�mandé par l� maîtr� d’ouvrag� conformém�ntaux trois mod�s d� fonctionn�m�nt possibl�s, aux niv�aux d� résistanc� �t aux fréqu�nc�s d’utilisation ci-après décrits.
NB : L�s titulair�s du lot m�nuis�ri� �t du lot courant faibl� d�vront s’assur�r d� l’adéquation �n t�rm�s d� PVcoup� f�u �ntr� la port� �t l’organ� d� v�rrouillag�.

5.2.1. Mod� 1
MODE 1 - Porte sous contrôle d’accès en entrée seule et sortie libre
Version 3 points
Version 3 points - Serrure à béquille contrôlée en entrée et sortie libre :
Afin d’assur�r l� bon fonctionn�m�nt du systèm� d� contrôl� d’accès, il s�ra prévu un systèm� d� v�rrouillag�él�ctromécaniqu� d�s port�s conc�rné�s av�c d�s niv�aux d� p�rformanc�s suivants :
L�s port�s s�ront équipé�s d’un� s�rrur� él�ctromécaniqu� assurant au minimum l�s mêm�s fonctions qu’unv�rrouillag� mécaniqu� sur 3 points, à savoir un� f�rm�tur� à la clé sur 3 points médians (pên�s dormant) afind’évit�r la voilur� d� la port�. La résistanc� s�ra supéri�ur� à 3 000 kg.
D� plus, à chaqu� f�rm�tur� d� port�, la s�rrur� s� v�rrouill�ra mécaniqu�m�nt automatiqu�m�nt afin d’assur�run niv�au d� sûr�té constant à chaqu� port� « claqué� » �t s�ra donc doté� d’un dispositif anti-r�bond pour l�ss�rrur�s �n appliqu� �t �ncastré�s.
Pour l�s s�rrur�s �n appliqu�, l� pên� d�mi-tour d�vra garantir la f�rm�tur� d� la port�.
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Pour l�s s�rrur�s �ncastré�s, l� contr�-pên� d� sécurité donn�ra l’ordr� d’éj�ction automatiqu� du pên� dormant�t l� blocag� du pên� d�mi-tour doubl� action.
La s�rrur� s�ra paramétrabl� afin d� simplifi�r la pos� : 100% rév�rsibl� gauch� / droit� / tirant / poussant,émission ou ruptur�, bi t�nsion 12 / 24 VDC.
La sorti� s� f�ra par simpl� abaiss�m�nt d� la béquill� �t �n un� s�ul� manœuvr� conformém�nt au cod� dutravail �t aux norm�s ERP �n vigu�ur (EN179).
En v�rsion émission d� courant, la port� r�st�ra f�rmé� �t v�rrouillé� mêm� �n cas d� situation dégradé�(abs�nc� d� courant, foudr�, pann�…) donc la port� r�st�ra �n sûr�té d�puis l’�xtéri�ur tout �n assurant lasorti� libr�.
Enfin, l�s informations suivant�s d�vront êtr� r�monté�s au systèm� d� contrôl� d’accès : port� f�rmé�, port�v�rrouillé�, ouv�rtur� à la clé (anomali�), abaiss�m�nt d� la béquill� (sorti� « conform� »), boucl� anti-sabotag�.
Ax� obligatoir� à 50 mm au standard Français sur l�s port�s métalliqu�s �t s�rrur�s à profil étroit sur l�s port�s�n aluminium av�c un ax� minimum d� 30 mm �t un �ntrax� d� 92 mm.
Dans l� cas d’un� port� soumis� à un procès v�rbal, il faudra v�ill�r à n� pas �ff�ctu�r d� p�rc�m�nts oud’autr�s actions m�ttant �n péril la conformité d� c�lui-ci (port�s coup�-f�u par �x�mpl�).
Version 1 point
Version 1 point - Serrure à béquille contrôlée en entrée et sortie libre :
Afin d’assur�r l� bon fonctionn�m�nt du systèm� d� contrôl� d’accès, il s�ra prévu un systèm� d� v�rrouillag�él�ctromécaniqu� d�s port�s conc�rné�s av�c d�s niv�aux d� p�rformanc�s suivants :
L�s port�s s�ront équipé�s d’un� s�rrur� él�ctromécaniqu� assurant au minimum l�s mêm�s fonctions qu’unv�rrouillag� mécaniqu�, à savoir un� f�rm�tur� à la clé sur un point médian (pên� dormant) afin d’évit�r lavoilur� d� la port�. La résistanc� s�ra supéri�ur� à 1 000 kg.
D� plus, à chaqu� f�rm�tur� d� port�, la s�rrur� s� v�rrouill�ra mécaniqu�m�nt automatiqu�m�nt afin d’assur�run niv�au d� sûr�té constant à chaqu� port� « claqué� » �t s�ra donc doté� d’un dispositif anti-r�bond pour l�ss�rrur�s �n appliqu� �t �ncastré�s.
Pour l�s s�rrur�s �n appliqu�, l� pên� d�mi-tour d�vra garantir la f�rm�tur� d� la port�.
Pour l�s s�rrur�s �ncastré�s, l� contr�-pên� d� sécurité donn�ra l’ordr� d’éj�ction automatiqu� du pên� dormant�t l� blocag� du pên� d�mi-tour doubl� action.
La s�rrur� s�ra paramétrabl� afin d� simplifi�r la pos� : 100 % rév�rsibl� gauch� / droit� / tirant / poussant,émission ou ruptur�, bi-t�nsion 12 / 24 VDC.
La sorti� s� f�ra par simpl� abaiss�m�nt d� la béquill� �t �n un� s�ul� manœuvr� conformém�nt au cod� dutravail �t aux norm�s ERP �n vigu�ur (EN179).
En v�rsion émission d� courant, la port� r�st�ra f�rmé� �t v�rrouillé� mêm� �n cas d� situation dégradé�(abs�nc� d� courant, foudr�, pann�…) donc la port� r�st�ra �n sûr�té d�puis l’�xtéri�ur tout �n assurant lasorti� libr�.
Enfin, l�s informations suivant�s d�vront êtr� r�monté�s au systèm� d� contrôl� d’accès : port� f�rmé�, port�v�rrouillé�, ouv�rtur� à la clé (anomali�), abaiss�m�nt d� la béquill� (sorti� « conform� »), boucl� anti-sabotag�.
Ax� obligatoir� à 50 mm au standard Français sur l�s port�s métalliqu�s �t s�rrur�s à profil étroit sur l�s port�s�n aluminium av�c un ax� minimum d� 30 mm �t un �ntrax� d� 92 mm.
Dans l� cas d’un� port� soumis� à un procès v�rbal, il faudra v�ill�r à n� pas �ff�ctu�r d� p�rc�m�nts oud’autr�s actions m�ttant �n péril la conformité d� c�lui-ci (port�s coup�-f�u par �x�mpl�).
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Pour l�s port�s doubl�s vantaux, il s�ra prévu un v�rrou automatiqu� mécaniqu� (VAM) �n r�mplac�m�nt d�la crémon� pompi�r afin d’évit�r son utilisation abusiv� �t un� situation d� port� f�rmé� mais non v�rrouillé�.
Version 3 points pour passage intensif
Version 3 points pour passage intensif – Serrure motorisée en entrée et sortie libre :
Afin d’assur�r l� bon fonctionn�m�nt du systèm� d� contrôl� d’accès, il s�ra prévu un systèm� d� v�rrouillag�él�ctromécaniqu� d�s port�s conc�rné�s av�c d�s niv�aux d� p�rformanc�s suivants :
L�s port�s s�ront équipé�s d’un� s�rrur� él�ctromécaniqu� assurant au minimum l�s mêm�s fonctions qu’unv�rrouillag� à la clé sur 3 points, a savoir un� f�rm�tur� « à doubl� tour » sur trois point médian afin d’évit�rla voilur� d� la port�. La résistanc� s�ra supéri�ur� à 3 000 kg.
D� plus, à chaqu� f�rm�tur� d� port�, la s�rrur� s� v�rrouill�ra mécaniqu�m�nt automatiqu�m�nt afin d’assur�run niv�au d� sûr�té constant à chaqu� port� « claqué� » �t s�ra donc doté� d’un dispositif anti-r�bond pour l�ss�rrur�s �n appliqu� �t �ncastré�s.
Pour l�s s�rrur�s �n appliqu�, l� pên� d�mi-tour d�vra garantir la f�rm�tur� d� la port�.
Pour l�s s�rrur�s �ncastré�s, l� contr�-pên� d� sécurité donn�ra l’ordr� d’éj�ction automatiqu� du pên� dormant�t l� blocag� du pên� d�mi-tour doubl� action.
La s�rrur� s�ra paramétrabl� afin d� simplifi�r la pos� : 100% rév�rsibl� gauch� / droit� / tirant / poussant,émission, bi t�nsion 12 / 24 VDC.
Sur action du contrôl� d’accès, l� pên� dormant s� dév�rrouill� �t p�rm�t l’ouv�rtur� d� la port� par un�poigné� d� tirag� fix� (bâton d� maréchal, ail� d� r�quin, …)
La sorti� s� f�ra sur pr�ssion d’un bouton ou par simpl� abaiss�m�nt d� la béquill� �n un� s�ul� manœuvr�conformém�nt au cod� du travail �t aux norm�s ERP �n vigu�ur (EN179).
La port� r�st�ra f�rmé� �t v�rrouillé� mêm� �n cas d� situation dégradé� (abs�nc� d� courant, foudr�,pann�, …) donc la port� r�st�ra �n sûr�té d�puis l’�xtéri�ur tout �n assurant la sorti� libr�.
Enfin, l�s informations suivant�s d�vront êtr� r�monté�s au systèm� d� contrôl� d’accès : port� f�rmé�, port�v�rrouillé�, ouv�rtur� à la clé (anomali�), abaiss�m�nt d� la béquill� (sorti� « conform� »), boucl� anti-sabotag�.
Ax� obligatoir� à 50mm au standard Français afin d� fair� évolu�r l� systèm� sans modifi�r l’intégrité d� laport� (y compris pour l�s port�s coup� f�u).
Pour garantir son usag� adapté aux trafics int�nsifs ou très int�nsifs, la s�rrur� s�ra t�sté� à 1 000 000 d� cycl�s�t 500 000 cycl�s sous charg� d� 5 kg (norm�s EN12209 �t EN14846)
Version 1 point pour passage intensif
Version 1 point pour passage intensif - Serrure motorisée en entrée et sortie libre :
Afin d’assur�r l� bon fonctionn�m�nt du systèm� d� contrôl� d’accès, il s�ra prévu un systèm� d� v�rrouillag�él�ctromécaniqu� d�s port�s conc�rné�s av�c d�s niv�aux d� p�rformanc�s suivants :
L�s port�s s�ront équipé�s d’un� s�rrur� él�ctromécaniqu� assurant au minimum l�s mêm�s fonctions qu’unv�rrouillag� mécaniqu�, a savoir un� f�rm�tur� à la clé sur un point médian (pên� dormant) afin d’évit�r lavoilur� d� la port�. La résistanc� s�ra supéri�ur� à 1 000 kg.
D� plus, à chaqu� f�rm�tur� d� port�, la s�rrur� s� v�rrouill�ra mécaniqu�m�nt automatiqu�m�nt afin d’assur�run niv�au d� sûr�té constant à chaqu� port� « claqué� » pour l�s s�rrur�s �n appliqu� �t �ncastré�s.
Pour l�s s�rrur�s �n appliqu�, l� pên� d�mi-tour d�vra garantir la f�rm�tur� d� la port�.
Pour l�s s�rrur�s �ncastré�s, l� contr�-pên� d� sécurité donn�ra l’ordr� d’éj�ction automatiqu� du pên� dormant�t l� blocag� du pên� d�mi-tour doubl� action.
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La s�rrur� s�ra paramétrabl� afin d� simplifi�r la pos� �t d� divis�r par 8 l�s lots d� maint�nanc� : 100%rév�rsibl� gauch� / droit� / tirant / poussant, émission, bi t�nsion 12 / 24 VDC.
Sur action du contrôl� d’accès, l� pên� dormant s� dév�rrouill� �t p�rm�t l’ouv�rtur� d� la port� par un�poigné� d� tirag� fix� (bâton d� maréchal, ail� d� r�quin, …)
La sorti� s� f�ra par simpl� abaiss�m�nt d� la béquill� �t �n un� s�ul� manœuvr� conformém�nt au cod� dutravail �t aux norm�s ERP �n vigu�ur (EN179).
La port� r�st�ra f�rmé� �t v�rrouillé� mêm� �n cas d� situation dégradé� (abs�nc� d� courant, foudr�,pann�, …) donc la port� r�st�ra �n sûr�té d�puis l’�xtéri�ur tout �n assurant la sorti� libr�.
Ax� obligatoir� à 50 mm au standard Français afin d� fair� évolu�r l� systèm� sans modifi�r l’intégrité d� laport� (y compris pour l�s port�s coup� f�u).
Enfin, l�s informations suivant�s d�vront êtr� r�monté�s au systèm� d� contrôl� d’accès : port� f�rmé�, port�v�rrouillé�, ouv�rtur� à la clé (anomali�), abaiss�m�nt d� la béquill� (sorti� « conform� »), boucl� anti-sabotag�.
Pour garantir son usag� adapté aux trafics int�nsifs ou très int�nsifs, la s�rrur� s�ra t�sté� à 1 000 000 d� cycl�s�t 500 000 cycl�s sous charg� d� 5 kg (norm�s EN12209 �t EN14846)

5.2.2. Mod� 2
MODE 2 - porte sous contrôle d’accès en sortie (version DAS), pas de contrôle d’accès côté entrée (secoursà la clé)
Version 3 points
Version 3 points - Serrure à béquille contrôlée en sortie, version DAS :
Afin d’assur�r l� bon fonctionn�m�nt du systèm� d� contrôl� d’accès, il s�ra prévu un systèm� d� v�rrouillag�él�ctromécaniqu� d�s port�s conc�rné�s av�c d�s niv�aux d� p�rformanc�s suivants :
L�s port�s s�ront équipé�s d’un� s�rrur� él�ctromécaniqu� assurant au minimum l�s mêm�s fonctions qu’unv�rrouillag� à la clé sur 3 points, a savoir un� f�rm�tur� « à doubl� tour » sur trois point médian afin d’évit�rla voilur� d� la port�. La résistanc� s�ra supéri�ur� à 3 000 kg.
D� plus, à chaqu� f�rm�tur� d� port�, la s�rrur� s� v�rrouill�ra mécaniqu�m�nt automatiqu�m�nt afin d’assur�run niv�au d� sûr�té constant à chaqu� port� « claqué� ».
La s�rrur� s�ra paramétrabl� afin d� simplifi�r la pos� : 100% rév�rsibl� gauch� / droit� / tirant / poussant,ruptur� (DAS), bi t�nsion 24 / 48 VDC
Pas d� béquill� côté �ntré�. La sorti� �st sous contrôlé d’accès, l� v�rrouillag� �st désactivé sur décl�nch�urmanu�l �n sorti� d’issu� d� s�cours.
Côté intéri�ur, �n situation dégradé� ou sur ass�rviss�m�nt à la dét�ction inc�ndi�, la port� r�st�ra �n positionf�rmé� mais s�ra libr� d’ouv�rtur� par simpl� abaiss�m�nt d� la béquill�.
Côté �xtéri�ur, il n’y aura pas d� béquill� mobil� mais un� plaqu� s�ul� ou un� poigné� d� tirag� fix�, d� c�fait �t mêm� �n cas d� situation dégradé�, la port� r�st�ra f�rmé� �t v�rrouillé� �n int�rdisant l’accès �t �nassurant l’étanchéité du sit�.
Ax� obligatoir� à 50mm au standard Français afin d� fair� évolu�r l� systèm� sans modifi�r l’intégrité d� laport� (y compris pour l�s port�s coup� f�u).
Enfin, l�s informations suivant�s d�vront êtr� r�monté�s au systèm� d� contrôl� d’accès : port� f�rmé�, port�v�rrouillé�, ouv�rtur� à la clé (anomali�), abaiss�m�nt d� la béquill� (sorti� « conform� »), état du DAS,boucl� anti-sabotag�.
Pour l�s port�s doubl�s vantaux, il s�ra prévu un v�rrou automatiqu� mécaniqu� (VAM) �n r�mplac�m�nt d�la crémon� pompi�r afin d’évit�r son utilisation abusiv� �t un� situation d� port� f�rmé� mais non v�rrouillé�.



ANNEXE 2 - CCTP SURETE CCN PRINCIPES CONTRÔLE D'ACCÈS 34/42

5.2.2.1. Version 1 point
Version 1 point - Serrure à béquille contrôlée et en sortie, version DAS :
Afin d’assur�r l� bon fonctionn�m�nt du systèm� d� contrôl� d’accès, il s�ra prévu un systèm� d� v�rrouillag�él�ctromécaniqu� d�s port�s conc�rné�s av�c d�s niv�aux d� p�rformanc�s suivants :
L�s port�s s�ront équipé�s d’un� s�rrur� él�ctromécaniqu� assurant au minimum l�s mêm�s fonctions qu’unv�rrouillag� mécaniqu�, a savoir un� f�rm�tur� à la clé sur un point médian (pên� dormant) afin d’évit�r lavoilur� d� la port�. La résistanc� s�ra supéri�ur� à 1 000 kg.
D� plus, à chaqu� f�rm�tur� d� port�, la s�rrur� s� v�rrouill�ra mécaniqu�m�nt automatiqu�m�nt afin d’assur�run niv�au d� sûr�té constant à chaqu� port� « claqué� ».
La s�rrur� s�ra paramétrabl� afin d� simplifi�r la pos� �t d� divis�r par 8 l�s lots d� maint�nanc� : 100%rév�rsibl� gauch� / droit� / tirant / poussant, ruptur� (DAS), bi t�nsion 24 / 48 VDC
Pas d� béquill� côté �ntré�. La sorti� �st sous contrôlé d’accès, l� v�rrouillag� �st désactivé sur décl�nch�urmanu�l �n sorti� d’issu� d� s�cours.
Côté intéri�ur, �n situation dégradé� ou sur ass�rviss�m�nt à la dét�ction inc�ndi�, la port� r�st�ra �n positionf�rmé� mais s�ra libr� d’ouv�rtur� par simpl� abaiss�m�nt d� la béquill�.
Côté �xtéri�ur, il n’y aura pas d� béquill� mobil� mais un� plaqu� s�ul� ou un� poigné� d� tirag� fix�, d� c�fait �t mêm� �n cas d� situation dégradé�, la port� r�st�ra f�rmé� �t v�rrouillé� �n int�rdisant l’accès �t �nassurant l’étanchéité du sit�.
Ax� obligatoir� à 50mm au standard Français afin d� fair� évolu�r l� systèm� sans modifi�r l’intégrité d� laport� (y compris pour l�s port�s coup� f�u).
Enfin, l�s informations suivant�s d�vront êtr� r�monté�s au systèm� d� contrôl� d’accès : port� f�rmé�, port�v�rrouillé�, ouv�rtur� à la clé (anomali�), abaiss�m�nt d� la béquill� (sorti� « conform� »), état du DAS,boucl� anti-sabotag�.
Pour l�s port�s doubl�s vantaux, il s�ra prévu un v�rrou automatiqu� mécaniqu� (VAM) �n r�mplac�m�nt d�la crémon� pompi�r afin d’évit�r son utilisation abusiv� �t un� situation d� port� f�rmé� mais non v�rrouillé�.

5.2.3. Mod� 3
MODE 3 - porte contrôlée en entrée et en sortie (version DAS)
5.2.3.1. Version 3 points
Version 3 points - Serrure à béquille contrôlée en entrée et en sortie, version DAS :
Afin d’assur�r l� bon fonctionn�m�nt du systèm� d� contrôl� d’accès, il s�ra prévu un systèm� d� v�rrouillag�él�ctromécaniqu� d�s port�s conc�rné�s av�c d�s niv�aux d� p�rformanc�s suivants :
L�s port�s s�ront équipé�s d’un� s�rrur� él�ctromécaniqu� assurant au minimum l�s mêm�s fonctions qu’unv�rrouillag� à la clé sur 3 points, a savoir un� f�rm�tur� « à doubl� tour » sur trois point médian afin d’évit�rla voilur� d� la port�. La résistanc� s�ra supéri�ur� à 3 000 kg.
D� plus, à chaqu� f�rm�tur� d� port�, la s�rrur� s� v�rrouill�ra mécaniqu�m�nt automatiqu�m�nt afin d’assur�run niv�au d� sûr�té constant à chaqu� port� « claqué� ».
La s�rrur� s�ra paramétrabl� afin d� simplifi�r la pos� �t d� divis�r par 8 l�s lots d� maint�nanc� : 100%rév�rsibl� gauch� / droit� / tirant / poussant, ruptur� (DAS), bi t�nsion 24 / 48 VDC
L’�ntré� �t la sorti� s�ront contrôlé�s, l�s béquill�s s� libér�ront sur décl�nch�ur manu�l �n sorti� d’issu� d�s�cours.
En situation dégradé� ou sur ass�rviss�m�nt à la dét�ction inc�ndi�, la port� r�st�ra �n position f�rmé� maiss�ra libr� d’accès par simpl� abaiss�m�nt d�s béquill�s.
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Ax� obligatoir� à 50mm au standard Français afin d� fair� évolu�r l� systèm� sans modifi�r l’intégrité d� laport� (y compris pour l�s port�s coup� f�u).
Enfin, l�s informations suivant�s d�vront êtr� r�monté�s au systèm� d� contrôl� d’accès : port� f�rmé�, port�v�rrouillé�, ouv�rtur� à la clé (anomali�), abaiss�m�nt d� la béquill� (sorti� « conform� »), état du DAS,boucl� anti-sabotag�.
Pour l�s port�s doubl�s vantaux, il s�ra prévu un v�rrou automatiqu� mécaniqu� (VAM) �n r�mplac�m�nt d�la crémon� pompi�r afin d’évit�r son utilisation abusiv� �t un� situation d� port� f�rmé� mais non v�rrouillé�
Version 1 point
Version 1 point - Serrure à béquille contrôlée en entrée et en sortie, version DAS :
Afin d’assur�r l� bon fonctionn�m�nt du systèm� d� contrôl� d’accès, il s�ra prévu un systèm� d� v�rrouillag�él�ctromécaniqu� d�s port�s conc�rné�s av�c d�s niv�aux d� p�rformanc�s suivants :
L�s port�s s�ront équipé�s d’un� s�rrur� él�ctromécaniqu� assurant au minimum l�s mêm�s fonctions qu’unv�rrouillag� mécaniqu�, a savoir un� f�rm�tur� à la clé sur un point médian (pên� dormant) afin d’évit�r lavoilur� d� la port�. La résistanc� s�ra supéri�ur� à 1 000 kg.
D� plus, à chaqu� f�rm�tur� d� port�, la s�rrur� s� v�rrouill�ra mécaniqu�m�nt automatiqu�m�nt afin d’assur�run niv�au d� sûr�té constant à chaqu� port� « claqué� ».
La s�rrur� s�ra paramétrabl� afin d� simplifi�r la pos� �t d� divis�r par 8 l�s lots d� maint�nanc� : 100 %rév�rsibl� gauch� / droit� / tirant / poussant, ruptur� (DAS), bi t�nsion 24 / 48 VDC
L’�ntré� �t la sorti� s�ront contrôlé�s, l�s béquill�s s� libér�ront sur décl�nch�ur manu�l �n sorti� d’issu� d�s�cours.
En situation dégradé� ou sur ass�rviss�m�nt à la dét�ction inc�ndi�, la port� r�st�ra �n position f�rmé� maiss�ra libr� d’accès par simpl� abaiss�m�nt d�s béquill�s.
Ax� obligatoir� à 50mm au standard Français afin d� fair� évolu�r l� systèm� sans modifi�r l’intégrité d� laport� (y compris pour l�s port�s coup� f�u).
Enfin, l�s informations suivant�s d�vront êtr� r�monté�s au systèm� d� contrôl� d’accès : port� f�rmé�, port�v�rrouillé�, ouv�rtur� à la clé (anomali�), abaiss�m�nt d� la béquill� (sorti� « conform� »), état du DAS,boucl� anti-sabotag�.
Pour l�s port�s doubl�s vantaux, il s�ra prévu un v�rrou automatiqu� mécaniqu� (VAM) �n r�mplac�m�nt d�la crémon� pompi�r afin d’évit�r son utilisation abusiv� �t un� situation d� port� f�rmé� mais non v�rrouillé�.

5.3. V�ntous�s él�ctromagnétiqu�s
C� typ� d’équip�m�nt p�ut-êtr� mis �n plac� sur d�s port�s n� néc�ssitant pas un niv�au d� sûr�té accru�, maisplutôt un filtrag� d� passag�.
L�s v�ntous�s él�ctromagnétiqu�s doiv�nt êtr� alim�nté�s �n 24V/48V DC par d�s alim�ntationsindép�ndant�s d� l’alim�ntation d�s l�ct�urs. Ell�s sont s�couru�s par batt�ri�s.
C�s v�ntous�s p�uv�nt êtr� installé�s principal�m�nt sur d�s port�s �xistant�s. Général�m�nt c�s v�ntous�ssont installé�s �n appliqu�, sur l�s dormants d� port�. C�la n� néc�ssit� pas d� modification d� la port�.
L�s trois systèm�s utilisés sont l�s v�ntous�s él�ctromagnétiqu�s, l�s poigné�s simpl�-v�ntous� �t l�s band�auxdoubl�-v�ntous�s. La simpl� v�ntous� �st général�m�nt installé� �n haut d’un� port�. Ell� p�ut êtr� associé�à un� gâch� él�ctromagnétiqu�, pour un� doubl� sécurité �t évit�r un� déformation d� la port�.
L�s poigné�s simpl�-v�ntous� sont privilégiés par rapport aux v�ntous�s individu�ll�s. Ell�s ont un impactmoins important sur la déformation d� la port�, car �ll�s sont installé�s au niv�au d� la béquill�. L�s poigné�sdoubl�s v�ntous�s sont installé�s, �n appliqu�, principal�m�nt sur l�s port�s donnant sur l’�xtéri�ur, la forc�du band�au doit êtr� d� 2 fois 300 kg.
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L’alim�ntation d� la v�ntous� doit pouvoir êtr� désactivé� au moy�n d� décl�nch�urs manu�ls (DMD). Un�att�ntion particulièr� s�ra apporté� aux port�s donnant accès à d�s locaux borgn�s. Unmoy�n d� dév�rrouillag�manu�l d�vra égal�m�nt êtr� installé à l’�xtéri�ur du local, non acc�ssibl� au public (post� d� gard�, ch�f d�post�, accu�il,…)
Caractéristiqu� à pr�ndr� �n compt� : �n cas d� coupur� d� l’alim�ntation d� la v�ntous�, la port� r�st�dév�rrouillé�. Dans c�rtains cas, c�s v�ntous�s p�uv�nt êtr� associé�s à un� s�rrur� mécaniqu� équipé d’uncanon �uropé�n, pour f�rm�tur� �n cas d� dysfonctionn�m�nt du systèm�.

6. DÉV�RROUILLAG� D�S PORT�S
6.1. Généralités
La mis� �n œuvr� d’un contrôl� d’accès n� doit pas p�rturb�r, bloqu�r, n�utralis�r l�s dispositifs d�libéralisation d’ouvrants installés au titr� d� la sécurité inc�ndi�.
Si l� cas s� prés�nt�, l� titulair� d�vra obligatoir�m�nt �n avis�r l’administration qui dépêch�ra l� s�rvic� oul� coordonnat�ur �n charg� du vol�t « sécurité inc�ndi� ».
En cas d’inc�ndi� ou d’urg�nc�, l�s port�s d�s issu�s d� s�cours s�ront dév�rrouillé�s, sauf avis contrair� dansl� docum�nt d�scriptif du proj�t, s�lon l� cas, par :

• décl�nch�m�nt manu�l DMD (Art C046 règl�m�nt ERP),
• dév�rrouillag� général décl�nché par la Dét�ction Inc�ndi� du Bâtim�nt (raccord�m�nt �t câblag� àprévoir dans la pr�station),
• l’UGCIS (Unité d� G�stion C�ntralisé� d�s Issu�s d� S�cours),
• clé d� s�cours �n cas d� coupur� d� courant.

Précision importante :
La r�quêt� d’un� dérogation auprès du s�rvic� départ�m�ntal d’inc�ndi� �t d� s�cours p�rm�ttra d� valid�r l�saccès �t l�s issu�s d� s�cours n� pouvant pas êtr� ouv�rts local�m�nt, mais commandés d�puis l� local du ch�fd� post� �t r�liés au SSI.
L�s port�s corr�spondant à c�s accès �n �ntré� �t sorti� contrôlé�s n� s�ront pas ouv�rt�s lors d'un� dét�ctiond'inc�ndi�.
L� ch�f d� post� déti�nt alors un� clé d� s�cours p�rm�ttant d’ouvrir c�s port�s �n cas d� coupur� él�ctriqu�.
Extrait du Référentiel Immobilier du Ministère de l’Intérieur :
La port� d’�ntré� à la zon� d� sûr�té �st commandé� uniqu�m�nt d�puis l� local du ch�f d� post� (au moy�ndu systèm� d� contrôl� d’accès général). D�s visiophon�s p�rm�tt�nt aux ag�nts d� sollicit�r l’�ntré� �t lasorti�.
Ell� �st équipé� d’un systèm� d� v�rrouillag� él�ctriqu� à pên� �ntrant dans un� gâch� r�nforcé� sur l�dormant.
Contrair�m�nt à c� qu’impos�rai�nt l�s consign�s élém�ntair�s d� sécurité inc�ndi�, l�s accès �t l�s issu�s d�s�cours s�ront clos dans la zon� d� sûr�té.
Ils sont commandés d�puis l� local du ch�f d� post�.
L� ch�f d� post� déti�nt un� clé d� s�cours p�rm�ttant d’ouvrir tout�s l�s port�s �n cas d� dysfonctionn�m�nt.

6.2. Décl�nch�ur Manu�l d� dév�rrouillag� (DMD) ou (BBG)
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L� décl�nch�ur manu�l s�ra d� coul�ur v�rt�. Sa fonction d’int�rrupt�ur s�ra int�rcalé� sur la lign� d�télécommand� assurant la dé-condamnation d�s issu�s �n cas d'urg�nc� par ruptur� dir�ct� d� t�nsion dudispositif d� v�rrouillag�.
L� boîti�r s�ra muni d’un capot av�c sc�llé. Pour manœuvr�r l� boîti�r, il s�ra obligatoir� d� cass�r l� sc�llé.L� s�rvic� du ministèr� d� l’Intéri�ur dispos�ra d�s outils pour r�m�ttr� �n plac� l�s sc�llés sur l�s boîti�rsv�rts ouv�rts.
Boîti�r �n sailli� à m�mbran� soupl� déformabl� av�c contact d� signalisation d'état r�pris individu�ll�m�ntsur l’installation. Boîti�r plombé d� dé-condamnation �t possibilité d� mis� �n œuvr� �n intéri�ur comm� �n�xtéri�ur.

• Réarm�m�nt à clé du dispositif après activation,
• Buzz�r intégré, voyant d’état,
• R�sp�ct d� la (régl�m�ntation CO 46), Norm� NFS 61 937.

Sorti� contact supplém�ntair� d’utilisation pour r�tour v�rs l� contrôl� d’accès.
1.1.

6.3. Bouton d’ouv�rtur� d� port� (BOP)
Bouton poussoir assurant la dé-condamnation t�mporisé� d�s accès av�c sorti� contrôlé� ou d�s accès av�cdispositif d� f�rm�tur� à ruptur�. La fonction s�ra clair�m�nt id�ntifié� par un symbol� sur l� bouton poussoir.
L�s boutons d� command� d� sorti� s�ront posés à 1,20 m du sol fini. Ils p�uv�nt égal�m�nt êtr� intégrés à las�rrur� motorisé�.

7. G�STION D�S ACCÈS
7.1. Configuration d�s accès
La solution d�vra p�rm�ttr� d� paramétr�r l�s propriétés suivant�s, associé�s à un� port� :

• Nom physiqu� / Nom logiqu�,
• Délai d’att�nt� d� réarm�m�nt d� la s�rrur�,
• Délai d’att�nt� d’évén�m�nts d� port� �ntr�bâillé� (duré� max d� dév�rrouillag� avant alarm�),
• Définition du typ� d� sorti� (contrôlé� ou non),
• Association port�/caméra,
• T�mps d’inhibition du réarm�m�nt d� la s�rrur� sur ouv�rtur� par un (d�s) badg�(s) résid�nt(s) �tréarm�m�nt dès f�rm�tur� d� la port�.

La solution d�vra p�rm�ttr� d� gér�r tous l�s états d�s port�s �t d�s équip�m�nts associés (l�ct�ur d'id�ntifiant,dét�ct�ur ouv�rtur�, équip�m�nt d� s�rrur�) :
• Activation d�s béquill�s,
• Activation du cylindr�,
• Anomali� s�rrur�,
• Boucl� anti-sabotag�,
• État du DAS (v�rrouillé/dév�rrouillé),
• Pên� sorti, Pên� r�ntré, s�rrur� piloté� mécaniqu�m�nt,
• Port� ouv�rt�/ Port� f�rmé�/ Port� ouv�rt� trop longt�mps,
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• Position d� port� (contr� pên� r�ntré).
La solution d�vra p�rm�ttr� d’ouvrir/f�rm�r/inhib�r un accès sous rés�rv� d�s droits d� l’utilisat�ur d�puis lacartographi� ou d�puis un� list� nominativ� d'équip�m�nt.
L� contrôl� d'accès �st vrai à tout� h�ur� �t périod� d'�xploitation.
En mod� normal, l’accès au local ou à la zon� �st obt�nu par validation d� badg�. L’accès p�ut êtr� égal�m�ntéquipé d’un porti�r vidéo.
En mod� contrôlé �n �ntré�, sorti� libr� : la sorti� �st obt�nu� par action sur un bouton poussoir ou par actionsur un� béquill�.
En mod� contrôlé �n �ntré� �t �n sorti�: la sorti� �st obt�nu� par l�ctur� d’id�ntifiant.
L� t�mps d’ouv�rtur� �xc�ssif p�ut activ�r un� pré-alarm� sonor� �t visu�ll� local� à l’accès. C�t évén�m�nt�st mémorisé dans l�s historiqu�s du systèm� �t �ng�ndr� un� alarm� sur l�s post�s d’�xploitation opérat�ur.

7.2. G�stion d�s couloirs rapid�s à unicité d� passag� (CRUP)
La solution d�vra p�rm�ttr� un� g�stion fin� �t int�llig�nt� d�s couloirs rapid�s ou d’autr�s dispositifs d�passag� (hormis l�s port�s « standards ») d� typ� tripod�, sas, �tc.
La solution d�vra p�rm�ttr�, notamm�nt, d� gér�r tout�s l�s alarm�s �t sorti�s d�s dispositifs d� passag� :

• Alarm�s t�chniqu�s d� fonctionn�m�nt,
• Confirmation d� passag�,
• Forçag�,
• Fraud� à l’unicité d� passag�,
• Intrusion dans la zon� d� passag� sans badg�ag�.

La solution d�vra p�rm�ttr�, notamm�nt, d� gér�r tout�s l�s �ntré�s d�s dispositifs d� passag�s :
• Ouv�rtur�/f�rm�tur�,
• Ouv�rtur� P�rman�nt�/F�rm�tur� P�rman�nt�.

La solution d�vra p�rm�ttr�, notamm�nt, d� gér�r tous l�s états d�s dispositifs d� passag�s
• Passag� Ouv�rt/ Passag� F�rmé.

En conséqu�nc�, sur c�rtains couloirs rapid�s, il s�ra possibl� d� fair� un� d�mand� d’ouv�rtur� aprèsid�ntification pour un typ� d� badg� �t l’ouv�rtur� s�ra réalisé� manu�ll�m�nt par un post� applicatif cli�ntdisposant d�s droits d’ouv�rtur� du couloir. L� titulair� propos� la création d’un ongl�t adapté à c�tt� fonctioncont�nant l’affichag� d� la fonction « vidéo-badging », fil d� l’�au d�s évén�m�nts, bouton d’ouv�rtur� dudispositif d� passag�.
La solution d�vra p�rm�ttr� d� paramétr�r l�s propriétés suivant�s :

• Nom physiqu� / Nom logiqu�,
• Délai d’att�nt� d� réarm�m�nt d� s�rrur�,
• Délai d’att�nt� d’évén�m�nts d� passag� �ntr� ouv�rt (duré� max d� dév�rrouillag� avant alarm�),
• Association d�s alarm�s,
• Typologi� d� la sorti� / s�ns d� passag�,
• Horair� durant l�qu�l l� passag� �st contrôlé �n �ntré�/sorti�,
• Horair� durant l�qu�l l’�ntré� �st autorisé�,
• Horair� durant l�qu�l la sorti� �st autorisé�,
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• Association point passag�/caméra.
Tous c�s dispositifs doiv�nt fonctionn�r �n �ntré� �t/ou �n sorti�.

7.3. Ass�rviss�m�nt d�s accès
La solution d�vra p�rm�ttr� d� gér�r d�s points d’accès contrôlés sans id�ntification mais par :

• Bouton d’ouv�rtur� �ntré�/sorti�,
• Bouton d� d�mand� d’�ntré�/sorti� �t dans c� cas l'ouv�rtur� d� l’accès �st donné� par l'opérat�urdisposant d�s droits suffisants.

La solution d�vra p�rm�ttr� d� gér�r �t chang�r dynamiqu�m�nt l� mod� d� contrôl� du point d’accès �nfonction d’évén�m�nts (cal�ndair�s, automatiqu�s comm� l�s : id�ntifiant d� p�rsonn�, typ� d� badg�) oud’actions manu�ll�s. Un point d’accès p�ut êtr� géré :
• par id�ntification à c�rtain�s périod�s,
• par d�mand� d’E/S à c�rtain�s périod�s,
• par d�mand� d’E/S validé� par opérat�ur après id�ntification durant c�rtain�s périod�s,
• par d�mand� d’E/S validé� par opérat�ur après id�ntification d’un typ� d� profil durant c�rtain�spériod�s.
• �t non contrôlé à d’autr�s périod�s (ouv�rtur� automatiqu� ou non).

NB : La détection d’un type de profil devra être un événement natif du système.
Si d�s équip�m�nts d’accès sont liés à d�s caméras positionné�s �n aval �t/ou �n amont, tous l�s évén�m�ntsd’accès p�uv�nt êtr� ann�xés à d�s �nr�gistr�m�nts vidéo. Un équip�m�nt d’accès p�ut êtr� surv�illé �t associéà un group� d� caméras.
Tous l�s évén�m�nts (id�ntifiant, alarm�s, sorti�s, �ntré�s, états) liés à un point d’accès sont horodatés,�nr�gistrés. C�s évén�m�nts ind�x�nt l�s flux vidéo d�s caméras associé�s au point d’accès.
Tous l�s évén�m�nts associés sont affichabl�s dans la consol� d� g�stion d�s alarm�s/évén�m�nts �n fonctiondu paramétrag� du systèm� (affiché/furtif). C�rtains évén�m�nts p�rsistants (port� ouv�rt� trop longt�mps,équip�m�nt hors/s�rvic�, �tc..) sont affichabl�s av�c un cycl� délimité par un� constant� d� t�mpsparamétrabl�.
La solution d� g�stion d�s accès s�ra conform� aux régl�m�ntations �n matièr� d� sécurité du bâtim�nt �tnotamm�nt à la sécurité inc�ndi�. L� systèm� doit pouvoir cohabit�r pour l�s issu�s d� s�cours av�c l� systèm�d� sécurité inc�ndi� (SSI, NF S 61-931). L� systèm� installé s�ra conform� aux différ�nt�s règl�s NF �tAPSAD r�lativ�s à la sécurité inc�ndi� pour l’�ns�mbl� d�s équip�m�nts installés, du câblag�, ainsi qu� pourl’�ns�mbl� d�s futur�s int�rfac�s av�c l� SSI. L� systèm� d� SSI n’�ntr� pas dans l� périmètr� d� la solutionmais l�s équip�m�nts installés d�vront p�rm�ttr� d� récupér�r l�s évén�m�nts SSI (disponibilité d�s E/Ssuffisant�s). La pr�station consist�ra à la mis� à disposition d’un câbl� raccordabl� sur l� boîti�r aux norm�sSSI �n cas d� dév�rrouillag� automatiqu� par l� CMSI.

7.4. Anti-r�tour
La solution d�vra pr�ndr� �n charg� la g�stion anti-r�tour. Lorsqu’un r�tour �st dét�cté, un évén�m�nt anti-r�tour �st décl�nché.
La solution d�vra pr�ndr� �n charg� l�s typ�s d’évén�m�nts anti-r�tour suivants :

• L’évén�m�nt �st archivé,
• L’évén�m�nt �st archivé mais l’accès �st r�fusé.

La fonctionnalité anti-r�tour s�ra paramétrabl� par utilisat�ur ou group� d’utilisat�ur �t par s�ct�ur.
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L’opérat�ur p�ut accord�r un accès malgré un� dét�ction anti-r�tour.
L’opérat�ur p�ut accord�r l'accès à un group� d’utilisat�ur malgré un� dét�ction d’anti-r�tour.
La solution d�vra p�rm�ttr� d� gér�r l’anti-r�tour �n �ntré� �t/ou �n sorti� d� manièr� à pouvoir ou non autoris�run� sorti� si l’�ntré� n’a pas été validé�. La solution d�vra p�rm�ttr� l� réglag� horair� d� g�stion d� l’anti-r�tour d� manièr� à autoris�r ou pas un� sorti� l� jour J+1 mêm� si l’�ntré� a été fait� l� jour J. L’anti-r�tour�st d� typ� tim�-back �t pass-back.
Sur un dispositif d� passag�, la solution d�vra p�rm�ttr� un� g�stion int�llig�nt� du passag� �n n� validantl’accès du badg� qu’après un� confirmation physiqu� d’un passag� par l� dispositif d� passag�. L� but �stnatur�ll�m�nt d� n� pas bloqu�r un� p�rsonn� (si l’anti r�tour �st activé) si �ll� n’a pas franchi l’obstacl� avantl� délai �xistant (tim�-out) �t réglabl� dans l� dispositif (couloir rapid� par �x�mpl�). La confirmation physiqu�du passag� �st réalisé� par l� couloir rapid�, pour c� typ� d’équip�m�nt, �t int�rprété� par la solution pour n�pas bloqu�r un� p�rsonn� n’ayant pas franchi l�s port�s.

7.5. G�stion du parking
7.5.1. L� filtrag� �fficac� d�s véhicul�s
La contraint� du nombr� maximal d� plac�s alloué�s dans un parking impos� la mis� �n œuvr� d� règl�sadapté�s.
Un niv�au supplém�ntair� d� contrôl� du typ� doubl� passag� géographiqu� int�rdit p�rm�ttra d� vérifi�r l�s�ns d� passag� (d�ux �ntré�s d� suit� n� s�ront pas autorisé�s).
Dans l� but d’évit�r la fraud�, d�ux fonctions complém�ntair�s sont d�mandé�s :

• La fonction doubl� passag� géographiqu� int�rdit qui pr�ndra �n compt� l� passag� �ff�ctif duvéhicul� : l� véhicul� dont l� conduct�ur vi�nt d� badg�r doit �ff�ctiv�m�nt avoir franchi l’accès pourla pris� �n compt� : « véhicul� �ntré »,
• Tout badg� prés�nté ayant donné un passag� �ff�ctif av�c franchiss�m�nt n� pourra plus obt�nird’autorisation à c�t accès p�ndant un� t�mporisation paramétrabl�.

7.5.2. L� comptag� d�s véhicul�s
L� comptag� du parking (néc�ssitant un s�ul l�ct�ur �n �ntré�) s�ra �ff�ctué :

• En �ntré� : badg�ag� d'un conduct�ur autorisé,
• En sorti� : passag� simpl� du véhicul� sans badg�ag� du conduct�ur (av�c confirmation d� passag��ff�ctif).

7.6. G�stion d�s équip�m�nts d� dét�ction d’intrusion
La solution p�ut intégr�r l�s équip�m�nts d� dét�ction d’intrusion via d�s �ntré�s/sorti�s d� typ� ToR, d�sliaisons BUS ou IP.
L�s systèm�s d�vront pouvoir êtr� armés :

• En p�rman�nc�,
• C�rtains jours à c�rtain�s périod�s,
• Suivant l’�xist�nc� d� dét�ction d� c�rtains évén�m�nts : val�ur d� comptag� à zéro,
• Sur action automatiqu� ou utilisat�ur.

L�s systèm�s d�vront pouvoir êtr� désarmés :
• C�rtains jours à c�rtain�s périod�s,
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• Suivant l’�xist�nc� d� dét�ction d� c�rtains évén�m�nts : val�ur d� comptag� non null�,
• Sur action automatiqu� ou utilisat�ur.

L� systèm� pour l�s locaux à sorti� libr� doit pouvoir dét�ct�r la g�stion d� l’utilisation du bouton d� sorti� oud� la béquill� pour pouvoir arm�r un dét�ct�ur.
L� systèm� pour l�s locaux à �ntr�r dont l’�ntré� �st contrôlé� doit pouvoir désarm�r l�s zon�s après un�ouv�rtur� validé� par l� contrôl� d’accès.
7.7.
7.8. G�stion d�s équip�m�nts d’anti-agr�ssion
La solution p�ut intégr�r d�s équip�m�nts p�rm�ttant la notification d’un� agr�ssion via d�s �ntré�s/sorti�s d�typ� ToR.
Principal�m�nt c�ntralisés �n zon� guich�t �t bur�au d’accu�il ils p�rm�ttront un� notification d’alarm�prioritair� sur l�s systèm�s.
C�s alarm�s p�rm�ttront l� décl�nch�m�nt automatiqu� d� scénario typ� m�ntionnant la zon�, activant lavisualisation d� la caméra mitoy�nn� av�c pré-post �nr�gistr�m�nt. C’�st un� alarm� d� niv�au 1.
Chaqu� alarm� d�vra pouvoir êtr� déclaré� dans un champ d� 1 à 255 caractèr�s.

• L� systèm� p�rm�t d’affich�r un� procédur� à suivr� �n « alarm� »,
• L� systèm� p�rm�t d� gér�r d�s alarm�s notifié�s par l’utilisat�ur,
• L� systèm� p�rm�t un� g�stion d�s alarm�s �n cascad�s.

L� systèm� n� s�ra pas r�lié à un� m�ssag�ri�. La possibilité �xist�ra néanmoins d’ém�ttr� d�s alarm�s parÉmail.
7.9. Maqu�tt�
Dans l� cas d’un systèm� compl�x� ou inconnu d� nos s�rvic�s, l� but �st d� réalis�r, ch�z l� construct�ur d�la solution proposé� par l'attributair� du prés�nt lot, la cérémoni� d�s clés validant la conformité d� c�tt�solution au prés�nt CCTP. C�tt� maqu�tt� s�ra �xigé� �t p�rm�ttra la mis� �n œuvr� d�s fonctionnalités �xigé�spar la Cart� Ag�nt Ministéri�ll�.
Lors d� c�tt� cérémoni�, s�ront réalisé�s l�s opérations listé�s ci-d�ssous :

• L’�ncodag� d’un� cart� Ag�nt,
• L’�ncodag� d’un� cart� blanch� (ou cart� visit�ur),
• La configuration d�s l�ct�urs d� badg�s,
• L’�nrôl�m�nt d�s d�ux typ�s d� cart�,
• L’octroi d� droits d'accès au port�ur d� cart�,
• La vérification du bon fonctionn�m�nt.

À c� titr�, l� titulair� déploi�ra �n son ag�nc� l� matéri�l �t logici�l néc�ssair�s :
• S�rv�ur av�c logici�l d� contrôl� �t solution d’�ncodag�-�nrôl�m�nt,
• Unité d� trait�m�nt logiqu�,
• L�ct�ur-�ncod�ur d� badg�s prévu dans la solution,
• Docum�ntation support r�lativ� à la solution proposé�,
• Cart�s visit�urs au format D�sfir� EV1.

L’administration fournira l�s donné�s indisp�nsabl�s à la réalisation d�s opérations :
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• La clé applicativ� maîtr�,
• L� numéro d� l’AID,
• L�s nouv�ll�s clés d� substitution.


