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La structure du PAS doit reprendre, a minima, l’ensemble des chapitres de la norme ISO 27002:2013. La 
mention « Sans Objet » devra être inscrite sous chaque chapitre ou partie non applicable. 

Le Titulaire doit veiller à ce que les exigences définies dans son PAS soient conformes aux exigences de 
sécurité applicables de la PGSN du ministère de l’Intérieur, durant toute la durée du marché. A ce titre, le 
PAS doit également inclure une matrice de conformité aux exigences de la Politique générale de sécurité 
numérique du ministère de l’Intérieur. 

La PGSN du ministère de l’Intérieur sera fournie au Titulaire par l’Acheteur lors du démarrage des 
prestations. 

Le Titulaire doit effectuer au moins une revue annuelle du PAS afin de s’assurer de l’absence d’écart entre 
les pratiques décrites dans le document et celle qu’il réalise. À l’issue de la revue, un compte rendu 
circonstancié est transmis à l’Acheteur. 

Dans le cas où des écarts sont identifiés, le Titulaire propose les corrections à apporter et les soumet à 
l’Acheteur pour validation. L’Acheteur est le seul à pouvoir approuver une mise à jour du PAS. 

Le Titulaire doit décrire dans le PAS l’ensemble des indicateurs SSI qu’il juge utile au suivi de la sécurité en 
phase projet et opérationnelle. Le Titulaire doit fournir mensuellement à l’Acheteur, une mise à jour de ces 
indicateurs. 

Le Titulaire est tenu à une obligation permanente de conseil et de mise en garde, relative aux matériels, 
logiciels et prestations fournies à l'Acheteur et précisé dans le PAS. Dans ce cadre, le Titulaire notifie à 
l’Acheteur toute information permettant d’améliorer le niveau de sécurité du système d’information et 
signaler les difficultés et risques que certains choix peuvent entraîner. 

Dans l'hypothèse où le Titulaire ne respecte pas cette obligation, il ne peut se prévaloir d'une incohérence 
dans le marché pour s'exonérer de ses obligations contractuelles. 

 

Le Titulaire doit mettre en place des mécanismes/outils de protection pour lutter contre : 

- Les attaques classiques sur IP et les protocoles associés (Par exemple : Attaque de type déni de 
service). 

- Les codes malveillants pouvant affecter la disponibilité, compromettre la sécurité ou consommer 
de manière excessive les ressources de l’application. Ces mécanismes/outils doivent être détaillés 
dans le PAS. 

L’accès aux systèmes de l’Acheteur par des personnels d’exploitation doit se faire par authentification 
forte. Dans le cas contraire, le Titulaire doit indiquer dans le PAS les mesures mises en place pour assurer la 
légitimité des accès ainsi que l’imputabilité et la traçabilité des actions de ses personnels. 

Le Titulaire doit mettre en place les mesures et dispositions adéquates pour assurer la continuité des 
services rendus par les systèmes de l’Acheteur dont il est responsable dans le cadre de la prestation. Les 
mesures permettant la continuité des services sont définies en adéquation avec le besoin identifié en 
disponibilité. 

L’ensemble de ces mesures et dispositions doit être détaillé dans le plan de continuité d’activité (PCA) du 
Titulaire. Le Titulaire doit garantir la disponibilité des données (quel que soit leur support), leur 
conservation et la disponibilité des systèmes d’information dans les délais convenus dans le plan de 
continuité d’activité. 



 

Le Titulaire garantit à l’Acheteur qu’il est conforme à l’état de l’art pour les services et objets numériques 
fournis dans le cadre des prestations. Sur demande de l’Acheteur, le Titulaire fournit la preuve de cette 
conformité sous 7 jours ouvrables. Il précise alors les domaines concernés (interfaces web et courriels), les 
objets et bases d’information concernées (appareils connectés, sauvegardes de données, consoles 
d’administration). 

Le Titulaire est tenu à une obligation permanente de conseil et de mise en garde, relative aux matériels, 
logiciels et prestations fournies à l'Acheteur. Dans ce cadre, le titulaire notifie à l’acheteur toute 
information permettant d’améliorer le niveau de sécurité du système d’information et signaler les 
difficultés et risques que certains choix peuvent entraîner. Dans l'hypothèse où le Titulaire ne respecte pas 
cette obligation, il ne peut se prévaloir d'une incohérence dans le marché pour s'exonérer de ses 
obligations contractuelles. 

Le Titulaire met en œuvre les pratiques de sécurité et emploie des outils qui soient adaptés aux enjeux de 
sécurité de l’Acheteur, et proportionnés à la menace pouvant s’exercer sur les biens à protéger. Il détaille 
dans le PAS les outils qu’il utilise dans le cadre des prestations du marché. 

 

Le Titulaire dispose d’un inventaire et d’une cartographie des systèmes d’information dont il a la charge et 
doit les maintenir, selon les préconisations de l’ANSSI issues du guide « Cartographie des systèmes 
d’information ». 

Le modèle de cartographie du Titulaire doit obligatoirement faire l’objet d’une validation par le 
responsable sécurité de l’Acheteur. 

L’inventaire et la cartographie sont livrés sous 7 jours ouvrables à la demande de l’Acheteur et au 
minimum une fois par semestre. 

 

Le Titulaire s’engage à mettre en œuvre les mesures adéquates permettant de garantir la protection des 
informations sensibles de l’Acheteur. Le Titulaire s’engage ainsi à appliquer le plan de classification, règle 
de marquage et de traitement de données définis dans le corpus de la sécurité numérique du ministère de 
l’Intérieur ou à préciser dans le PAS, la correspondance vis-à-vis de sa propre classification. 

Les données de l’Acheteur, quel que soit leur support, sont strictement couvertes par le secret 
professionnel (article 226-13 du code pénal). 

Le Titulaire s’engage à prendre toutes les précautions utiles afin de préserver la sécurité des informations 
et notamment d’empêcher qu’elles ne soient déformées, endommagées ou communiquées à des 
personnes non autorisées. 

Le Titulaire s’engage donc à respecter, de façon absolue, les obligations suivantes et à les faire respecter 
par son personnel : 

- Ne prendre aucune copie des documents et supports d’informations confiés, à l’exception de celles 
nécessaires pour les besoins de l’exécution de sa prestation envers l’Acheteur ; 

- Ne pas utiliser les documents et informations traités à des fins autres que celles spécifiées dans les 
prestations couvertes par le marché remporté par le Titulaire ; 



- Ne pas divulguer ces documents ou informations à d’autres personnes, qu’il s’agisse de personnes 
privées ou publiques, physiques ou morales ; 

- Prendre toutes mesures permettant d’éviter toute utilisation détournée ou frauduleuse des fichiers 
informatiques en cours d’exécution du contrat ; 

- Prendre toutes mesures, notamment de sécurité matérielle, pour assurer la conservation des 
documents et informations traités tout au long de la durée du présent contrat. 

Il est rappelé qu’en cas de non-respect des dispositions précitées, la responsabilité du Titulaire peut 
également être engagée sur la base des dispositions des articles 226-17 et 226-5 du code pénal. 

Le Titulaire a l'obligation de mettre en place un inventaire identifiant tous les documents de l’Acheteur en 
sa possession, quel que soit leur classification et leur version. Sur demande de l’Acheteur, le Titulaire 
communique cet inventaire sous 7 jours ouvrés à partir de la date de la demande. 

Le Titulaire ne pourra pas sous-traiter l’exécution des prestations à une autre société qui n’assurerait pas 
un niveau de sécurité similaire à celui du Titulaire, ni procéder à une cession de marché. 

Le Titulaire met à disposition de l’Acheteur, sur demande et dans un délai de sept (7) jours ouvrés à partir 
de la date de demande de l’Acheteur, l’ensemble de ses documents relatifs aux politiques et procédures de 
sécurité, applicables dans le cadre des prestations du marché. 

 

Au titre du MCS, le Titulaire s’assure en permanence que le système reste apte à remplir sa mission de 
protection de l’information, à compter de l’installation sur site des premiers composants et tout au long de 
la vie du système. 

Le Titulaire doit n’utiliser que des composants logiciels que l’éditeur s’engage à maintenir pendant la durée 
du marché. Si la durée du marché dépasse la durée pendant laquelle un éditeur s’engage à maintenir un 
composant logiciel, le Titulaire maintient, livre et respecte une feuille de route de migration vers des 
systèmes maintenus. 

Une vérification d’aptitude (VA) ou vérification d’aptitude au bon fonctionnement (VABF) ou une 
vérification de service régulier (VSR) peuvent être refusées si des composants ne sont pas à jour des 
correctifs de failles de sécurité publiés depuis un délai supérieur aux seuils prévus dans le présent 
document. 

Le Titulaire s’assure que l’application des correctifs de sécurité ne modifie pas les performances du 
système ou sa compatibilité aux éléments employés par l’Acheteur pour l’utilisation du système (ex : 
navigateur Firefox, etc.), en modifiant si besoin et à ses frais le système, pour maintenir le niveau de 
performance et la conformité à la matrice de compatibilité, malgré l’application du correctif. 

Le Titulaire ne peut conditionner ses garanties de bon fonctionnement de fournitures ou prestations qu’il 
fournit à l’emploi de composants dans une version non supportée, sauf à démontrer une contrainte 
supérieure et proposer à ses frais des moyens de réduire les risques, ou démontrer que les risques sont 
négligeables dans le contexte d’emploi. Dans tous les cas le maintien en condition opérationnelle (MCO), la 
tierce maintenance applicative (TMA) ou simplement l’hébergement incluent le maintien en condition de 
sécurité et donc la mise en œuvre des correctifs de failles de sécurité. 

 



Pour les prestations, produits et services fournis par le Titulaire dans le cadre du marché, celui-ci met à 
disposition un canal d’information dédié à la sécurité informatique (liste de diffusion par courriel ou autre) 
permettant de tenir l’Acheteur informé des événements et incidents de sécurité, notamment liés à la 
connaissance d'une vulnérabilité impactant le système (annonce de correctif, attaque en cours, violation 
de données à caractère personnel si le traitement de données est sous-traité au Titulaire), et des mesures 
correctives ou conservatoires à appliquer. 

Le Titulaire réalise des fiches réflexes en vue de prévoir les actions et décisions à prendre suite à un 
incident. Le Titulaire veille à mettre à jour ces fiches réflexes en fonction des incidents qu’il serait amené à 
gérer durant toute la durée du marché. 

 

Dans le cas où des informations sensibles, quel que soit leur marquage et quelle que soit la forme de leur 
support, sont appelées à être conservées dans les locaux du titulaire, leur support papier ou électronique 
doivent être disposés en dehors de leur utilisation dans des armoires fermant à clé et dont la clé est 
conservée par la seule personne responsable de leur utilisation. 

A tout moment pendant l'exécution du marché, l’Acheteur se réserve le droit de réaliser tout contrôle, 
après un préavis de trois jours ouvrés, dans les locaux du Titulaire pour vérifier que sont effectivement 
respectées les préconisations validées par l'Acheteur s'agissant des règles de gestion et des mesures 
techniques de sécurisation des moyens de traitement des informations sensibles du ministère. 

En cas de défaillance constatée dans la mise en œuvre de mesures de sécurité en adéquation avec le 
niveau de sensibilité des données traitées, il pourra être fait obligation au Titulaire de réaliser à ses frais 
tous travaux de mise en conformité de ses locaux. 

Le Titulaire a le devoir d’informer sans délai l’Acheteur de toute difficulté dans l’application de ces 
mesures, de fuite ou de suspicion de fuite d’informations sensibles qu’il rencontre ou constate. 

 

Au terme du marché ou en cas de résiliation, le titulaire restitue sans délai à l’acheteur une copie de 
l’intégralité des données qui lui ont été confiées (directement par l’acheteur ou produit par le titulaire pour 
le compte de l’Acheteur) dans le cadre de la prestation.  

Un procès-verbal de restitution doit être établi par le Titulaire qui identifie le représentant de l'Acheteur à 
qui sont remis les données sur support électronique et la liste des données remises. 

Une fois la restitution du procès-verbal effectuée, le Titulaire doit détruire, dans un délai de trois (3) mois 
maximum après la fin du marché, les éventuelles données détenues dans son système d’information, y 
compris les données ayant fait l’objet de sauvegardes ou d’un archivage. 

Le Titulaire établit alors un procès-verbal de destruction qui doit systématiquement préciser la liste des 
données remises, certifier avoir détruit toutes les données listées ainsi que toute copie éventuelle et 
indiquer les moyens de destruction utilisés. 

 



En fonction du marquage apposé sur les documents, le Titulaire veille à respecter les procédés de 
destruction conformément aux réglementations en vigueur. 

A la fin de la prestation, le titulaire doit restituer les matériels fournis par l’Acheteur (cartes à puce, postes 
de travail, …). 

 

L’Acheteur peut réaliser, ou faire réaliser à ses frais par un organisme qu’il mandate à cette fin, un audit de 
sécurité sur le périmètre du Titulaire ou, le cas échéant, de ses sous-traitants, afin de s’assurer de 
l’application effective des exigences de sécurité imposées par l’Acheteur. Le Titulaire est informé 15 jours à 
l’avance (date de l’audit, modalités financières pour l’Acheteur et le prestataire pressenti pour réaliser 
l’audit, …). 

L’Acheteur, ou l’organisme qu’il mandate à cette fin, peut, pendant une période de six mois à compter de 
la fin ou de la résiliation du marché, exercer un contrôle dans les locaux du Titulaire et, le cas échéant, dans 
ceux de ses sous-traitants afin de vérifier que les dispositions en matière de destruction des données ont 
été effectivement appliquées. Le Titulaire est informé quinze 15 jours à l’avance (date de l’audit, modalités  

Le Titulaire effectue des autocontrôles de conformité aux exigences du marché pour garantir et maintenir 
un niveau de sécurité adéquat durant toute la durée de la prestation. Ceux-ci doivent à minima être 
réalisés annuellement. 

Le Titulaire doit être en mesure d’apporter la preuve de ces autocontrôles sur demande de l’Acheteur. 

En cas de constatation d’écarts aux exigences de sécurité imposées par l’Acheteur, un plan de remédiation 
devra être formalisé par le Titulaire 15 jours ouvrables après la constatation des écarts. 

Le Titulaire doit ensuite régulariser ces écarts par l’application du plan de remédiation dans un délai 
convenu en commun accord entre les deux parties ou, pour le cas des correctifs techniques, 
conformément aux délais de maintien de condition de sécurité fixés dans le CCTP. Sur la base de ces 
contrôles effectués, le Titulaire doit rendre compte des résultats à l’Acheteur à l’occasion de comités de 
sécurité. Les retards peuvent donner lieu à des pénalités financières, et le cas échéant, être une cause de 
rupture de contrat. 

L’Acheteur peut réaliser ou faire réaliser à ses frais, par un organisme mandaté à cette fin ou une solution 
automatisée, des audits techniques permettant de rechercher, détecter et évaluer la robustesse des 
développements, outils, mécanismes ou configurations mis en œuvre sur le périmètre du Titulaire ou ses 
sous-traitants dans le cadre du marché. Le délai de préavis de l’Acheteur pour mener ces audits est de 15 
jours ouvrés maximum. 
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https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/liste-des-documents-constitutifs-du-rgs-v-2-0/
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/liste-des-documents-constitutifs-du-rgs-v-2-0/
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