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1.1 Mesures de sécurité particuliéres

En complément de l'article 5 du CCAG-FCS 2021 il est précisé que lorsque les prestations sont a
exécuter dans un lieu ou des mesures de sécurité particuliéres s’appliquent, ou concernent des
informations considérées comme sensibles au titre des différents documents constitutifs de I'accord-
cadre, le Titulaire, ses personnels et ses éventuels sous-traitants sont tenus de se conformer aux
dispositions édictées ci-aprés et a la reglementation applicable en la matiére.

Le Titulaire ne peut prétendre ni a prolongation du délai d’exécution, ni a indemnité, ni a supplément de
prix, en application des dispositions de l'article 5.3 du CCAG-FCS 2021.

La réglementation sur la protection du potentiel scientifique et technique de la nation (PPST) introduite
par les dispositions des articles R.413-1 et suivants du code pénal, du décret n°2011-1425 du 2
novembre 2011 et du décret n°2024-430 du 14 mai 2024 (applicable a compter du 1° janvier 2025)
prévoit des dispositions de contrble de I'accés physique ou virtuel aux Zones a Régime Restrictif (ZRR).

A ce titre, le Titulaire, ses personnels et ses sous-traitants peuvent étre soumis aux procédures
correspondantes d'autorisations préalables d'accés lorsque I'exécution des prestations est susceptible
de concerner les informations relevant d’'une ZRR.

1.2 Autorisations d’accés des personnels du Titulaire et de ses sous-traitants

Si la protection des intéréts essentiels du CNRS l'exige, le CNRS peut soumettre l'accés physique ou
virtuel a certaines informations, données ou a certains composants sensibles des systémes et
applications du CNRS a l'agrément préalable des personnels du Titulaire et des sous-traitants éventuels
y ayant acces, par le Fonctionnaire de Sécurité et de Défense (FSD) du CNRS.

Afin de permettre au CNRS d'effectuer les vérifications nécessaires, le Titulaire s'engage a remplir un
formulaire de renseignements comprenant a minima les informations suivantes concernant les
personnes dont il sollicite I'agrément :
e le patronyme et les prénoms de son personnel ;
e une photocopie lisible et recto-verso d’un titre d'identité dont la nature varie selon la situation
individuelle du personnel visé :
o carte nationale d’identité (CNI) ou passeport en cours de validité pour les ressortissants
francais et communautaires ;
o titre de séjour en cours de validité avec une autorisation de travail valable ou carte de
résident pour les étrangers extracommunautaires ;
e adresse actuelle du personnel si celle-ci differe de celle portée sur le titre d'identité fourni.

Par ailleurs, le CNRS se réserve le droit de solliciter toute autre information qu'il juge nécessaire a
I'évaluation du risque en considération du niveau de sensibilité des informations ou données
concernées, en rapport direct avec la prestation ou l'intervention demandée au titre de I'exécution des
prestations objet de I'accord-cadre (exécuté par marchés subséquents/bons de commande).

Les informations demandées au Titulaire ne sont pas utilisées a d'autres fins que celles décrites dans
le présent article, et ne sont pas conservées par le CNRS une fois connue la décision prise par le FSD
pour le CNRS, d'agréer ou non la personne physique intervenant pour réaliser la prestation demandée
au titre du de l'accord-cadre (exécuté par marchés subséquents/bons de commande).

A lissue de la procédure interne d’agrément, le CNRS peut refuser au demandeur, sans indiquer le
motif, 'accés aux locaux et installations concernés par I'objet du présent accord-cadre. Seule la décision
d'agrément ou de refus d'agrément prise sur la base des renseignements fournis par le Titulaire est
conservée par le CNRS. Conformément a la réglementation, le refus d’autorisation d’accés n’est pas
motiveé.

Le refus d’agrément notifié par le CNRS vaut interdiction pour le demandeur d’accéder I'accés aux
locaux et installations concernés par l'objet du présent accord-cadre. Le CNRS peut retirer son
agrément a tout moment sans avoir a énoncer ses motifs, le Titulaire doit alors proposer
immédiatement un personnel remplagant, de niveau et compétences équivalents, qui fera I'objet de la
procédure d’agrément décrite au présent article.
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Le maintien dans les équipes du Titulaire d’'un personnel dont I'agrément a été refusé selon la procédure
décrite ci-dessus expose le Titulaire et la personne physique concernée a des poursuites pénales.

Le bénéficiaire d'une autorisation d'acceés a une ZRR délivrée dans les conditions prévues a l'article R.
413-5-1 du code pénal est tenu d'informer le CNRS de tout changement de situation susceptible
d'affecter l'appréciation portée sur son droit d'accés (a compter du 1° janvier 2025).

Précisions relatives aux sous-traitants du Titulaire :

Dés lors que I'exécution des prestations de I'accord-cadre a lieu dans une ZRR, les sous-traitants du
Titulaire sont soumis aux dispositions générales relatives a la sous-traitance au sens des articles
R2193-1 a R2193-9 du code de la commande publique et aux mesures de sécurité particuliéres visées
aux articles 1.1 et 1.2 ci-dessus au titre de la PPST (dont la procédure d’agrément préalable).

Les conditions d’agrément des sous-traitants au sens du droit de la commande publique sont celles
prévues a l'article 22.7 du présent CCAP.

Au titre de la PPST, le CNRS se réserve le droit de refuser 'accés physique ou virtuel du sous-traitant
du Titulaire a la ZRR sans avoir a se justifier d'une quelconque maniere ou de l'autoriser aprés
vérification et agrément préalable suivant la procédure prévue a l'article 1.2.

Le Titulaire informe ses sous-traitants de leur soumission aux obligations prévues a cet article et reste
responsable du respect de celles-ci envers le CNRS.

Le Titulaire s'engage a insérer dans les documents contractuels régissant ses rapports avec son sous-
traitant, I'obligation pour celui-ci de respecter I'ensemble des regles issues de la PPST et de protection
de la sécurité des données et systemes d'information auxquelles le Titulaire est lui-méme soumis aux
termes du présent accord-cadre.

Toute sous-traitance non-autorisée préalablement par le CNRS autorise celui-ci a résilier, sans
indemnité, I'accord-cadre (ou ses bons de commande ou marchés subséquents), pour faute du Titulaire
et a ses frais et risques.

1.3 Mesures de portée générale

Lorsque la PPST l'exige, le Titulaire de I'accord-cadre et ses personnels doivent se conformer a la
procédure interne en vigueur au CNRS, en particulier les dispositions spécifiques applicables aux ZRR
détaillées en annexe du réglement intérieur (RI) de I'unité concernée par I'exécution des prestations. Le
RI de l'unité est transmis au Titulaire lors de la notification de I'accord-cadre. En cas de modification du
RI, le CNRS notifie la version modifiée au Titulaire.

Le Titulaire s’engage a transmettre ce RI d’unité a ses éventuels sous-traitants et s’assure du respect
de ses dispositions.

Les personnels du Titulaire ainsi que ses sous-traitants participant a I'exécution des prestations du
présent accord-cadre (exécuté par bons de commande ou marchés subséquents) ne doivent en aucune
facon accéder a des informations classifiées.

lIs doivent se conformer strictement aux régles de protection des données sensibles qu’ils pourraient
avoir a connaitre au titre de I'exécution du présent accord-cadre, ainsi qu’au Rl de l'unité, aux régles de
sécurité et de contrdle en vigueur au CNRS.

Les personnels du Titulaire et ses sous-traitants ne doivent accéder qu’aux seuls locaux et installations
concernés et nécessaires pour I'exécution du présent accord-cadre.

L’exécution du présent accord-cadre peut conduire le Titulaire, ses personnels et ses sous-traitants a

avoir connaissance des données sensibles qui, sans étre couvertes par le secret de défense, ne doivent
pas étre rendues publiques.
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Le Titulaire s’engage et engage ses personnels et ses sous-traitants a ne faire aucune divulgation, sous
guelque forme que ce soit, sans autorisation du CNRS, de tout élément connu dans le cadre de I'accord-
cadre, en dehors des communications strictement indispensables a I'exécution du présent contrat.

Le non-respect par le Titulaire, ses personnels ou ses sous-traitants des prescriptions de sécurité
prévues au titre du présent accord-cadre peut entrainer la résiliation du contrat pour faute du Titulaire,
sans indemnité.

L’émission, la reproduction et I'acheminement des documents protégés sont conformes aux réglements
en vigueur. Les documents protégés de toutes natures et de tous types ayant servi a la réalisation et a
I'exécution du présent accord-cadre sont restitués au CNRS au terme du contrat, sans délai.

Aucune donnée ne peut étre partagée ou communiquée par le Titulaire, ses personnels ou ses sous-
traitants a un tiers au contrat sans le consentement expres et préalable du CNRS propriétaire des
données.

Les obligations définies ci-dessus doivent continuer a s’appliquer pendant les 10 ans qui suivent la date
d’expiration du présent accord-cadre.
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