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1. Objet du document

Ce document liste les exigences du marché initial de conduite de voitures radar CCTP en zone Sud
relatives a la validation du local de supervision de XXX dans le cadre du marché DEXTER zone
SUD a I'adresse XXX.

2. Prérequis

Afin de valider les locaux, il est nécessaire qu'au moins une personne de chez XXX ayant tous les

acces au local soit présente le jour de la visite prévue le XX/XX/20XX.

Page 2 sur 11



1T Ins ¢ abeq

‘Juesiyns aouejsisal ap sdwe} un jueyussald Ja|o e 93aung
1D 9sse|d 9p [B207 — 093

‘sjulodiyjnw anbiuessw ainlias e (jus|eAinba

neugjew no uield sioq us no anbjelsw) auod-oolg
: D @sse|0 9p 8207 — 093

"S9INJIYDA S9|

Jed Jssijess e sinooled sap uoisiniedns e[ 1@ uonesiueld
| Josileas unod sjuesiyns oujuenb us sanbijewsoul
sa)sod ap adinbg |E20| UN JlUINO} JOp BJiejNy} 7 - ST
"9]04}U0D S22k

€} anbiun 9suN29s [B20| UN JjUINO} JOpP aJieNy) 87 - 663
‘siow (9) XIS 9p [ewixew lejop un

suep [ed0] 82 Jiuinoj ap uonebijqo Jnod e asenyy o7 - €3
‘pPng auoz ua gjueidw 9.1} JIOp 9SLUNOYS [B20] 87 - £
"INauglu|,| 8p alisiujw ne Jayuasaud

e jneounsnl Jaissop un Juinoy yop aienyy o7 - €3

NON | INO | NON 1IN0 NON InO

ajuenbojq ajuenbojq jensay @ouabix3g
gjuuiojuoy
aAIasaY -UoU 3AI9S9Y

saoouabixe sap nesjqe] ¢
143U

I19W3SN3 - PSS = bidos

A1L1ND3S Fa



1T 4ns { abey

"9due||IsAINs 8p [suuosiad np swuee

Ins a|ges||iqow INaLIg)Xad UOIJUBAI}ULP JUSWIDIS UN )OS
‘Se|quiasua-snos

$8S 8 9)uIsdud | suep sepuol Sap juenjosys ‘eousuewsad
us juesaud aduejleains op |auuosiad un )05
‘s8|N2IYsA 18 suojald xn|} s8| Jnod

slpwlied us uonesynuepi Jed s920€,p B|QUOD UN JIOS
: ©p 9dinbg |20 un JUINO} JIop BleNy) 97 - 1,93
anbsubewouose

no enbiuecsw ebejnosaa ap pysodsip unp
Sljosse 1o $9|QJ3u09 Juos s820ep sjulod S| SNO) JUop
1o (sjdwaxe Jed xneaieq) anbiuessw uonsajoid aunp
S9Jop JuswenbiewsisAks jo sjeudsip snpuas s|qissod
Np 8InssW e| suep ‘JuUos $8|qISS820. SJUBIANO SB| JUOP NO
‘anbiuesswouyos|o

no anbiueosw abe|jinolian ap usodsip
un,p SIHOSSE o $9]QJ3u09 Juos sg22e,p spulod s8] sno|
- JUOP [BD0] UN JlUINO} JIOp aJiejny} 87 — 193

(4nsyeyioey sues sjqissod sed jso,u Juswiass|youe.y

9 juop  eimEp) enbueosgw  uoposioid  sunp
juesodsip ‘yuswenbisAyd syunep jse aljowad a7
- [e20] un Jjuinoj Jiop aJlejnyi} 7 - |93

'S9|qIss8d0€ JUoS s9||9,nbsio| sagbgjoud sasjpuay - 093
‘uonjeayyuapli Jed sgooe,p 9|0NU0Y

- D ©SSeJ0 8p |Bd207 - 093

NON | INO | NON | INO NON Ino

ajuenbojq sjuenbojq jejnsay aouabixg
sjwIouoy
EYVEETN] -UOU dAIaS9Yy
——
JASU
paneomsy — | Q

319W3ISN3 s Dli=2]S L DIAOS

4, J10q1

NIAIA HIILNOY JuRNsal abesn - 79

3 LNIWINYIANOD
ALNNO3S



1T 4ns g obeyd

"Uolje.ISIuIWpPY,| B JiuInoy 9|
19 Jieaunsnl Ja1ssop un JeNJISUOD Jlop aJlenyl} 87 - G93

"S9.1ej09p s|auuosiad sap 9)s]| e| B asnjoul 8119
}o asjleuuod uas,p ulosaq np saisnl Jop siepel sainjioa
sap 9g|@noe no anagid uonisod e| op eouBSSIEUUOD
alpuaud op aunssw us suuosiad 8NO] - G9J

"S9}IAIJOE SaJ)ne,p 98A. 9UdJew Np S3AIOe sap
anbisAyd juswauuosjo|d 9| Jpuelebd yop alejnyy o7 - $93

NON | INO

NON | InO

NON InO

ayuenbo|q
OAIBSOY

ajuenbo|q
-UOU 9AI8S9Y

SlwIo0D

ejnsgy

aouabixg

"$9sl|el0ads sedlAIes sap e |adde juesie)
us ulosaq ne ‘ebeabaid-13ue saj043u0d sap Jasijesl
op anqissod e Jloagud Juswselebs yop alieinyy 97 - £93

"IN3LIYIXS,| D9AB UOIIEOIUNWWOD 8P SUSAoW Sap 1o
senbjuyos) xneoo| sap ‘e1biaul,p sk sap anbisAyd
uoljesLIN3Ys e| JaINSSE Juswalebs Jop asenyy 7 - €93

‘abeuialy oap uafow un .

: Juswajies) ap ushow un o

: uoneosynuaplp uskow un e
. 8lpuaidwod jiop 1o alie}
8| 9p JI0Jp 9| B UOIBWIOUI SUN B NO N3l UN B 19p9dJe B
Juepuewsp auuoslad aun IS JSILIGA JOP S90E,P 3|00
ap awW)sAs 87 '9sLINOYS |BOO| NB S8J0. P 8|QIJUOD
ap awwg)sAs un eoe|d us aiew Jop alenyy 87 - Z93

4,

319WISN3
FUAIA T¥IILNOY
3LNND3S

LINIWINYIANOD

1JA9U

PSS O bidos

juleasal abesn — 7o



TT Ins g abed

"8llejny Np 9yjigesuodsal g| SNos 9|0 e agwWIe) 8119

BJASD allowle sJno] ‘saty| (00S) siuad buiod ap asowe
aun suep jusl} }20}S Np JqWIBSUI,| 'SIEPEI SBINJIOA
9p oJed uos e sagnojje sasyoe}ep seoald sep abeyoo)s
9| juenswiad [e00| un,p Jasodsip Jop aienyy o7 - 993
“Jyeoyisnf

13ISSOp Np sjusw?le sap sdws) 9| suep anus} e JSILIGA
9p uye sgsieal an@ JusAnad 93uNDYS ap S)pne so(

1A=2U

I19WISN3 "os PSS O pudos
‘TUAIA 3¥3ILNOY INUIANOE wiRnsa1 abesn - 29
ILI¥ND3S ANIWINYIANOD



C2 — Usage restreint

. E3 ¢ 2
sopra = steria GOUVERNEMENT RO UTIERE VIVRE,

n e x t :7 ENSEMBLE

4. Liste des contrats et
documentations

Contrats :

Documentations :

e Dossier technique du site de supervision
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5. Conclusion

Commentaires généraux :

Présence de réserves bloguantes : OUl/ NON

Présence de réserves non bloguantes : OUl / NON

Détails si réserves :

Représentant XXX Représentant DCA

Société :

Nom :

Date :

Signature :
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6. Annexes

Exigence 3 — Etablissement d’une zone protégée

Le titulaire doit fournir un local sécurisé éligible en zone protégée par I'’Administration. Il prépare
pour cela un dossier justificatif a présenter au ministre de I'Intérieur. La validation des locaux est
ensuite soumise a une recette de ceux-ci.

Le local sécurisé doit impérativement étre implanté géographiquement dans une des régions de la
zone géographique du présent marché.

Les exigences de sécurité de ce local sont détaillées dans le chapitre « IV-2-1 - LOCAL POUR
CENTRE DE SUPERVISION ET DE PREPARATION DES MISSIONS ».

Le titulaire a pour obligation de fournir ce local dans un délai maximal de six (6) mois.

Exigence 5 — Connexion au systéme d’information

Le titulaire doit pouvoir connecter dans leur local protégé les postes informatiques au serveur du Si
du DCA hébergé au ministére de l'intérieur conformément a ses directives de sécurité des systemes

d’information.

Le systéme d’information nécessaire a I'exécution du présent contrat par le titulaire est fourni par la
DSR (voir description et périmétre en annexe n°6 : Présentation du S| du DCA).

Le titulaire fournit les postes informatiques nécessaires a I'exécution du contrat. Il peut recourir a
ses propres outils pour les besoins d’exécution de la prestation (planification des tournées, suivi des
personnels, suivi de I'entretien et de I'état des véhicules, ...).

IV-2 - LOCAUX ET ZONES SECURISEES
IV-2-1 - LOCAL POUR CENTRE DE SUPERVISION ET DE PREPARATION DES MISSIONS

Exigence 59 — Local sécurisé et postes informatiques

Le titulaire doit fournir un local sécurisé unique et a accés controlé, équipé de postes informatiques
en quantité suffisante pour réaliser la planification et la supervision des parcours a réaliser par les

véhicules.

Exigence 60 — Classes de protection du local
Le titulaire doit fournir un local de classe au moins ¢ au sens de I'annexe A5 de l'instruction générale
interministérielle n°1300 (approuvé par arrété du 9 aoat 2021).
La classe c correspond a un local avec :
e Bloc-porte (métallique ou en bois plein ou matériau équivalent) & serrure meécanique
multipoints ;
e Sdreté a clef présentant un temps de résistance suffisant (en référence a la norme NF-EN
1627 ou équivalente, la classe de résistance CR3 (= 5 minutes) peut servir de référence.

L’outillage est précisé) ;

Page 9 sur 11



C2 - Usage restreint Ex X 2
= i SECURITE
sopra < steria GOUVERNEMENT  ROUTIERE VIVRE,

ﬂ e x t ’/ ENSEMBLE

e Contréle d’accés par identification ;
e Fenétres protégées lorsqu’elles sont accessibles (depuis le sol, toit, corniche, descente d’eau
pluviale, promontoire, etc.).

Exigence 61 — Classes de protection du batiment ou de ’'emprise

Le titulaire doit fournir un local situé dans un batiment ou une emprise au moins de classe 3 au sens
de I'annexe 6 de l'instruction générale interministérielle n°1300 (approuvé par arrété 9 aodt 2021).
La classe 3 correspond a une enceinte :

e Dont le périmétre est délimité physiquement, disposant d’'une protection mécanique (cléture
dont le franchissement n'est pas possible sans facilitateur) et dont tous les points d’accés
sont contrélés et assortis d’'un dispositif de verrouillage mécanique ou électromécanique, ou
dont les ouvrants accessibles sont, dans la mesure du possible rendus discrets et
systéematiquement dotés d’'une protection mécanique (barreaux par exemple) et dont tous
les points d’accés sont contrélés et assortis d'un dispositif de verrouillage mécanique ou

électromagnétique

e Complétée par :
Soit par un contréle d'acces conforme a I'’Annexe 31 de I'lG 1300, par identification
en périmétrie pour les flux piétons et véhicules,
Soit un personnel de surveillance présent en permanence, effectuant des rondes
dans I'enceinte et ses sous-ensembles,
Soit par un élément d'intervention extérieur mobilisable sur alarme du personnel de
surveillance.

Exigence 62 — Systéme de controle d’accés

Le titulaire doit mettre en place un systéme de contréle d’acces au local sécurisé. Le systéme de
contréle d'accés doit vérifier si une personne demandant a accéder a un lieu ou a une information a
le droit de le faire et doit comprendre, conformément a I'annexe 31 de linstruction générale

interministérielle n°1300 :
e Un moyen d’identification ;
e Un moyen de traitement ;
e Un moyen de freinage.

Les moyens mécaniques ou électroniques utilisés pour contréler les acces peuvent étre : portillons
d’acces, tourniquets tripodes, barriéres, sas, interphones, vidéophones, claviers a code, lecteurs de

badge, lecteurs biométriques...

Exigence 63 - Protection des servitudes du local

Le titulaire doit également assurer la sécurisation physique des accés d’énergie, des locaux
techniques et des moyens de communication avec I'extérieur. Cette sécurisation doit couvrir les
fonctions d’alimentation et de distribution d'énergie, de climatisation et de télécommunications, y
compris les cablages. Il doit également prévoir la possibilité de réaliser des contréles anti-piégeage,
au besoin en faisant appel a des services spécialisés.
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Exigence 64 — Cloisonnement des activités dédiées au contréle automatisé

Le titulaire doit garantir le cloisonnement physique des activités du marché avec d’autres activités.
Par exemple, il ne peut consister a adjoindre les postes informatiques a un local déja existant et qui
réaliserait déja d’autres missions. Toute personne en mesure de prendre connaissance de la
position prévue ou actuelle des voitures radars doit justifier du besoin d’en connaitre et étre incluse

a la liste des personnels déclarés.

Exigence 65 — Dossier justificatif du local sécurisé

Le titulaire doit constituer un dossier justificatif et le fournir a ’Administration. En cours de marché,
ce dossier pourra étre présenté au ministre de l'intérieur (service du haut fonctionnaire de défense)
pour ériger le local en « zone protégée » au sens de l'article 413-7 du code pénal et de l'instruction
générale interministérielle n°1300 (arrété du du 9 aolt 2021).

Des audits de sécurité peuvent étre réalisés afin de vérifier la tenue dans le temps des éléments du
dossier justificatif.

IV-2-2 - ZONE DE STOCKAGE DE PIECES DETACHEES

Exigence 66 — Composition des piéces détachées

Le titulaire doit disposer d’'un local permettant le stockage des piéces détachées allouées a son parc
de voitures radars. Ces piéces concernent essentiellement le systtme de controle automatisé.
L’ensemble du stock tient dans une armoire de cing cents (500) litres. Toute armoire devra étre
fermée a clé sous la responsabilité du titulaire. |l est autorisé d’employer le local sécurisé de
coordination pour stocker les piéces détachées.

{ Piéces détachées ETM Quantité Seuil de réapprovisionnement
Batterie 1 0
Cable recharge batterie 3 1
Cache infrarouge pour flash 5 2
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