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Avant-propos

Le présent document fait partie de I'ensemble documentaire découlant de la PSSI des systemes
d’information de sureté pénitentiaire. Il est complémentaire a la PSS/ Sdreté [RI.01] (PSSI-DAP-SUR)
et n’est pas autoporteur.

La DAP dispose d’un Glossaire des sigles et dictionnaire des termes référencés [RI.05] ainsi que
d’un Corpus documentaire de référence, unifié et normalisé, référencé [RI.04].

Les références entre crochet [REF] figurant dans le présent document renvoient a ce corpus
documentaire.

Sauf mention contraire, ce document ainsi que les documents de référence qui y sont recensés sont
librement consultables et peuvent étre obtenus sur simple demande auprés du RCSSI de la DAP.

1.1 Objet et champ d’application de la PSSI Sureté spécifique

Le périmetre est identique a celui de la PSSI-DAP-SUR, qu'elle compleéte.

La présente PSSI compile les regles spécifiques a un sous-ensemble des systémes d'information de
sureté pénitentiaire qui ne sont par définition pas transverses et donc absentes de la PSSI-DAP-SUR.

La plupart des exigences décrites dans cette PSSI sont directement applicables dans chaque projet et
systeme d’information de sireté. Elles constituent ainsi le cahier des charges SSI général destiné a
assurer un socle minimal en matiére de sécurité numérique. En fonction des besoins de sécurité du S|
qui sera a homologuer, il pourra étre nécessaire de rédiger une PSSI spécifique si les besoins de sécurité
sont plus contraignants sur ce périmetre.

Ces exigences sont formalisées de la maniére suivante :

XXX000 : Titre de I'exigence

. - . Exigence globale applicable a tout systéme d’information de sdreté de la DAP.

DAP . Prestataire . DAP et Prestataire .

Les exigences applicables au prestataire portent sur son Sl ainsi que sur celui de la DAP pour lequel il
est missionné.

PSSI Sureté - Spécifique — version 0.8 6/27
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2.1 Gestion technique centralisée (GTC/GTB)

2.1.1 Introduction

La supervision par la gestion technique centralisée (GTC) permet de piloter a distance I'ensemble des
éléments d'installations d’un seul domaine technique comme :

e la distribution d’électricité ;

e les dispositifs incendie (alarmes, extinction) ;

e les équipements de chauffage ;

e les équipements de froid (réfrigérateurs, climatisation) ;

¢ |es monte-charges et ascenseurs ;

La gestion technique du batiment (GTB) est le niveau supérieur de la GTC. Ce systeme est capable de
gérer plusieurs périmetres techniques d’'un méme batiment et supervise I'ensemble des informations
sur un outil de gestion commun. Quels que soient les différents équipements (chauffage, climatisation,
électricité, sécurité), les domaines techniques sont pilotés de maniére homogéne et centralisée.

Sur le schéma ci-dessous?, le volet GTB est représenté en vert, tandis que le volet GTC correspond aux
modules en bleu.

SYSTEME DE GTB
Communique - Enregistre - Traite - Agit - Présente
REGULATION ‘
Mesure et agit sur les équipements ou les systémes techniques Le systéme de GIB permet
de centraliser la gestion des

I 1t 1 1 I 1 1t 1
f] (5 6 ﬂ] TERRAIN 6 [ﬁ (5 ['_‘] équipements techniques

Points de mesure et d’action : compteurs, capteurs, détecteurs, actionneurs (source : Guide RAGE - juin 2014)’
Equipements et systémes techniques
w w 4 5 w z
Q S& =] £ ow |[ w
o« |3 Q (%] =T}
|22 5| 8 || 2| £ (52|88
s 1|35 2 (| E (| S| & |28 ES
3 23 z s 3 7 ok |l gb
G S s 3 - & - L

N

Que l'on travaille a l'échelle d’un logement ou d’un béatiment entier, la gestion centralisée
fonctionne toujours selon le méme principe. Voici les 4 éléments essentiels a la réalisation
d’une GTB/GTC?:
- Capteurs : permettent d’acquérir une information qui sera ensuite traitée par
informatique. Par exemple : capteur de lumiére ou capteur de présence,
- Actionneurs : va traduire au niveau local un ordre provenant de I'interface de gestion,

1 https://www.banquedesterritoires.fr/sites/default/files/2018-11/Cerema%20fiche%206.pdf
2 https://www.mapes-pdl.fr/wp-content/uploads/2020/04/IDELEC-GTC-GTB.pdf
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- Scénarios programmés : ensemble de conditions qui, lorsqu’elles sont réunies,
mettent en action une commande. Exemple : Réduire de moitié la lumiere lorsqu’il
n’y a personne dans la piéce ou, le cas échéant, entre 20h et 8h du matin,

- Interface de gestion : logiciel qui permet de récupérer des informations liées a la
consommation et a la bonne marche des appareils. Linterface rend aussi possible
I'implémentation des scénarios.

2.1.2 Gestion de I'exploitation et de la maintenance

GTCEXPO01 : Cloisonnement du SI GTC/GTB vis-a-vis des Sl de sireté

[ B[ |

Les services du SI GTC/GTB sont complétement indépendants des Sl de sireté et
doivent étre isolés physiquement.

Néanmoins, dans certains cas, certaines mutualisations physiques restent possibles
pour rationaliser les colts d’infrastructure et de maintenance, comme le partage des
équipements de cloisonnement, du réseau d’interconnexion, de I'équipe d’exploitation.
Dans tous les cas, le cloisonnement logique doit étre observé et aucune
communication réseau IP ne doit-étre possible entre les réseaux sur le site.

Ces mutualisations sont soumises a validation du RCSSI de la DAP.

GTCEXPO02 : Remontée d’information de la GTC/GTB vers la sireté

| J[ ]

Le SI GTC/GTB peut mettre a disposition de la gestion centralisée des alarmes (GSA)
du Sl de slreté des états par I'intermédiaire de contacts secs (les communications IP
sont proscrites).

GTCEXPO03 : Supervision du SI GTC/GTB sur site

]

Le systéme doit étre supervisé en permanence par du personnel sur site, afin de traiter
dans les plus brefs délais les alarmes impactant la sécurité des biens et des
personnes.

PSSI Sureté - Spécifique — version 0.8 9/27
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2.2 Systeme de vidéosurveillance

2.2.1 Introduction

La vidéosurveillance a pour vocation d’étre un outil de levée de doute et de renforcement du contréle
des circulations, des cours, des terrains de sport et des zones a risques en et hors détention.

Généralement ce systeme est utilisé en association avec :

e |agestion des acces afin d’identifier le demandeur de I'accés vers le poste d’hébergement (PH)
et plus généralement le poste protégé de la zone pendant la journée, avec un report au poste
central de sécurité (PCS) la nuit ;

e la supervision pour vérification, identification de I'alarme et enregistrement de I'incident ;

e [|’interphonie, pour I'enregistrement des communications.

Ainsi, I'ensemble de la chaine (caméra, réseau, serveur et poste client) répond a cet objectif.

PSSI Sureté - Spécifique — version 0.8 10/27
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2.2.2 Gestion des biens

VIDGDAO1 : Description des processus organisationnels de vidéosurveillance

| J [ ]

Les processus organisationnels doivent étre clairement déterminés dés I'expression
des besoins.

Il s’agit de formaliser les échanges nécessaires entre les acteurs pour réaliser un
objectif particulier. Ces échanges peuvent étre informatisés ou non.

L’absence de processus organisationnels est généralement source d’approximations
dans la pertinence des droits d’accés affectés aux usagers et dans I'attribution des
droits d’utilisation aux opérateurs VMS.

VIDGDAO2 : Cartographie du systéme de vidéosurveillance

[ I

Comme tout S| de slreté, le Sl de vidéosurveillance doit faire l'objet d’une
cartographie par l'intégrateur. Cette cartographie doit contenir au minimum les
éléments suivants :

- schéma représentant les zones a protéger/controler et le niveau attendu de
leur protection ;

- schéma représentant les flux de circulation des individus ;

- document décrivant la liste des acteurs ;

- document détaillant les processus organisationnels ;

- schéma représentant le positionnement des dispositifs (caméras, VMS, etc.);

- schéma représentant le cloisonnement physique et logique des réseaux, les
plages d’adresses IP, les fonctions de routage et de filtrage ;

- document décrivant la liste compléte des équipements physiques utilisés ;

- document décrivant les composants logiciels ainsi que les flux de données
entre ces composants ;

- document répertoriant les périmétres et niveaux de privileéges des utilisateurs
et des administrateurs.

VIDGDAO3 : Mécanismes de chiffrement des vidéos sur le disque

[ I

Il est fortement recommandé de privilégier des solutions de vidéosurveillance
proposant des protocoles standards de chiffrement pour la sécurisation des vidéos
sauvegardées sur disque. Il convient de privilégier des protocoles qualifiés quand les
solutions les implémentent.

La solution choisie doit également offrir la possibilit¢ de s'intégrer dans une
infrastructure de gestion de clés propre a I'entité.

Les algorithmes d'intégrité et de chiffrement mis en ceuvre doivent respecter les
préconisations mentionnées dans le référentiel général de sécurité [RRG.01] publié
par 'ANSSI.

PSSI Sureté - Spécifique — version 0.8 11/27
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2.2.3 Sécurité physique et environnementale

Il est recommandé de déployer les caméras situées en dehors de la zone contrélée
sur un réseau support physiquement dédié et distinct des autres réseaux support
incluant les caméras situées dans la zone contrblée.

Si cette recommandation est difficilement applicable compte tenu du contexte, une
alternative de sécurité moindre peut étre envisagée sur la base d’un cloisonnement
logique.

A défaut d’un cloisonnement physique, les caméras situées en dehors de la zone

contrdlée doivent étre déployées sur un réseau logique dédié a cet usage en mettant
en ceuvre des mécanismes de cloisonnement logique, de filtrage, de chiffrement et
d’authentification de réseau (802.1X)

2.2.4 Gestion de I'exploitation et de la maintenance

Les interfaces locales d’administration doivent étre sécurisés. Les moyens suivants
doivent étre mis en place :

- désactivation de I'interface locale dans la mesure du possible ;
- remplacement des mots de passe par défaut ;
- désactivation des fonctionnalités d’administration non utilisées.

PSSI Sureté - Spécifique — version 0.8 12/27
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Il doit étre possible de mettre a disposition des autorités compétentes des images
exploitables (certifites comme non modifiées, de qualité suffisante et horodatées
correctement), conformément au cadre Iégal et reglementaire.

La récupération administrative ou sur réquisition d’extractions vidéo doit se faire par
un intervenant nommément autorisé par le chef d'établissement, avec un compte
nominatif, en se basant une procédure formalisée, afin de garantir :

e latracabilité des actions ;
e la prévention d’éventuelles propagations virales ;
e les accés non autorisés aux enregistrements.

2.2.5 Controle d’acces

La confidentialité et I'intégrité des enregistrements doivent étre garanties au plus tét
par un mécanisme de chiffrement pour empécher un accés non autorisé aux données
(y compris I'exploitant), dans la limite des capacités techniques de la solution.

PSSI Sureté - Spécifique — version 0.8 13/27
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2.3 Systemes de gestion des acces

2.3.1 Introduction

Les systemes de gestion d’accés permettent une centralisation de I'attribution, la révocation, le suivi
et la journalisation des accés physiques.

Les systemes de gestion d’acces sont généralement composés des éléments suivants :

o Les éléments d’enrolement et gestion des autorisations :
o poste(s) de création de badges et d’attribution des autorisations ;
o imprimante(s) a badges;
o lecteur(s)/encodeur de badges ;
o serveur(s) de gestion d’acceés.

e Les éléments de surveillance et de suivi :
o poste de consultation.

e Les équipements de terrain :

o badges:

= badges personnels : nominatifs, comportant la photos et informations liées
au propriétaire;

= badges visiteurs : banalisés, comportant identifiant numérique;
= badges véhicules pour le personnel et les prestataires réguliers du site.

o lecteurs de badges (téte de lecture) ;

o serrures commandable, tripode, tourniquets.

La création des badges se fait sur un poste de personnalisation généralement implanté dans la zone
administrative, au niveau du secrétariat. Les badges du systeme de gestion des acces sont
exclusivement utilisés par le personnel de I'établissement et ses visiteurs, ils ne sont pas utilisés pour
les accés des détenus.

Le systeme est exploité en temps réel depuis la porte d’entrée principale (PEP) et la porte d’entrée
logistique (PEL) par un poste client sur lequel la création des badges n’est pas possible.

Associé aux lecteurs d’entrée / sortie de la PEP, cet écran indique la liste des personnes présentes a
I'intérieur de I'établissement et a en mémoire la liste des présents en fonction du jour et de I'heure.

Le systeme de controle de gestion des accés communique uniguement avec le systéme gestion
centralisée des alarmes (GSA), ainsi que les composants d’infrastructure.

PSSI Sureté - Spécifique — version 0.8 14/27
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2.3.2 Gestion des biens

ACCGDAO1 : Description des processus organisationnels de contréle d’acces

|:| . |:| Les processus organisationnels doivent étre clairement déterminés dés I'expression
des besoins.

Il s’agit de formaliser les échanges nécessaires entre les acteurs pour réaliser un
objectif particulier. Ces échanges peuvent étre informatisés ou non.

L’absence de processus organisationnels est généralement source d’approximations
dans la gestion des badges (délivrance, révocation) et la pertinence des droits
d’accés affectés aux usagers.

VIDGDAO2 : Cartographie du systéme de contrble d’accés

|:| |:| . Comme tout Sl de sireté, le Sl de contrble d’accés doit faire I'objet d’'une cartographie
par l'intégrateur. Cette cartographie doit contenir au minimum les éléments suivants :

- schéma représentant les zones a protéger/contréler et leur niveau de
protection attendu;

- schéma représentant les flux de circulation des individus;

- document décrivant la liste des acteurs;

- document détaillant les processus organisationnels;

- schéma représentant le positionnement des dispositifs (tétes de lecture, UTL,
centres de gestion, etc.);

- schéma représentant le cloisonnement physique et logique des réseaux, les
plages d’adresses IP, les fonctions de routage et de filtrage;

- document décrivant la liste compléte des équipements physiques utilisés;

- document décrivant les composants logiciels ainsi que les flux de données
entre ces composants;

- document répertoriant les périmétres et niveaux de privileéges des utilisateurs
et des administratreurs.

ACCGDAO3 : Limitation des informations stockées sur le badge

|:| |:| . Les données relatives aux droits d'acceés et les périodes de validité ne doivent pas étre
stockées sur le badge.

ACCGDAO04 : Tragabilité d’attribution des badges génériques

D . D Une tracabilité doit étre mise en oceuvre pour faire le lien entre un badge générique
numéroté et le nom de son bénéficiaire.

ACCGDAO05 : Désactivation des badges génériques apres usage

|:| . |:| Les badges génériques doivent étre désactivés quand ils ne sont pas utilisés.

PSSI Sureté - Spécifique — version 0.8 15/27
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Le numéro unique de tragabilité du badge doit étre visible sur le support.

Dans la mesure du possible, 'emploi de cartes d’accés intégrant un composant sous-
jacent qui inclut la fonctionnalité de communication et qui a été certifié Critéres
Communs avec une résistance aux attaques de niveau AVAVAN.3 doit étre privilégié.

Un badge doit étre garanti unique. Aucun doublon ne doit étre possible sur le méme
systéme, ni sur un systéme existant dans I'entité ou hors de I'entité.

Un badge doit pouvoir étre réaffecté a une autre personne sans perte de tragabilité.

La mise en ceuvre des mécanismes cryptographiques appliqués aux mécanismes
d’identification et d’authentification des badges doit étre conformes aux regles décrites
dans I'annexe B1 du Référentiel général de sécurité [RRG.01].

Dans la mesure du possible, il est hautement recommandé d’éviter les solutions de
contréle d’accés physique reposant uniquement sur une clé symétrique unique.

Il est cependant possible de déployer plusieurs clés symétriques sur ces systemes de
contrdle, ce qui permet de générer des familles de badges reposant sur des clés
symétriques distinctes.

Dans le cas ou l'installation d’'une solution de contrdle d’accés physique reposant sur
un mécanisme de clé symétrique unique est incontournable, il est fortement
recommandé d’utiliser des clés symétriques distinctes en fonction du type
d'utilisateur (salariés, visiteurs, etc.).

Dans le cas d’une utilisation de clés symétriques dérivées d’une clé maitresse, il est

hautement recommandé de recourir a I'utilisation d’'un module Secure Access
Module afin de protéger la clé maitresse.

PSSI Sureté - Spécifique — version 0.8 16/27
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Il est recommandé de privilégier 'usage de clés maitresses distinctes pour chaque
niveau de protection attendu des zones.

Afin d’assurer la protection des clés cryptographiques employées dans le systeme de

Controle d’accés physique il convient d’appliquer les recommandations du référentiel

général de sécurité [RRG.01], notamment celles concernant la gestion des clés
cryptographiques figurant dans I'annexe B2.

Il est fortement recommandé qu’un événement soit enregistré dans le systéme de
contréle d’accés et qu'une alerte soit générée lors de tout changement de clés
d’authentification.

La procédure de remplacement de clés cryptographiques en cas de compromission
d’une clé doit étre la plus transparente possible vis a vis des utilisateurs, et ne doit pas
introduire de nouvelles failles de sécurité.

Cette procédure doit étre anticipée dés la phase de conception de I'architecture du
systéme de contrble d’accés physique et ce, quel que soit le type de clé utilisé.

Il est fortement recommandé de privilégier les solutions s’appuyant sur des protocoles

d’authentification et de chiffrement non propriétaires pour la sécurisation des flux entre
les dispositifs et le serveur (GSA).

Dans la mesure du possible, il est recommandé de privilégier les solutions de contréle
d’accés physique proposant a la fois I'authentification du badge et I'authentification du
porteur.

L’activation de cette double authentification doit étre étudiée en fonction du niveau de
protection attendu associé a la zone contrdlée.
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Afin de limiter le risque de compromission d’un usage depuis un autre usage d’un
méme badge, il est recommandé I'emploi de cartes d’accés reposant sur une
plateforme sous-jacente (ex. : Javacard) qui inclut la fonctionnalité de
cloisonnement, certifiée Critéres Communs avec une résistance aux attaques de
niveau AVAVAN.5.

Il est recommandé de privilégier les UTL disposant d’'une copie de la base des droits
afin d’accroitre la résilience du systéme notamment en cas de panne sur le serveur
ou logiciel de gestion du systéme de contréle d’accés physique.

2.3.3 Sécurité physique et environnementale

Les lecteurs de contrble d'accés doivent comporter des éléments de protection tels
que l'effacement des clés ou le déclenchement d'une alarme en cas d'arrachement.
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Les postes de création de badge et de gestion des accés doivent étre situés dans une
zone protégée physiquement et ou les accés sont restreints et tracés.

Une authentification a double facteur doit étre mise en ceuvre sur ces postes.

Il est recommandé de privilégier la mise en place de connexions point-a-point
(connexion directe sans équipement intermédiaire de commutation ou de
concentration) sur les liaisons entre les tétes de lecture et 'UTL.

Une UTL ne doit desservir que des tétes de lecture contrélant I'accés a des zones
dont le niveau de protection attendu est identique.

Lorsque I'analyse de risque prévoit la mutualisation au sein d'un méme réseau
support de dispositifs de contrdle d’acces physique associés a des zones de niveaux
de protection attendus distincts, il est recommandé de mettre en place un
cloisonnement logique (ex. : VLAN) entre ces dispositifs.

Il est impératif de disposer de la liste des personnes autorisées a accéder
physiquement aux UTL et d’assurer également la surveillance des opérations
effectuées sur ces équipements.

2.3.4 Gestion de I'exploitation et de la maintenance

Le systéme de gestion d'acces doit permettre a minima de :

e réaliser des recherches multicriteres sur I'historique ;
e permettre de retracer I'ensemble des accés tentés par les utilisateurs, succes et
échecs.
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Il est fortement recommandé que la gestion des badges (création, restitution)
s’integre dans le processus de gestion des ressources humaines, notamment dans
les circuits d’arrivée et de départ. Les droits spécifiques du collaborateur doivent étre
accordés dans la mesure du possible par des responsables de validation ou par
délégation a des responsables hiérarchiques, revus lors d’'un changement
d’affectation, et révoqués au plus t6t en cas de départ du collaborateur.

Il est fortement recommandé que des procédures d’obtention d’'un badge par un
visiteur soient définies.

Ces procédures devront notamment indiquer les éléments suivants :

- la durée de validité du badge;
- la mise en ceuvre éventuelle de la fonction d’escorte;
- le personnel autorisé a faire entrer un visiteur.

Le nombre de porteurs de badge ayant des droits importants doit étre réduit au strict
nécessaire.

Il est hautement recommandé que leur badge bénéficiant de droits importants
demeure toujours a l'intérieur de I'enceinte protégée.

Un second badge pourra leur étre attribué pour leur permettre de pénétrer dans
I'enceinte puis de récupérer le badge bénéficiant de droits plus importants.

En cas de perte ou vol de son badge, le personnel concerné doit le signaler sans
délai afin de faire invalider son badge.

En cas d’oubli d’'un badge, le personnel concerné doit le signaler sans délai afin
d’invalider temporairement le badge oublié et se faire délivrer un badge d’accés
provisoire.

Dans le cadre de la maintenance globale du systéme de contrdle d’accés physique,
la batterie de I'alimentation de secours de 'UTL doit étre vérifiée au moins une fois
par an.

Le bon fonctionnement de cette alimentation de secours, présente dans chaque
UTL, est un gage de résilience du systéme.
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ACCEXPO07 : Controle des dispositifs avant réparation ou mise au rebut

L[

Une attention particuliére doit étre portée sur les dispositifs en panne susceptibles de
contenir des éléments cryptographiques.

Il est recommandé, lorsque cela est possible, d’effacer voire de supprimer ces
éléments cryptographiques avant envoi du dispositif pour réparation chez un
prestataire.

Lors d’'une mise au rebut d'un dispositif, il faut s’assurer que ces éléments
cryptographiques ne pourront pas étre extraits.

Dans le cas ou ces éléments ne peuvent pas étre effacés, il convient de procéder a la
destruction physique du dispositif.

ACCEXPO08 : Recherche d’événements sur le systéme de gestion des accés

L[ i

Le systeme de gestion d'accés doit permettre a minima de :

o réaliser des recherches multicritéres sur I'historique ;
o permettre de retracer I'ensemble des accés tentés par les utilisateurs, succeés et
échecs.

2.4 Ouvertures électro commandées

2.4.1 Introduction

La gestion des ouvertures décrite dans ce document concerne les ouvertures a distance de portes, de
portails, de grilles et d’appareils élévateurs électro-commandées par un systéme d’écran tactile, d’une
boite a bouton répartis dans les différents postes protégés ou par lI'intermédiaire de la gestion
centralisée des alarmes (GSA).

Ce systéme nécessite une association visuelle et vocale pour permettre la prise de décision, menant a
I'accord ou le refus de I'ouverture a distance par le personnel habilité.

Ci-dessous un exemple des systemes pouvant étre concernées par cette PSS :

e serrures électriques sur les portes et grilles ;
e appareils élévateurs ;

e portails;

e herse;

e etc.

2.4.2 Gestion des biens
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Les systémes de commande a distance doivent étre associés aux systémes de levée
de doute vocaux et vidéos.

L’'ouverture en mode SAS doit étre mise en place pour les ouvertures électro
commandées.

Néanmoins, une dérogation peut étre émise dans le cas ou ce dispositif peut nuire a
la fluidité de la circulation au sein de I'établissement.

Un bouton d'urgence doit pouvoir désinhiber le mode SAS et entrainer une alarme
visuelle et sonore au niveau des différents postes  protégés.
La désinhibition du mode SAS doit étre dument justifié et le systeme doit étre remis
en service au plus tot aprés sa désactivation.

2.4.3 Gestion de 'exploitation et de la maintenance

L'utilisateur a I'origine d’'une ouverture a distance (par badge ou écran tactile depuis
un poste protégé) doit étre tracé.

La procédure d’exploitation sécurisée (PES) des serrures électro commandées doit
inclure la vérification et I'entretien physique réguliére des serrures du mode SAS.
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2.5 Systeme de contréle d’acces aux parloirs

2.5.1 Introduction

Le contréle d’acces aux parloirs a pour objectif d’éviter toute substitution de détenus lors d’entrevues
dans les parloirs.

Il repose sur une solution biométrique permettant d’identifier le détenu et d’assister la mission de
I'agent qui validera manuellement I’accés in fine.

Le systeme peut étre couplé a un badge nominatif. Les badges détenus du contréle d’accés aux parloirs
sont complétement indépendants des badges du personnel et des visiteurs de I'établissement.

Le dispositif est généralement implémenté dans les zones suivantes :

e au Greffe : station d’enrolement ;

e aux parloirs familles Homme (Entrée et Sortie) : lecteur biométrique ;
e aux parloirs familles (Entrée/Sortie) : lecteur biométrique ;

e aux parloirs familiaux (Entrée/Sortie) : lecteur biométrique ;

e enlocal technique informatique : base de données biométrique.

2.5.2 Gestion des biens

BIOGDAO1 : Recommandation d’implémentation du systeme de contréle d’acces

|:| . |:| L'implémentation du systéeme de contrble d'accés biométrique doit suivre les
« Recommandations sur la sécurisation des systéemes de contrdle d’accés physique
et de vidéoprotection » de '’ANSSI [RD.19].

Les badges détenus doivent répondre a des contraintes spécifiques en étant résilients
et économiques.

Un niveau de sécurité du badge modéré du badge est pallié par le couplage avec
l'identification biométrique et la validation manuelle systématique de I'accés par un
agent de la DAP.

BIOGDAOQ2 : Limitation des informations stockées sur le badge

|:| |:| . Les données relatives aux droits d'acceés et les périodes de validité ne doivent pas étre
stockées sur une puce ou une bande magnétique du badge.

Aucune information sensible ne doit étre mentionnée sur le badge (ex: numéro
d’écrou).
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Le modeéle d’identification biométrique utilisé pour le contréle d’accés (reconnaissance
palmaire, iris, faciale etc.) doit étre conforme a la législation européenne (RGPD
[RRG.07, directive police-justice [RRG.08]) et validé par le correspondant informatique
et liberté (CIL) de la DAP.

2.5.3 Sécurité physique et environnementale

Les lecteurs de contréle d'accés doivent comporter des éléments de protection tels
que l'effacement des clés ou le déclenchement d'une alarme en cas d'arrachement.

Les postes de création de badge et de gestion des acces doivent étre situés dans une
zone protégée physiquement et ou les acces sont restreints et tracés.

Une authentification a double facteur doit étre mise en ceuvre sur ces postes.

La partie serveur de la solution (base de données) doit étre hébergée dans un local
technique inaccessible physiquement aux personnes non habilitées.

2.5.4 Contrdle d’acces

Les informations sensibles de la base de données (nom, prénom, numéro d’'écrou)
doivent étre protégées par des mesures de sécurité logiques (filtrage des flux, compte
de service spécifique, chiffrement) et décrites dans le dossier d’architecture de la
solution.

Lors de I'enr6lement d’'un élément de biométrie, I'information doit &tre immédiatement
répliquée vers la base de données du serveur de biométrie.
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Les bornes de lecture biométrique doivent pouvoir fonctionner de fagon autonome en
cas de dysfonctionnement réseau, en disposant d’une copie des informations
permettant l'identification.

Une synchronisation entre les bases des lecteurs et celle du serveur doit se faire au
minimum une fois par jour.

2.5.5 Gestion de I'exploitation et de la maintenance

Le systéme de gestion d'accés doit permettre a minima de :

e réaliser des recherches multicritéres sur I'historique ;
o permettre de retracer I'ensemble des accés tentés par les utilisateurs, succés et
échecs.
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2.6 Détection périmétrique

2.6.1 Introduction

La sGreté du centre pénitentiaire est assurée essentiellement par des dispositions de slireté passive,
constituées par des dispositifs constructifs (cloétures, barreaudages, vitrages antieffraction, etc.).

Elle est complétée par les systemes de slreté active suivantes :

e détection en zone neutre ;

e détection entrée chemin de ronde ;

e détection cour de service, cour du greffe et cour d’honneur ;
e détection en abord mur d’enceinte ;

e détection sur les toitures

e détection sur le glacis

e etc.

La liste ci-dessus n’est pas exhaustive, tout élément de détection périmétrique du domaine
pénitentiaire est compris dans les présentes exigences.

Le type de détection est différent suivant la zone a surveiller, ci-dessous un exemple de dispositif de
détection :

e détection par caméra thermique ;

e détection par barriere infra rouge ;
e éléments de détection sur les clotures ;

2.6.2 Sécurité physique ou environnementale

PERPHYO01 : Protection des dispositifs contre les attaques électromagnétiques

|:| |:| . Les dispositifs en extérieur doivent étre protégés contre les attaques
électromagnétiques.
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2.7 Gestion des clés

2.7.1 Introduction

Ce systeme doit permettre aux établissements de faciliter la gestion des trousseaux de clés pour le
personnel de |'établissement, grace a une authentification par badge et biométrie.

Le systéme de gestion des clés peut étre divisé en trois parties :

e e serveur applicatif contenant la base de données des acces autorisés ;
e |a plateforme de gestion, constituée de :
o I'UTL servant a la gestion de I'armoire a clef ;
o le poste de travail de gestion permettant d’attribuer les droits sur les différents
trousseaux de I'établissement.
e |'armoire:
o lesarmoiresaclés;
o les systémes d’authentification de I'armoire.

2.7.2 Controéle d’acces

CLEGDAO1 : Authentification multi-facteurs

|:| - |:| L'acces aux systemes de gestion des clés doit étre réalisé via une authentification
multi-facteurs.

2.7.3 Gestion de I'exploitation et de la maintenance

CLEEXPO01 : Journalisation des événements liés a I'ouverture de I'armoire a clés

|:| |:| . Le systéme doit retracer les ouvertures réalisées par les différents utilisateurs (méme
sans prise de clé), ainsi que les clés retirées et rendues le cas échéant.
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