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ANNEXE AU CCAP SUR LA PROTECTION DES DONNEES A CARACTERE
PERSONNEL

l. Définitions

Les définitions ci-aprés sont entendues au sens du reglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 applicable a compter du 25 mai 2018 (ci-apres, « le
reglement européen sur la protection des Données » ou «RGPD» ou la
« Réglementation Applicable »).

- « Données a caractere personnel » ou « Données » : désigne toute information se
rapportant & des personnes physiques identifiées ou identifiables (ci-apres
dénommées les « Personnes concernées ») ;

-« Titulaire » : le soumissionnaire auquel 'EFS CPDL a natifié le marché ;

-« Traitement » ou « Traitement de Données a caractére personnel » désigne toute
opération ou tout ensemble d'opérations effectuées ou non a l'aide de procédés
automatisés et appliquées a des Données ou des ensembles de Données a caractere
personnel ;

- « Responsable de Traitement » désigne la Partie qui détermine les finalités et les
moyens du Traitement.

II. Objet
Au sens du RGPD, 'EFS CPDL et le Titulaire sont considérés comme des Responsables de
Traitements indépendants dans le présent Marché public.

Dans le cadre de leurs relations contractuelles, les Parties s’engagent, chacune pour les
Traitements dont elles sont responsables, a respecter la réglementation en vigueur applicable
en matiére de protection des données a caractere personnel et en particulier le RGPD.

1. Description du Traitement

- Qualification des Parties
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En 1* lieu, 'EFS CPDL est identifi€ comme le Responsable de Traitement des Données de
ses salariés jusqu’a leur transmission au Titulaire.

En 2" lieu, le Titulaire est identifié comme le Responsable de Traitement des Données des
salariés de 'EFS CPDL pour la réalisation de la prestation telle que définie dans le CCAP et
le CCTP du Marché public. Il assume, des lors, 'ensemble des obligations qui incombe au
Responsable de Traitement.

- Lanature des opérations réalisées
Le Traitement de Données a caractére personnel de 'EFS correspond a :

o Lacollecte et a la communication par transmission de Données de ses salariés vers le
Titulaire qui sont nécessaires a I'exécution de la prestation. Pour I'exécution de la
prestation objet du présent Marché public, 'EFS CPDL met a la disposition du Titulaire
pour chaque salarié, les nhoms, prénoms, date de naissance, nature du poste et date
d’embauche au sein de 'EFS CPDL.

Les Traitements de Données a caractére personnel du Titulaire correspondent a :

o La consultation, I'enregistrement, la modification, I'nébergement et le stockage des
Données transmises par 'EFS CPDL pour I'exécution de la prestation ; c’est-a-dire la
fourniture de prévention et de santé au travail pour les salariés des sites de Nantes,
Rezé et Saint-Herblain de 'EFS CPDL.

- Les Données a caractére personnel traitées par le Titulaire sont :

o Données d’identification (nom, prénom, date de naissance)

Vie professionnelle (matricule, site de rattachement, date d’entrée a 'lEFS CPDL)

o Dans le cadre de l'exécution du Marché public, le Titulaire va également traiter
'ensemble des Donnés médicales des salariés de 'EFS CPDL qu'’il collectera auprés
d’eux pour la réalisation de sa prestation de prévention et de santé au travail
conformément au Décret n°® 2022-1434 du 15 novembre 2022 relatif au dossier médical
en santé au travail.

0]

- Les catégories de Personnes concernées sont : Les salariés de 'EFS CPDL des
sites de Nantes, Rezé et Saint-Herblain, tel que décrit dans le présent Marché public.

- Les Données a caractére personnel sont conservées :

o En ce qui concerne les Données traitées par I'EFS : pour une durée de cinquante (50)
ans a compter du départ du salarié concerné ;

o En ce qui concerne les Données traitées et collectées directement par le Titulaire : le
Titulaire doit définir une durée de conservation limitée, proportionnée et cohérente avec
I'objectif de la collecte des données personnelles, au regard de la réglementation
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applicable et notamment du RGPD et des textes encadrant les services de prévention
et de santé au travail, y compris s’agissant du dossier médical en santé au travail.

V. Obligations des Responsables de Traitements indépendants

Chaque Partie s’engage a respecter la Réglementation Applicable. A ce titre, chaque Partie
s’engage notamment a :

e Veiller a ce que les Données a caractére personnel soient exactes et, si nécessaire,
tenues a jour, et garantit la confidentialité des Données a caractére personnel traitées
dans le cadre du présent Marché. Le Titulaire prend toutes les mesures raisonnables
pour que les Données a caractére personnel qui sont inexactes, eu égard a la ou aux
finalités du Traitement, soient effacées ou rectifiées sans tarder. Si I'une des Parties
se rend compte que les Données a caractére personnel qu’elle a transférées ou regues
sont inexactes, ou obsolétes, elle en informe 'autre Partie dans les meilleurs délais.

e Veiller a ce que les Données a caractere personnel soient adéquates, pertinentes et
limitées a ce qui est nécessaire au regard de la ou les finalités du Traitement.

Mesures de sécurité :

e Prendre toutes les mesures techniques et organisationnelles appropriées au regard
des risques présentés par les Traitements, et ce, afin de garantir un niveau de sécurité
et de confidentialité maximal de ces Données et notamment d’empécher qu’elles soient
déformées, endommagées et que des personnes non autorisées y aient acces, d’'une
guelconque maniére que ce soit.

A ce titre, le Titulaire s’engage a mettre en ceuvre I'ensemble des mesures telles que
détaillées dans les exigences de sécurité des systemes d’information (SSI) de I'EFS.
Les Parties s’engagent également a mettre en ceuvre le chiffrement des données
personnelles pour chaque transfert.

Droit a 'information des personnes concernées :

¢ Informer les personnes concernées des Traitements de Données Personnelles pour
lesquels chacune des Parties agit en qualité de Responsable de Traitement, et
s’assurer qu’y figurent les catégories requises par la Réglementation Applicable et,
notamment, s’assurer que ces mentions d’information sont rendues facilement
accessibles et compréhensibles aux personnes concernées.

Exercice des droits des Personnes concernées :

¢ Chaque Partie, en tant que Responsable de Traitement, est tenue de permettre aux
personnes concernées d’exercer leurs droits conformément a la réglementation en
vigueur. Chaque Partie pourra orienter les personnes concernées vers le délégué a la
protection des données de I'autre Partie, si nécessaire, aux coordonnées indiquées a
la fin de la présente annexe.
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Transfert de données a caractére personnel vers un pays tiers :

Dés lors qu'il est légalement autorisé, tout transfert de données a caractére personnel
par le Titulaire vers un pays tiers ou vers une organisation internationale doit faire
I'objet de mesures appropriées et conformes a la réglementation en vigueur. Lorsque
le pays tiers ne fait pas I'objet d’'une décision d’adéquation adoptée par la Commission
européenne, le Titulaire doit adopter un mécanisme de transfert approprié et conforme
a la réglementation en vigueur préalablement a tout transfert parmi lesquels figure la
conclusion de clauses contractuelles types de la Commission européenne et, dans le
cas d’un transfert vers les Etats-Unis, le respect des recommandations de la CNIL et
du CEPD. Chaque Partie fournira une assistance raisonnable et coopérera avec l'autre
Partie dans la mesure du raisonnable pour répondre aux demandes ou réclamations
recues des personnes concernées ou des autorités de contrdle.

Documentation, assistance et coopération :

Le Titulaire met a disposition de 'EFS la documentation nécessaire pour démontrer le
respect de toutes leurs obligations et pour permettre la réalisation d’audits, y compris
des inspections, par 'EFS ou un autre auditeur qu’il a mandaté, et contribuer a ces
audits.

Le Titulaire communique a 'EFS le nom et les coordonnées de son délégué a la
protection des données, s’il en a désigné un conformément a I'article 37 du RGPD.

Dans le cadre de I'exécution du présent marché, le Titulaire aide I'EFS pour la
réalisation d’analyses d’'impact relatives a la protection des données rendues
obligatoires lorsqu’un type de traitement est susceptible de présenter un risque élevé
pour les droits et libertés des personnes concernées. Le Titulaire aide 'EFS pour la
réalisation de la consultation préalable de l'autorité de contrdle lorsque I'analyse
d’'impact susmentionnée indique que le traitement pourrait présenter un risque élevé si
le responsable des traitements ne prend pas de mesures nécessaires pour atténuer ce

risque.

Tenir un registre des Traitements mis en place au sein de I'organisme et inscrire dans
ce Registre le(s) Traitement(s) visé(s) par le présent Contrat.

Toute correspondance entre les Parties relative aux Données s’effectuera a I'adresse
suivante :

Pour 'EFS : cpdl.rdp@efs.sante.fr ; efs.dpo@efs.sante.fr

Pour le Titulaire : I'adresse de contact du Titulaire devra étre précisée dans son offre.
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