ANNEXE RGPD

Le GPMB est qualifié de responsable de traitement et le titulaire du contrat a la qualification de sous-traitant selon
la réglementation en vigueur.

Obligation du titulaire vis-a-vis du responsable de traitement
Le titulaire s'engage a :
- traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font 'objet du contrat,

- garantir la confidentialité des données a caractere personnel traitées dans le cadre du présent contrat,

- veiller a ce que les personnes autorisées a traiter les données a caractere personnel en vertu du présent
contrat respectent la confidentialité ou soient soumises a une obligation légale appropriée de confidentialité
et recoivent la formation nécessaire en matiére de protection des données a caractére personnel,

- prendre en compte, s’agissant de ses outils, produits, applications ou services, les principes de protection
des données deés la conception et de protection des données par défaut,

- aider, dans la mesure du possible, le GPMB a s’acquitter de son obligation de donner suite aux demandes
d’exercice des droits des personnes concernées : droit d’'accés, de rectification, d’effacement et
d’opposition, droit a la limitation du traitement, droit a la portabilité des données, droit de ne pas faire I'objet
d’une décision individuelle automatisée (y compris le profilage),

- notifier au GPMB toute violation de données a caractere personnel dans un délai maximum de 24 heures
aprés en avoir pris connaissance et par tout moyen permettant d'attester la date et I'heure de réception.
Cette notification est accompagnée de toute documentation utile afin de permettre au GPMB, si nécessaire,
de notifier cette violation a I'autorité de contréle compétente ainsi qu’aux personnes concernées,

- aider le GPMB pour la réalisation d’analyses d’'impact relatives a la protection des données,
- aider le GPMB pour la réalisation de la consultation préalable de I'autorité de contrdle,

- communiquer au GPMB le nom et les coordonnées de son délégué a la protection des données, s'il en a
désigné un conformément a I'article 37 du réglement européen sur la protection des données,

- mettre a la disposition du GPMB la documentation nécessaire pour démontrer le respect de toutes ses
obligations et pour permettre la réalisation d'audits, y compris des inspections, par le responsable du
traitement ou un autre auditeur qu'il a mandaté, et contribuer a ces audits,

- fournir, au moment de la collecte des données, aux personnes concernées par les opérations de traitement
l'information relative aux traitements de données qu'il réalise. La formulation et le format de I'information doit
étre convenue avec le GPMB avant la collecte de données,

- mettre en ceuvre les mesures de sécurité suivantes :

- les moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la résilience constante
des systémes et des services de traitement ;

- les moyens permettant de rétablir la disponibilité des données a caractere personnel et I'acces a celle-ci
dans les délais appropriés en cas d'incident physique ou technique ;

- la pseudonymisation et le chiffrement des données a caractére personnel.

- une procédure visant a tester, a analyser et a évaluer réguliérement I'efficacité des mesures techniques et
organisationnelles pour assurer la sécurité du traitement,

- tenir par écrit un registre de toutes les catégories d’activités de traitement effectuées pour le compte du
GPMB conforme a I'article 30 et suivants du RGPD.

Sort des données

Au terme de la prestation de services relatifs au traitement de ces données, le titulaire s’engage a détruire toutes
les données a caractéere personnel.

Une fois détruites, le titulaire doit justifier par écrit de la destruction.

Dispositions applicables en cas de sous-traitance

Le GPMB autorise la sous-traitance des prestations confiées au titulaire relatives au traitement des données.
La déclaration de sous-traitance identifie les missions confiées a cet égard au sous-traitant.

Le titulaire devra, dés lors, communiquer au sous-traitant les dispositions contractuelles relatives au traitement
des données en vue de son respect par ce dernier.
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