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Annexe AE - Protection des données a
caractere personnel

1 Préambule

Business France rappelle au Confractant le caractere stratégique et
strictement confidentiel de toutes les données & caractere personnel. Par
conséqguent, le Contractant reconnait que I'ensemble des données et fichiers
communiqueés :

- estsoumis au respect de lareglementation applicable en France et dans
I'Union européenne dans le domaine de la protection des données &
caractere personnel (« reglementation Informatique et libertés »),
incluant notamment :

o laloi relative a I'informatique, aux fichiers et aux libertés n° 78-17
du 6 janvier 1978 modifiée et ses éventuelles mises a jour ;

o la Directive 95/46/CE du Parlement européen et du Conseil, du 24
octobre 1995, relative a la protection des personnes physiques a
I'égard du traitement des données O caractere personnel et d la
libre circulation de ces données, applicable jusqu’'au 25 mai 2018

o le Reglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 (reglement général sur la protection des données)
abrogeant la Directive 95/46/CE, applicable a partir du 25 mai
2018 ;

o le cas échéant, les textes adoptés au sein de I'Union européenne
et les lois locales susceptibles de s'appliquer aux données a
caractere personnel fraitées dans le cadre du Contrat ;

o les textes et décisions émanant d'autorités de conftrdle,
notamment de la Commission nationale de I'Informatique et des
libertés (Cnil) ; et

- releve de la vie privée et du secret professionnel.

Le Confractant s’engage a mettre en place toutes les procédures nécessaires
pour en assurer la confidentialité et la plus grande sécurité.

2 Description des traitements

Le Contractant sera amené a traiter des données a caractere personnel dans
le cadre des traitements décrits ci-aprés. Business France pourra modifier & tout
moment la description de ces fraitements et en nofifiera le Contractant, par
voie écrite, ce qui amenera a la modification des présentes avec I'accord des
deux Parties.
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2.1 Objet des traitements

Le confractant sera amené a assurer les fraitfements de collecte,
d’'enregistrement, de conservation, consultation, etc, en lien avec les
prestations d’accompagnement aux contrats d'assurances et de contrats
connexes

2.2 Durée

Le marché prend effet en date de notification pour une durée d'un an
renouvelable trois (3) fois par tacite reconduction sauf dénonciation notifiee
trois (3) mois avant I'échéance contractuelle pour I'entité souscriptrice ef six (6)
mois avant I'échéance contractuelle pour le ou les Contractant(s), par I'une
des Parties a 'autre Partie, par lettre recommandée avec accusé de
réception.

La dénonciation du contrat n'a pas a étre motivée. Le marché prendra donc
fin de plein droit en date d’'anniversaire du contrat en 2029.

2.3 Nature et finalité des traitements

Collecte d’informations

2.4 Type de données a caractere personnel traitées

Toute information identifiante directement ou indirectement une personne
physique (Nom, prénom, fonctfion, n°® téléphone, photo, email, adresse
postale...)

2.5 Catégories de personnes concernées

Personnel de Business France et VI

3 Garantie

Le Contractant garantit a Business France le respect des obligations légales et
reglementaires lui incombant au tifre notamment de la reglementation
Informatique et libertés et le respect de ses obligations au titre de la présente
annexe.

Business France procedera a toute formalité requise par la reglementation
Informatique et libertés aupres d'une autorité de contréle des données et

informera, le cas échéant, les personnes concernées par le traitement de
données a caractere personnel.
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4 Obligations du sous-traitant

Le Contfractant s’engage a prendre toutes les mesures nécessaires au respect
par elle-méme et par son personnel de ses obligations et notamment & :

- ne pas traiter, consulter les données ou les fichiers a d'autres fins que
I'exécution des prestations qu’elle effectue pour Business France au titre
des présentes, sauf dans le cas d'une obligation légale ou pour
I'évaluation de ses employés en tant que Responsable de Traitement
indépendant ;

- ne pas traiter, consulter les données en dehors du cadre des instructions
documentées et des autorisations recues de Business France, y compris
en ce qui concerne les transferts de données a caractere personnel vers
un pays tiers ou A une organisation internationale, & moins que le
Contractant ne soit tenue d'y procéder en vertu d'une disposition
impérative résultant du droit communautaire ou du droit de I'Etat
membre auquel elle est soumise; dans ce cas, le Contractant informera
Business France de cette obligation juridique avant le fraitement des
données, sauf si le droit concerné interdit une telle information pour des
motifs importants d'intérét public ;

- ne pasinsérer dans les fichiers des données étrangeres ;

- prendre toute mesure permettant d’empécher toute utilisation
détournée, malveillante ou frauduleuse des données et des fichiers ;

- ne pas effectuer d'étude statistique sur les données ou de traitement
autre que celui demandé par Business France ;

- nofifier immédiatement G Business France toute modification ou
changement pouvant impacter le traitement des données & caractere
personnel ;

- informer immédiatement Business France si, selon elle, une instruction
constitue une violation de la réglementation Informatique et libertés.
Dans ce cas et en attendant le retour de Business France, le Contractant
peut suspendre I'application de I'instruction.

Les Parties conviennent de définir la notion d’instruction comme étant acquise
lorsque le Contractant agit dans le cadre de I'exécution des présentes et du
Confrat.

Par ailleurs, le Contractant s'interdit :

- la consultation, le traitement de données autres que celles concernées
par les présentes et ce, méme si l'acces a ces données est
techniquement possible ;

- de divulguer, sous quelgue forme que ce soit, fout ou partie des données
exploitées ;

- de prendre copie ou de stocker, quelles qu'en soient la forme et la
finalité, tout ou partie des informations ou données contenues sur les
supports ou documents qui lui ont été confiés ou recueillies par elle au
cours de l'exécution du présent contrat, en dehors des cas couverts par
les présentes.
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Le Confractant s’engage a prendre toute mesure utile afin de garantir que les
personnes physiques agissant sous son autorité et ayant acces aux données a
caractere personnel ne les traite pas, excepté sur instruction de Business
France, d moins d'y étre obligé par une disposition impérative résultant du droit
communautaire ou du droit d'un Etat membre de I'Union européenne
applicable aux traitements objet des présentes. Le Contfractant veille a ce que
les personnes autorisées a fraiter les données a caractere personnel s'engagent
a respecter la confidentialité des données ou soient soumises a une obligation
légale approprieée de confidentialité.

Elle reconnait et accepte qu’elle ne peut agir en matiere de traitement des
données et des fichiers auxquels elle peut avoir acces que conformément aux
présentes et au Contrat.

5 Sécurité

Le Contractant s’engage conformément a la reglementation Informatique et
libertés, a prendre toutes précautions utiles au regard de la nature des données
et des risques présentés par le traitement, pour préserver la sécurité des
données des fichiers et notamment empécher toute déformation, altération,
endommagement, destruction de maniere fortuite ou illicite, perte, divulgation
et/ou tout acces par des tiers non autorisés préalablement.

Elle met en ceuvre toute mesure technique et organisationnelle appropriées
pour protéger les données G caractere personnel, en prenant en compte I'état
des connaissances, les coUts de mise en ceuvre et la nature, portée, contexte
et les finalités du traitement ainsi que les risques, dont le degré de probabilité
et de gravité varie, pour les droits et libertés des personnes physiques, afin de
garantir un niveau de sécurité adapté au risque.

Les moyens mis en ceuvre par le Contractant destinés a assurer la sécurité et la
confidentialité des données sont définis par le Contractant.

Le Contractant s’engage a maintenir ces moyens tout au long de I'exécution
du Contrat et a défaut, a en informer immédiatement Business France.

En tout état de cause, le Contractant s’engage en cas de changement des
moyens visant a assurer la sécurité et la confidentialité des données et des
fichiers, a les remplacer par des moyens d'une performance supérieure.
Aucune évolution ne pourra conduire & une régression du niveau de sécurité.

6 Violation de données

Le Contractant s’engage a notifier a Business France, dans les meilleurs délais
apres en avoir pris connaissance, foute violation de donnée G caractere
personnel, soit toute violation de la sécurité entrainant, de maniere
accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non
autorisée de données a caractere personnel fransmises, conservées ou traitées
d'une autre maniere, ou I'acces non autorisé a de telles données.
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Cette notification doit étre envoyée a la personne désignée comme point de
contact, par téléphone et par courrier électronique, puis confirmée par lettre
recommandée avec accusé de réception. Elle doit préciser la nature et les
conséqguences de la violation des données, les mesures déja prises ou celles qui
sont proposées pour y remédier et les personnes aupres desquelles des
informations supplémentaires peuvent éfre obtenues, et lorsque cela est
possible, une estimafion du nombre de personnes susceptibles d'étre
impactées par la violation en cause.

Lors d'une violation de données, le Contfractant s’engage a procéder a toutes
investigations utiles sur les manquements aux regles de protection afin d'y
remédier des que possible et de diminuer I'impact de tels manguements sur les
personnes concernées. Le Contractant s’engage a informer Business France de
ses investigations et ce de maniere réguliere.

Le Contractant s’engage a collaborer activement avec Business France pour
gu'ils soient en mesure de répondre a leurs obligations réglementaires et
contractuelles. Il revient uniguement & Business France, en tant que
responsable du traitement, de notifier cette violation de données a I'autorité
de contrble compétente ainsi que, le cas échéant, d la personne concernée.

7 Sous-traitance

Le Contractant ne peut sous-traiter, au sens de la reglementation Informatique
et libertés, tout ou partie des prestations, notamment vers un pays qui n’est pas
sifué dans I'Union européenne, qu'apres avoir obtenu I'accord préalable, écrit
et expres de Business France.

Dans I'hypothése ou le Contractant aurait été autorisée G sous-traiter les
prestations objet du Contrat, il s’engage & :

- informer et signer avec son sous-fraitant ultérieur un contrat écrit faisant
référence au Contrat et d la présente annexe, et imposant au sous-
traitant les mémes obligations en matiere de protection des données
gue celles fixées dans la présente annexe et au Conftrat ;

- mettre a la charge de son sous-traitant toutes obligations nécessaires
pour que soient respectées la confidentialité, la sécurité et I'intégrité des
données, et pour que lesdites données ne puissent éfre ni cédées ou
louées a un tiers a titre gratuit ou non, ni utilisées & d'autres fins que celles
définies dans la présente annexe et au Contrat ;

- communiquer A Business France une copie du confrat avec son ou ses
sous-fraitants et & défaut une description des éléments essentiels du
contrat, incluant la mise en ceuvre des obligations relatives a la
protection des données a caractere personnel ;

- en cas d'autorisation écrite générale, informer Business France de toute
modification prévue concernant I'ajout ou le remplacement d’autres
sous-fraitants, afin de permettre a Business France, le cas échéant,
d’'émettre des objections a I'encontre de ces changements.
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- tenir a la disposition de Business France une liste du ou des sous-fraitants
impliqués dans le traitement de données a caractere personnel.
Les données fraitées en exécution du Confrat ne pourront faire I'objet
d'aucune divulgation G des ftiers, et ce y compris aux sous-traitants du
Contractant, en dehors des cas prévus dans la présente annexe et dans le
Confrat ou de ceux prévus par une disposition Iégale ou réglementaire.
Lorsque ses sous-fraitants ne remplissent pas leurs obligations en matiere de
protection des données, le Contractant demeure pleinement responsable
devant Business France de I'exécution par les sous-traitants de leurs obligations.

8 Flux transfrontieres de données

En cas de transfert de données a caractéere personnel vers un pays tiers,
n'appartenant pas a I'Union européenne, ou vers une organisation
internationale, le Contractant devra obtenir 'accord préalable écrit de
Business France. Si cet accord est donné, le Contractant s’engage & coopérer
avec Business France afin d'assurer :

- le respect des procédures permettant de se conformer a Ila
réglementation Informatique et libertés, par exemple dans le cas ou une
autorisation de la part de la Cnil apparditrait nécessaire ;

- sibesoin, la conclusion d'un ou plusieurs contrats permettant d’encadrer
les flux transfrontieres de données. Le Confractant s'engage en
particulier, si nécessaire, a signer de tels contrat avec Business France
et/ou a obtenir la conclusion de tels contrats par ses sous-traitants
ultérieurs. Pour ce faire, il est convenu entre les Parties que les clauses
contractuelles types publiées par la Commission européenne seront
utilisées pour encadrer les flux fransfrontieres de données ou les BCR dans
le cas ou le Contfractant fait appel a I'une de ses filiales.

9 Tenue du registre

Le Contractant, en tant que sous-traitant, s’engage a tenir un registre de toutes
les catégories d'activités de fraitement effectuées pour le compte du
responsable du traitement, conformément aux dispositions du reglement
général sur la protection des données. Le Contractant donnera & Business
France acceés au registre sur demande.

10 Conservation des données

Au terme du Contrat, le Contractant s’engage a restituer les fichiers et données
a Business France dans les conditions spécifiées par Business France puis &
détruire tous fichiers manuels ou informatisés stockant les informations
collectées, sauf disposition impérative contraire résultant du  droit
communavutaire ou du droit d'un Etat membre de I'Union européenne
applicable aux traitements objets des présentes.
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Dans I'hypothése ou le droit communautaire ou le droit d'un Etat membre
exigerait la conservation des données a caractere personnel, le Contractant
informera Business France de cette obligation.

Le Contractant s’engage a fournir a Business France, & premiere demande, un
certificat de suppression des données a caractéere personnel.

11 Vérifications

A la demande de Business France, le Contractant devra établir une attestation
ou fransmettre toute information nécessaire pour démontrer que les regles
prévues par la présente annexe ont bien été respectées.

Business France se réserve le droit de procéder O toutes vérifications qui lui
paraissent utiles pour constater le respect des obligations précitées, et
notamment en procédant a un audit de sécurité aupres du Contractant ou
directement auprés d'un sous-traitant ultérieur. Le coUt de cet audit sera a la
charge de Business France.

Le Confractant s’engage & répondre aux demandes d'audit de Business
France effectuées par elle-méme ou par un tiers de confiance qu’elle aura
sélectionné, reconnu en tant qu'auditeur indépendant, c'est-a-dire
indépendant du Contractant, ayant une qualification adéquate, et libre de
fournir les détails de ses remarques et conclusion d'audit & Business France.
Les audits doivent permettre une analyse du respect par le Contractant de ses
obligations au titre de la présente annexe et du Conftrat, ainsi qu’au titre de la
reglementation Informatique et libertés. lls doivent permettre notamment de
s'assurer que les mesures de sécurité et de confidentialité mises en place ne
peuvent étre contournées sans que cela ne soit détecté et nofifié.

12  Coopération

Le Contractant s’engage a coopérer avec Business France afin de permetire :
- la gestion des demandes des personnes concernées par les fraitements
tendant a I'exercice de leurs droits et notamment de leur droit d'acceés
aux données qui les concernent. Si une personne concernée devait
contacter directement le Contractant pour exercer ses droits d'acces,
de rectification, de suppression et/ou d'opposition ou pour toute autre
demande liée a la protection des données G caractere personnel, le
Contractant communiquera & Business France dans un délai de 72
heures maximum les demandes qui lui seront parvenues. Le Contractant
ne pourra répondre & la demande d'une personne concernée que sur
instruction de Business France ;

- la réalisation de toute analyse d'impact que Business France déciderait
d'effectuer, afin d'évaluer les risques qu'un traitement fait peser sur les
droits et libertés des personnes et d'identifier les mesures a mettre en
ceuvre pour faire face a ces risques, et la consultation de I'autorité de
controle ;
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- plus généralement, le respect des obligations pesant sur Business France
au regard de la réglementation Informatique et libertés, telles que
notamment ses obligations de notification & I'autorité de contréle et de
communication d'une violation de données aux personnes concernées.

En cas de confréle d'une autorité compétente, les Partfies s'engagent &
coopérer entre elles et avec I'autorité de contrdle.

Dans le cas ou le contrble mené ne concernerait que les traitements mis en
ceuvre par le Confractant en tant que responsable du traitement, le
Contractant fera son affaire du contréle et s'interdira de communiquer ou de
faire état des données a caractere personnel de Business France.

Dans le cas ou le contrble mené chez le Confractant concernerait les
traitements mis en ceuvre au nom et pour le compte de Business France, le
Confractant s’engage a en informer immédiatement Business France et a ne
prendre aucun engagement pour elle.

En cas de contréle d'une autorité compétente chez Business France portant
notamment sur les prestations délivrées par le Contractant, cette derniere
s'engage 4 coopérer avec Business France et a lui fournir toute information
dont cette derniere pourrait avoir besoin ou qui s'avererait nécessaire.
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