Clauses contractuelles de sous-traitance

Cette clause est construite sur le modéle fournit par la CNIL dans son guide sur la sous-traitance et sur
la maintenance. En bleu, les éléments types proposés pour le remplissage de cette clause, ils sont a
adapter par le titulaire du marché et a renvoyer avec les éléments du marché. Les éléments surlignés
en jaune sont a remplir par le sous-traitant.

Hopital NOVO, situé a 6 Avenue de I'lle-de-France, CS 90079 Pontoise, 95303 CERGY PONTOISE et
représenté par [...] (ci-apres, « le responsable de traitement»)

d'une part,

ET

[...], situé a [...] et représenté par [...] (ci-apres, « le sous-traitant»)
d’autre part,

l. Objet

Les présentes clauses ont pour objet de définir les conditions dans lesquelles le sous-traitant s’engage
a effectuer pour le compte du responsable de traitement les opérations de traitement de données a
caractere personnel définies ci-apres.

Dans le cadre de leurs relations contractuelles, les parties s’engagent a respecter la réglementation en
vigueur applicable au traitement de données a caractére personnel et, en particulier, le reglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 applicable a compter du 25 mai 2018
(ci-apreés, « le réglement européen sur la protection des données »).

II. Description du traitement faisant I'objet de la sous-traitance

Le sous-traitant est autorisé a traiter pour le compte du responsable de traitement les données a
caractere personnel nécessaires pour fournir le ou les service(s) suivant(s) [...].

La nature des opérations réalisées sur les données est la gestion de projet, I'installation et le
paramétrage, la maintenance préventive et corrective.

Dans le cas de la maintenance préventive, précisez les données qui seraient collectées et traitées,
ainsi que la finalité et le mécanisme de cette activité.

La ou les finalité(s) du traitement sont :

- Organisation de la prestation et gestion de l'intervention des collaborateurs de I'Hopital
NOVO et du prestataire,

- Intégration des habilitations et droit d’acces

- ldentification des pannes en faisant des investigations dans les journaux d’utilisation

Les données a caractére personnel traitées sont :




o Donnée d’identification de I'intervenant et/ou du superviseur : nom, prénom,
donnée de contact (téléphone, adresse email), fonction, disponibilité (des
collaborateurs NOVO et Prestataires)

Donnée de remontée d’incident :
Donnée d’intervention : lieu, date, outil, nom, prénom, fonction de l'intervenant
(prestataire) et du superviseur (Hopital NOVO)

o Donnée de connexion sur I'outil (si pertinent, investigation dans les journaux de
connexion pour identifier le moment et/ou la cause de bugs)

o Intégration des profils dans I'outil (administrateur, utilisateur)

Les catégories de personnes concernées sont les utilisateurs du dispositif ainsi que les patients pour
lesquels le dispositif a été utilisé sous XX minutes/ jours (si stockage).

Pour I’exécution du service objet du présent contrat, le responsable de traitement met a la disposition
du sous-traitant les informations nécessaires suivantes [...].

[Il. Durée du contrat

La durée de la clause est adossée a celle du marché de référence.

IV. Obligations du sous-traitant vis-a-vis du responsable de traitement
Le sous-traitant s'engage a :

1. traiter les données uniqguement pour la ou les seule(s) finalité(s) qui fait/font I'objet de la sous-
traitance

2. traiter les données conformément aux instructions documentées du responsable de traitement
figurant en annexe du présent contrat. Si le sous-traitant considére qu’une instruction constitue une
violation du reglement européen sur la protection des données ou de toute autre disposition du droit
de I'Union ou du droit des Etats membres relative a la protection des données, il en informe
immédiatement le responsable de traitement. En outre, si le sous-traitant est tenu de procéder a un
transfert de données vers un pays tiers ou a une organisation internationale, en vertu du droit de
I’Union ou du droit de I'Etat membre auquel il est soumis, il doit informer le responsable du traitement
de cette obligation juridique avant le traitement, sauf si le droit concerné interdit une telle information
pour des motifs importants d'intérét public

3. garantir la confidentialité des données a caractére personnel traitées dans le cadre du présent
contrat

4. veiller a ce que les personnes autorisées a traiter les données a caractere personnel en vertu du
présent contrat :

- s’engagent a respecter la confidentialité ou soient soumises a une obligation légale
appropriée de confidentialité

- ecoivent la formation nécessaire en matiere de protection des données a caractere
personnel

5. prendre en compte, s’agissant de ses outils, produits, applications ou services, les principes de
protection des données dés la conception et de protection des données par défaut



6. Sous-traitance

Le sous-traitant est autorisé a faire appel a I'entité [...] (ci-aprés, le « sous-traitant ultérieur ») pour
mener les activités de traitement suivantes : [...]

En cas de recrutement d’autres sous-traitants ultérieurs, le sous-traitant doit recueillir I’autorisation
écrite, préalable et spécifique du responsable de traitement.

Le sous-traitant ultérieur est tenu de respecter les obligations du présent contrat pour le compte et
selon les instructions du responsable de traitement. Il appartient au sous-traitant initial de s’assurer
que le sous-traitant ultérieur présente les mémes garanties suffisantes quant a la mise en ceuvre de
mesures techniques et organisationnelles appropriées de maniére a ce que le traitement réponde aux
exigences du réglement européen sur la protection des données. Si le sous-traitant ultérieur ne remplit
pas ses obligations en matiere de protection des données, le sous-traitant initial demeure pleinement
responsable devant le responsable de traitement de |'exécution par l'autre sous-traitant de ses
obligations.

7. Droit d’information des personnes concernées

Il appartient au responsable de traitement de fournir I'information aux personnes concernées par les
opérations de traitement au moment de la collecte des données.

8. Exercice des droits des personnes

Dans la mesure du possible, le sous-traitant doit aider le responsable de traitement a s’acquitter de
son obligation de donner suite aux demandes d’exercice des droits des personnes concernées : droit
d’accés, de rectification, d’effacement et d’opposition, droit a la limitation du traitement, droit a la
portabilité des données, droit de ne pas faire I'objet d’une décision individuelle automatisée (y compris
le profilage).

Lorsque les personnes concernées exercent aupres du sous-traitant des demandes d’exercice de leurs
droits, le sous-traitant doit adresser ces demandes des réception par courrier électronique a dpo@ght-
novo.fr

9. Notification des violations de données a caractére personnel

Le sous-traitant notifie au responsable de traitement toute violation de données a caractére personnel
dans un délai maximum de 24 heures aprés en avoir pris connaissance et par le moyen suivant
dpo@ght-novo.fr et rssi@ght-novo.fr. Cette notification est accompagnée de toute documentation
utile afin de permettre au responsable de traitement, si nécessaire, de notifier cette violation a
I"autorité de contréle compétente.

La notification contient au moins :

- ladescription de la nature de la violation de données a caractére personnel y compris, si possible,
les catégories et le nombre approximatif de personnes concernées par la violation et les
catégories et le nombre approximatif d'enregistrements de données a caractére personnel
concernés ;

- lenom et les coordonnées du délégué a la protection des données ou d'un autre point de contact
aupres duqguel des informations supplémentaires peuvent étre obtenues ;

- la description des conséquences probables de la violation de données a caractére personnel ;
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- la description des mesures prises ou que le responsable du traitement propose de prendre pour
remédier a la violation de données a caractéere personnel, y compris, le cas échéant, les mesures
pour en atténuer les éventuelles conséquences négatives.

Si, et dans la mesure ou il n’est pas possible de fournir toutes ces informations en méme temps, les
informations peuvent étre communiquées de maniére échelonnée sans retard indu.

Apreés accord du responsable de traitement, le sous-traitant communique, au nom et pour le compte
du responsable de traitement, la violation de données a caractére personnel a la personne concernée
dans les meilleurs délais, lorsque cette violation est susceptible d'engendrer un risque élevé pour les
droits et libertés d'une personne physique.

La communication a la personne concernée décrit, en des termes clairs et simples, la nature de la
violation de données a caractére personnel et contient au moins

- la description de la nature de la violation de données a caractére personnel y compris, si
possible, les catégories et le nombre approximatif de personnes concernées par la
violation et les catégories et le nombre approximatif d'enregistrements de données a
caractere personnel concernés ;

- lenom et les coordonnées du délégué a la protection des données ou d'un autre point de
contact aupres duquel des informations supplémentaires peuvent étre obtenues ;

- la description des conséquences probables de la violation de données a caractere
personnel ;

- la description des mesures prises ou que le responsable du traitement propose de prendre
pour remédier a la violation de données a caractere personnel, y compris, le cas échéant,
les mesures pour en atténuer les éventuelles conséquences négatives.

10. Aide du sous-traitant dans le cadre du respect par le responsable de traitement de ses obligations

Le sous-traitant aide le responsable de traitement pour la réalisation d’analyses d’impact relative a la
protection des données.

Le sous-traitant aide le responsable de traitement pour la réalisation de la consultation préalable de
I"autorité de contréle.

11. Mesures de sécurité
Le sous-traitant s’engage a mettre en ceuvre les mesures de sécurité suivantes :

[Décrire les mesures techniques et organisationnelles garantissant un niveau de sécurité adapté au
risque, y compris, entre autres B la pseudonymisation et le chiffrement des données a caractere
personnel

- les moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la
résilience constantes des systémes et des services de traitement;

- les moyens permettant de rétablir la disponibilité des données a caractere personnel et
I'acces a celles-ci dans des délais appropriés en cas d'incident physique ou technique;

- une procédure visant a tester, a ‘analyser et a ’évaluer régulierement |'efficacité des
mesures techniques et organisationnelles pour assurer la sécurité du traitement]

Le sous-traitant s’engage a mettre en ceuvre les mesures de sécurité prévues par [code de conduite,
certification].



[Dans la mesure ou I'article 32 du reglement européen sur la protection des données prévoit que la
mise en ceuvre des mesures de sécurité incombe au responsable du traitement et au sous-traitant, il
est recommandé de déterminer précisément les responsabilités de chacune des parties au regard des
mesures a mettre en ceuvre]

12. Sort des données

Au terme de la prestation de services relatifs au traitement de ces données, le sous-traitant s’engage

N

a:
Au choix des parties :

- détruire toutes les données a caractere personnel ou

- arenvoyer toutes les données a caractere personnel au responsable de traitement ou

- arenvoyer les données a caractere personnel au sous-traitant désigné par le responsable
de traitement

Le renvoi doit s’accompagner de la destruction de toutes les copies existantes dans les systémes
d’information du sous-traitant. Une fois détruites, le sous-traitant doit justifier par écrit de la
destruction.

13. Délégué a la protection des données

Le sous-traitant communique au responsable de traitement le nom et les coordonnées de son délégué
a la protection des données, s’il en a désigné un conformément a I’article 37 du réglement européen
sur la protection des données

14. Registre des catégories d’activités de traitement

Le sous-traitant déclare tenir par écrit un registre de toutes les catégories d’activités de traitement
effectuées pour le compte du responsable de traitement comprenant :

- lenom et les coordonnées du responsable de traitement pour le compte duquel il agit, des
éventuels sous-traitants et, le cas échéant, du délégué a la protection des données;

- les catégories de traitements effectués pour le compte du responsable du traitement;

- le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou a une
organisation internationale, y compris l'identification de ce pays tiers ou de cette
organisation internationale et, dans le cas des transferts visés a I'article 49, paragraphe 1,
deuxiéme alinéa du réglement européen sur la protection des données, les documents
attestant de I'existence de garanties appropriées;

- dans la mesure du possible, une description générale des mesures de sécurité techniques
et organisationnelles, y compris entre autres, selon les besoins :

e |a pseudonymisation et le chiffrement des données a caractére personnel;

e des moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la
résilience constantes des systémes et des services de traitement;

e des moyens permettant de rétablir la disponibilité des données a caractéere personnel
et l'acces a celles-ci dans des délais appropriés en cas d'incident physique ou
technique;

e une procédure visant a tester, a analyser et a évaluer régulierement ['efficacité des
mesures techniques et organisationnelles pour assurer la sécurité du traitement.

15. Documentation



Le sous-traitant met a la disposition du responsable de traitement la documentation nécessaire pour
démontrer le respect de toutes ses obligations et pour permettre la réalisation d'audits, y compris des
inspections, par le responsable du traitement ou un autre auditeur qu'il a mandaté, et contribuer a ces
audits.

V. Obligations du responsable de traitement vis-a-vis du sous-traitant

Le responsable de traitement s’engage a :

1. fournir au sous-traitant les données visées au Il des présentes clauses

2. documenter par écrit toute instruction concernant le traitement des données par le sous-traitant

3. veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues par
le réglement européen sur la protection des données de la part du sous-traitant

4. superviser le traitement, y compris réaliser les audits et les inspections aupres du sous-traitant

VI. Clause spéciale sur la maintenance

Chaque opération de maintenance devra faire I'objet d’un descriptif précisant les dates, la nature des
opérations et les noms des intervenants, transmis a I'adresse rssi@ght-novo.fr et au référent du
marché c6té NOVO.

En cas de télémaintenance permettant I'acceés a distance aux fichiers de I'Hépital NOVO, le sous-
traitant ne pourra intervenir qu’aprés autorisation d’acces délivrée par I’'Hopital NOVO. L'accés devra
étre fermé au terme de chaque intervention du sous-traitant.

Des registres seront établis sous les responsabilités respectives de I’"Hopital NOVO et du sous-traitant,
mentionnant les date et nature détaillée des interventions de télémaintenance ainsi que les noms de
leurs auteurs.
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