ANNEXE Il - MODALITES DE SIGNATURE ELECTRONIQUE

A. GENERALITES

Un zip signé ne vaut pas signature des documents qu’il contient. En cas de fichier zippé,
chaque document pour lequel une signature est requise doit étre signé séparément.

Une signature manuscrite scannée n’a pas d’autre valeur que celle d’une copie et ne peut pas
remplacer la signature électronique.

Par application de I’arrété du 22 mars 2019 relatif a la signature électronique des contrats de
la commande publique, le candidat doit respecter les conditions relatives :

e au certificat de signature du signataire ;

e au dispositif de création de signature électronique utilisé (logiciel, service en ligne,
parapheur le cas échéant), devant produire des jetons de signature! conformes aux
formats réglementaires dans 1’un des trois formats acceptés.

Le candidat doit utiliser une signature électronique avancée reposant sur un certificat
gualifié au sens du reglement n® 910/2014 du Parlement européen et du Conseil du 23 juillet
2014 sur l'identification électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur (eIDAS).

Conformément a I’article 10 de I’arrété du 22 mars 2019 précité, les certificats qualifiés de
signature électronique délivrés en application de I'arrété du 15 juin 2012 relatif a la
signature électronique dans les marchés publics demeurent régis par ses dispositions
jusqu'a leur expiration.

B. CONDITIONS RELATIVES AUX CERTIFICATS DE SIGNATURE
ELECTRONIQUE

Le certificat de signature électronique du signataire respecte au moins le niveau de sécurité
préconise.

e ler cas : le certificat est délivré par un prestataire de service de confiance qualifié

Le certificat de signature est délivré par un prestataire de service de confiance qualifié au sens
du réglement européen du 23 juillet 2014 précité.

Les prestataires qualifiés sont mentionnés :

- dans la liste de confiance suivante :
https://www.ssi.gouv.fr/administration/visa-de-securite/visas-de-securite-le-catalogue/

! Le jeton d’horodatage peut étre enveloppé dans le fichier d’origine ou bien apparaitre sous la forme d’un fichier
autonome (non enveloppé).



https://www.ssi.gouv.fr/administration/visa-de-securite/visas-de-securite-le-catalogue/

- dans la liste de confiance établie par la Commission européenne.

Dans ce cas, le candidat n'a aucun justificatif a fournir sur le certificat de signature utilisé
pour signer sa réponse.

2éme cas : le certificat n’est pas délivré par un prestataire qualifié

Sont autorisés tous les certificats délivrés par une autorité de certification, francaise ou
étrangere, qui répondent aux exigences équivalentes a I’annexe I du réglement européen du 23
juillet 2014.

Le candidat s’assure que le certificat qu’il utilise est au moins conforme au niveau de sécurité
préconisé sur le profil d’acheteur, et donne tous les éléments nécessaires a la vérification de
cette conformité par 1’acheteur.

> Justificatifs de conformité a produire

Le signataire transmet gratuitement les informations suivantes lors du dépét du document
signé :
« la procédure permettant la vérification de la qualité et du niveau de sécurité du

certificat de signature utilisé : preuve de la qualification de l'autorité de
certification, la politique de certification, etc. ;

+ le candidat fournit notamment les outils techniques de Vérification du certificat :
chaine de certification complete jusqu’a I’AC racine, adresse de téléchargement de
la derniere mise a jour de la liste de révocation ;

s l'adresse du site internet du référencement du prestataire par le pays
d'établissement ou, a défaut, les données publiques relatives au certificat du
signataire, qui comportent, au moins, la liste de révocation et le certificat du
prestataire de services de certification électronique émetteur.

C. CONDITIONS RELATIVES AUX DISPOSITIFS DE CREATION DE SIGNATURE
ELECTRONIQUE UTILISES POUR SIGNER LES FICHIERS

Conformément a I’article 4 de 1’arrété du 22 mars 2019 précité, le candidat utilise le dispositif
de création de signature electronique de son choix.

e ler cas : utilisation de I’outil de signature de la PLACE

Dans ce cas, le soumissionnaire est dispensé de fournir tout mode d’emploi ou information.




e 2éme cas : utilisation d’un autre outil de signature que celui proposé sur la
PLACE

Dans ce cas, le soumissionnaire doit respecter les deux obligations suivantes :

» produire des formats de signature XAdES, CAdES ou PadES ;

> permettre la vérification en transmettant en paralléle les éléments nécessaires pour
procéder a la vérification de la validité de la signature et de 1’intégrité du document, et
ce, gratuitement.

Dans ce cas, le signataire indique la procédure permettant la vérification de la validité
de la signature en fournissant notamment :

« le lien sur lequel I’outil de vérification de signature peut étre récuperé, avec une
notice d’explication et les pré-requis d’installation (type d’exécutable, systémes
d’exploitation supportés, etc.). La fourniture d’une notice en frangais est
souhaitée ;

= le mode de vérification alternatif en cas d’installation impossible pour I’acheteur
(contact a joindre, support distant, support sur site, etc.).

Attention, si le dispositif de création de signature électronique utilisé ne comporte
pas de fonctionnalité d’horodatage, le document doit étre daté avant d’étre signé
électroniquement.




