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MINISTERE DE LA JUSTICE

Direction de I'’Administration Pénitentiaire

Direction Interrégionale des Services Pénitentiaire de Toulouse
Département des Affaires Immobiliéres

Cité administrative Batiment G

2 Boulevard Armand Duportal
CS 81501
31 015 Toulouse Cedex 6

Nom de la société:

Adresse du siege :

Représentée par :

En qualité de :

Le terme « informations confidentielles » désiges informations divulguées pendant toute la duréemsent accord par les parties,
nonobstant le support sur lequel l'informationté@mmuniquée. Ces informations concernent, degr@nbn limitative :

Les données sources : plans, études, comptes remoles de calcul, schémas, documents et toute aformation concernant la
sécurité pénitentiaire, et I'Etablissement pénitare / I'Administration pénitentiaire dans son emble.
Les données traitées : données qui résultent déyfmeide traitement des données sources.

Les informations confidentielles concernent égalemies données a caractére personnel comme défisilé Réglement n°2016-679 du 27
avril 2016 sur la protection des données.

Ne constituent pas des informations confidentiddesnformations appartenant au domaine publigalablement a la divulgation.

La Société doit se conformer aux textes suivants :
Le Reglement n°2016-679 portant sur la protecticdbmnées personnelles
L’Arrété du 18 ao(t 2016 portant approbation dedhtique ministérielle de défense et de sécurité
L'article 413-9 du Code Pénal
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E — Les obligations de la Société

La Société s’engage a la plus stricte confidendid@lil’égard des données sources qui lui seromsrmesges par I@ISPet des données traitées
qui en résulteront.

La Société s’engage notamment a :
- Utiliser exclusivement les informations confidefiée dans le cadre du marché public conclu engrpéeties,
Ne pas communiquer les informations confidentieflasn tiers sans I'accord écrit de la DISP. Lestisoncerné sera soumis aux mémes

regles de confidentialité incombant a la Société.

- Limiter I'utilisation des informations confidentlek, afin que la diffusion desdites informationssain de son organisation ne concerne que
les personnes qui y sont habilitées (voir et coteplé tableau ci-dessous),

- informer tous les détenteurs des informations demfiielles que lesdites informations revétent uaatare secret et s’assurer que chaque
détenteur remplit les conditions énoncées pardsat certificat.

La Société se porte garante de la bonne exécusolphbligation de confidentialité par les personaesquelles elle aura communiqué
l'information, notamment la Société se porte fartréspect de la présente déclaration par seséslanéme aprés que ceux-ci auront cessé
leurs fonctions, sachant que seuls les salariéitbalpar la présente déclaration pourront avogea aux informations confidentielles.

La Société se porte également garante de la bowoeition de I'obligation de confidentialité par sotiers auxquels elle aura communiqué
l'information, aprés accord écrit de la DISP, eitmgi seraient pas inscrits dans le tableau ci-dssso

Pour ce faire :

La Société réceptionnera les données sources tlerda demandé communication via la plateforme sgéardu Ministere de la Justice
appelée « Crypt and share » ou via un systéeme deagerse électronique associé a une solution deemiént.

La Société utilisera les données sources et teajp@er le seul objet de la mission qui lui est @mnfet ne prendra aucune copie des
documents et supports d’informations confiés, ackption de celles nécessaires pour les besoitis)dution de sa prestation, objet du
présent marché.

Le tableau suivant doit étre rempli exhaustiveméafprésente doit nous étre retournée accompatméecopie des pieces d'identité visées.

Nom et prénom de la personne ayant accés aux [Type de document d’identité | Numéro de document d’identité
données communiqué a la DISP

La Société ne communiquera a aucune autre perssome aucun prétexte, les données qui lui sondrmeses.

Hébergements des données sensibles du ministere

La Société stockera les données (sources et Bpisdit chiffrées sur un ordinateur, soit sur suppbysique déposé dans un coffre-fort
homologué (quand elles ne sont pas utilisées paewsonnel habilité ci-dessus). Le type de sédiisahoisi par la Société doit garantir le
Ministére de la Justice contre tout accés parens tion autorisé, qu'il s'agisse d'un vol de suppdiysique ou d’un piratage par des voies
informatiques.

L’hébergement des données sensibles de I'admiti@straur le territoire national est obligatoireyseérogation diment motivée et précisée
dans la décision d’homologation, ou accord du HFDS.

Seuls les systemes d’information du ministére rédpah aux exigences de la PSSI-E. L'usage de systlrstockage en ligne tel que
DropBox, skyDrive, Google drive, ... ou d’échangescieé WeTransfer, SendBox, TransferNow, .... ne s@&@sfid pas a ce prérequis, leur
usage est prohibé. Ces regles s’appliquent égalgmentout hébergement assuré par un partenairé pour le compte du ministére. Seuls
les systéemes de stockage et partage suivants eoaidigués ou en cours d’homologation : OODrive,M@eaCloud for Business, Outscale
SAS, Vendome Solutions. La liste peut étre retrewidr le site de 'ANSSI (Agence nationale de lausié des systéemes d’information).
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Destruction des données

La Société s’engage :

- a détruire en fin de mission I'ensemble des suggaysiques ayant stocké ces données sourcesdetrirées traitées.

- a effacer 'ensemble de ces données (sourcesigteShn qui auraient pu étre stockées sur ses dedir serveurs et tous matériels
comportant un dispositif de mémaoire.

La Société renonce en conséquence a conserverttactedes données (sources et traitées) manipidéessle cadre de la présente mission,
sous quelque format que ce soit (papier, informatignaquette...). Ces données, sources et traitéesit semises exclusivement au
pouvoir adjudicateur.

La Société fournira en fin de mission a I'administréion pénitentiaire une attestation sur I'honneur dela parfaite et compléte
destruction de toutes ces données, notamment lesups de I'Etablissement Pénitentiaire dans ses locawu sur ses serveurs et autres
équipements de stockage.

Si la Société souhaite consulter ultérieuremerftuié de son travail, celui-ci sera a sa dispositiur demande au sein des locaux de la
Direction interrégionale des services pénitentiade Toulouse.

La société est en revanche autorisée a fairedété présente mission dans ses réponses a ajffilssdultérieurs, en ne communiquant
aucune donnée sensible de sécurité pouvant matpéré la sécurité de I'Etablissement pénitentiair quelque personne que ce soit.

La Société devra informer sans délai I'’Administatde toute difficulté dans I'application de cessores, de fuite ou de suspicion de fuite
d’'informations sensibles qu’elle rencontre ou catest

La DISP se réserve le droit de procéder a toutification qui lui paraitrait utile pour constaterdespect des obligations
précitées par un tiers qu’il aura préalablemengéégr

F — Durée du certificat

Le certificat entre en vigueur dés la signaturecelelernier par la Société, et est valable jusge’gue la Société fournisse, a la fin de sa
mission, I'attestation sur I'honneur de la parfatecompléte destruction de toutes les donnéesdamtielles (données et sources et données
traitées) dans ses locaux ou sur ses serveurgres @guipements de stockage.

La fin du certificat de confidentialité ne dégages fla Société de ses obligations quant a I'utibsaiia protection et la non divulgation des
informations confidentielles communiquées pendamiksion.

G — Interdictions

Les Parties élaborent et signent le présent aatifintuitu personae. Il est interdit a la Socié¢écéder le présent certificat a un tiers sans
I'accord écrit de la DISP.

La Société ne peut décompiler, désassembler ourtténles informations confidentielles sans I'accexgrés de la DISP.

H — Responsabilité

L'inexécution contractuelle d’'une quelconque sttidn contenue dans le présent certificat engaderplein droit la responsabilité de la
Société, conformément au droit commun, et se \eEmfrontée a des poursuites de I'’Administrationifgériaire.

La DISP pourra prononcer la résiliation immédiate marché, sans indemnité en faveur du titulaire,cas de violation du secret
professionnel ou de non-respect des dispositichstpes.

| — Droit applicable
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En cas de litige, seul le Tribunal Administratif Bieulouse est compétent en la matiére.

Attestation a retourner par la Société

Je m’'engage, en pleine connaissance de caus@ett@sles clauses ci-dessus.

» Nom + qualité du signataire :»
Date :

Signature + cachet de la sociétéaraphe
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