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1 La « pseudonymisation » consiste à remplacer les noms/prénoms des personnes par un numéro 
d’identifiant. La pseudonymisation peut être obligatoire : par exemple, pour les traitements à des fins de 
recherche qui contiennent des données de santé ou des données génétiques. 
2 A minima, il faut chiffrer les données lors de la transmission de données personnelles 
3 Guide de la CNIL : https://www.cnil.fr/fr/un-nouveau-guide-de-la-securite-des-donnees-personnelles 

Vérifier a minima : 

- Accès aux locaux contrôlés (alarmes anti-intrusion, détecteurs de fumée, contrôle d’accès dédié 
à la salle informatique, règles d'accès des visiteurs) 

- Accès aux données limitées aux seules personnes habilitées, accès par identifiant / mot de 
passe régulièrement modifié (https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-
mesures-de-securite-elementaires) 

- Protection du réseau interne (gestion des connexions wi-fi, VPN si accès à distance, limitation 
des flux réseaux) 

- Postes de travail sécurisés avec verrouillage automatique des sessions, pare-feu, antivirus, 
- Journalisation des données 

4 Guide de la CNIL : https://www.cnil.fr/fr/un-nouveau-guide-de-la-securite-des-donnees-personnelles 

Vérifier a minima : 

- Stockage sur réseau 
- Sauvegardes régulières dans un endroit distinct 
- Plan de reprise des données en cas d’incident 

https://www.cnil.fr/fr/un-nouveau-guide-de-la-securite-des-donnees-personnelles
https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires
https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires
https://www.cnil.fr/fr/un-nouveau-guide-de-la-securite-des-donnees-personnelles


 

 

 
 

 

  
 

 

  
 

 

 

 

 


