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ANNEXE RGPD : NOTICE D’UTILISATION

ATTENTION : Les deux pages suivantes (notice d’utilisation) sont a usage pédagogique et strictement internes
a la CDC; elles doivent étre supprimées avant tout envoi de ’Annexe RGPD aux prestataires ou toute
publication en tant que piéce d’'un marché.

Préalable : notions-clé.

Aux termes des présentes et du RGPD?, sont entendus comme :

-« responsable de traitement » (RT) : la personne physique ou morale, 'autorité publique ou tout autre
organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement
de données a caractére personnel ;

-« sous-traitant » (ST) : la personne physique ou morale ou tout autre organisme qui traite des données
a caractere personnel pour le compte du responsable de traitement.

Cas d’usage du document.

Cette Annexe « Sous-traitance de traitement de données a caractere personnel » ('« Annexe RGPD ») a vocation
a étre intégrée a:
tout contrat de prestations de services ou marché (ex. : CCAP, Contrat SaaS) impliquant le traitement
de données personnelles, et

dans le cadre duquel la CDC est « responsable de traitement » et le(s) prestataire(s) « sous-
traitant(s) », au sens de la réglementation applicable aux données personnelles.

Cas ou cette Annexe RGPD n’a pas a étre utilisée :

)( Lorsque le prestataire qui contracte avec la CDC est qualifié de « responsable de traitement » au sens
du réglement général de protection des données (RGPD)?: il n’y a alors pas de « sous-traitance de
données », ce document n’a pas a étre annexé au contrat de référence (marché, convention, etc.) ;
[Cas particulier : si le cocontractant est responsable de traitement mais que la CDC agit comme sous-
traitant : dans ce cas, I’Annexe RGPD peut étre utilisée, mais le contenu de I’annexe | doit étre adapté en
ce sens et I'‘annexe V supprimée].

X Lorsque la prestation implique un transfert de données personnelles hors de I"'Union Européenne

(UE)? (ex : le prestataire est situé hors de I'UE, le prestataire héberge les données sur des serveurs cloud
hors de 'UE) : dans ce cas, les CCT « Transferts » de la Commission européenne — module 2 doivent étre
annexées au contrat en lieu et place de cette Annexe.
Cas particuliers : Sile pays hors de I'UE vers lesquels les transferts sont envisagés bénéficie d’une décision
d’adéquation (cf. liste tenue a jour par la Commission Nationale de I'Informatique et des Libertés en
France (Cnil)), vous pouvez signer cette Annexe RGPD comme si les données restaient sur le territoire de
I'UE. Dans le cas de transferts vers les Etats-Unis, il faut en plus vérifier que le(s) prestataire(s)
cocontractant(s) est/sont valablement certifié(s)*.

1 Réglement (UE) 2016/679 du Parlement et du Conseil du 27 avril 2016, applicable aux traitements de données personnelles :
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679

2 Pour la notion de « responsable de traitement » ou de « sous-traitant » et le choix des qualifications RGPD, se référer a la Fiche
pratique sur les qualifications et responsabilités des acteurs en matiére de protection des données personnelles, ou saisir DAJCD-
NDPI en cas de difficulté a déterminer ces qualifications.

3 Plus précisément, hors de |’Espace économique européen (EEE) : Union européenne, Norvége, Islande et Liechtenstein

4 En effet, depuis une décision d’adéquation en date du 10 juillet 2023, la Commission européenne a autorisé les transferts de
données vers les Etats-Unis, sous réserve toutefois que les sous-traitants / prestataires soient certifiés valablement au titre du
« Data Privacy Framework » (DPF), programme de certification américain tenu a jour par les autorités publiques américaines. Vous
pouvez retrouver la liste des organismes certifiés au titre du DPF et le périmetre de leur certification a I'adresse:
https://www.dataprivacyframework.gov/list. Il est important de vérifier les éléments suivants pour vous assurer de la validité dans
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Lorsque la prestation implique un transfert de données personnelles hors de I'UE parce que le sous-traitant a
qui les données sont confiées effectue lui-méme des transferts de données vers des entités ou services hors de
I’'UE (ex. recours a des sous-traitants ultérieurs situés hors UE, recours a des prestataires cloud dont les serveurs
sont hors UE) : dans ce cas, il appartiendra au prestataire, au regard des garanties qu’il s’engage a respecter en
signant I’Annexe RGPD, de mettre en place de son c6té des garanties appropriées afin d’encadrer valablement
les transferts vers ses sous-traitants ultérieurs, conformément aux dispositions du RGPD et a la doctrine des
autorités®.

Contenu de ’Annexe RGPD et marges de négociation.

L’Annexe RGPD reprend les clauses contractuelles types (CCT) de la Commission européenne préconisées pour
encadrer les traitements de données personnelles dans le cadre d’une sous-traitance de données, afin de
respecter les exigences posées par I'article 28 du RGPD (dont les dispositions sont impératives).

En application de la réglementation, le corps des CCT n’a pas vocation a étre modifié, limitant ainsi les marges
de négociation dont pourraient se prévaloir vos cocontractants quant au contenu de cette Annexe RGPD.

Le maintien des CCT au sein de I’Annexe RGPD est un gage de conformité au RGPD pour vos cocontractants et la
CDC. Cest I'argument a leur présenter en cas de besoin (refus de recourir a cette annexe, demandes de
modification).

Plus précisément, 'argument a leur faire valoir en cas de demande de leur part de modifier substantiellement
I’Annexe RGPD est le principe d’« invariabilité » des clauses, stipulé a la Clause 2 de ces CCT incorporées ci-
dessous. Le risque pour les parties serait la non-conformité des clauses de I’Annexe RGPD a I'article 28 du RGPD
sur la sous-traitance de données, dont les dispositions sont impératives.

En revanche, pour vous guider dans la préparation de I’Annexe RGPD en lien avec les prestataires /
cocontractants afin de I'adapter aux traitements de données propres au contrat :

- Les éléments en jaune au sein de I’Annexe RGPD doivent étre complétés, et peuvent donc étre négociés ;

- Les éléments en bleu sont des options contractuelles alternatives, qui impliquent de faire un choix ;

- Des précisions d’ordre opérationnel (ex. : sur la mise en ceuvre pratique des traitements) ou des stipulations
complémentaires (« garanties supplémentaires ») peuvent étre ajoutées en annexe V, a condition qu’elles
ne viennent pas contredire les CCT (ex. : annuler, rendre inopérantes, priver d’effet, limiter, conditionner...
les dispositions prévues dans les CCT).

Complétion des annexes.

Les annexes de I’Annexe RGPD sont ainsi modifiables et négociables, puisque leur contenu doit impérativement
étre complété avant la signature, au regard des caractéristiques de la prestation objet du contrat et des
traitements de données opérés pour les besoins de celle-ci.

Les annexes | a IV doivent étre complétées sur la base de la fiche DCP en lien avec votre RDCP et/ou DPO, du
guestionnaire SaaS rempli par le prestataire et du Plan d’assurance sécurité®.

Pour toute question relative a I'utilisation de ce document, vous pouvez prendre contact avec I’équipe DAJCD/NDPI, Sylvain
Rougeaux, responsable du département, ou Jean-Christophe Géret, responsable adjoint du département.

votre cas de figure de la certification de vos prestataires/sous-traitants, méme s’ils figurent bien dans la liste des organismes
certifiés : date d’expiration de la certification, type des données et finalités de traitement couvertes par la certification (et enfin,
pour les groupes d’entreprises, si besoin, entité(s) bénéficiaire(s) de la certification).

5 L’Annexe RGPD prévoit des garanties a cet égard ; pour plus d’explications sur la notion de « garanties appropriées » au sens de la
réglementation ou sur les transferts de données hors EEE, se référer a la Fiche juridique sur les transferts de données.

6 Pour en savoir plus sur la fiche DCP, veuillez-vous référer a la Fiche service Next La protection dés la conception et ses supports ;
pour les deux autres documents, voir avec votre RSSI et/ou votre référent SaaS.
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Annexe « Sous-traitance de traitement de données a caractére personnel »

La présente annexe (« I’Annexe RGPD ») reprend les clauses contractuelles types de la Commission européenne
au titre de I'article 28, paragraphe 7, du réglement (UE) 2016/679, telles qu’issues de la décision d’exécution en
date du 4 juin 2021 (ci-apres, les « CCT Article 28 ») visant a encadrer les relations entre responsable de
traitement et sous-traitant de données au sens de la réglementation applicable’.

Le texte des CCT Article 28 incorporé ci-dessous est inchangé.

Les annexes | a IV sont complétées uniquement pour ce qui concerne les caractéristiques propres aux traitements
de données personnelles effectués dans le cadre de la prestation objet du contrat.

Une annexe V qui comporte des stipulations complémentaires aux CCT Article 28 est ajoutée a I’Annexe RGPD,
dans le respect de la Clause 2 b) des CCT Article 28 ci-dessous. Ces stipulations ont uniquement pour objet de
compléter les CCT Article 28 afin d’en assurer la_ mise en ceuvre opérationnelle et apporter des garanties
supplémentaires pour la protection des personnes physiques a I'égard du traitement des données a caractere
personnel. Ces stipulations ne peuvent en aucun cas avoir pour effet d’altérer le contenu et la nature des
engagements des parties contenus dans les CCT Article 28, conformément a la réglementation applicable.

Cette annexe V comporte notamment des stipulations complémentaires propres aux transferts internationaux
(le cas échéant) vers des pays dont le niveau de protection ne serait pas jugé adéquat par la Commission
européenne, ou vers les Etats-Unis, afin d’assurer la conformité des transferts de données opérés au regard des
derniéres évolutions de la réglementation applicable en la matiére.

Afin de ne pas modifier le texte des CCT Article 28 ci-dessous, le terme « contrat » utilisé ci-dessous désigne le
« Contrat », « Marché » ou tout autre terme défini contractuellement pour désigner I'acte juridique aux termes
et dans le cadre duquel le sous-traitant opere un traitement de données a caractére personnel pour le compte
du responsable de traitement et auquel est annexé I’Annexe RGPD.

En cas de pluralité de responsables de traitements ou de sous-traitants désignés a I'annexe |, les termes

« responsable de traitement » et « sous-traitant » utilisés au singulier, désigneront respectivement chaque
responsable de traitement et sous-traitant mentionné a I'annexe | de I’Annexe RGPD.

% %k %k

7 Décision d’exécution (UE) 2021/915 de la Commission du 4 juin 2021 relative aux clauses contractuelles types entre les responsables
du traitement et les sous-traitants au titre de I'article 28, paragraphe 7, du réglement (UE) 2016/679 du Parlement européen et du
Conseil et de I'article 29, paragraphe 7, du réglement (UE) 2018/1725 du Parlement européen et du Conseil, accessibles a I'adresse
suivante : https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32021D0915#d1e32-21-1
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CLAUSES CONTRACTUELLES TYPES ENTRE RESPONSABLE DU TRAITEMENT ET SOUS-TRAITANT AU TITRE DE
L’ARTICLE 28, PARAGRAPHE 7, DU REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU CONSEIL

DECISION D’EXECUTION (UE) 2021/915 DE LA COMMISSION EUROPEENNE DU 4 JUIN 2021
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SECTION |

Clause 1 - Objet et champ d’application

a)

b)

c)

d)

f)

Les présentes clauses contractuelles types (ci-aprés les « clauses ») ont pour objet de garantir la
conformité avec I'article 28, paragraphes 3 et 4, du réglement (UE) 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a I’égard du traitement
des données a caractere personnel et a la libre circulation de ces données, et abrogeant la directive
95/46/CE (réglement général sur la protection des données).

Les responsables du traitement et les sous-traitants énumérés a I'annexe | ont accepté ces clauses afin
de garantir le respect des dispositions de 'article 28, paragraphes 3 et 4, du réglement (UE) 2016/679
et/ou des dispositions de I'article 29, paragraphes 3 et 4, du réglement (UE) 2018/1725.

Les présentes clauses s’appliquent au traitement des données a caractére personnel tel que décrit a
I"annexe II.

Les annexes | a IV font partie intégrante des clauses.

Les présentes clauses sont sans préjudice des obligations auxquelles le responsable du traitement est
soumis en vertu du réglement (UE) 2016/679 et/ou du réglement (UE) 2018/1725.

Les clauses ne suffisent pas a elles seules pour assurer le respect des obligations relatives aux transferts
internationaux conformément au chapitre V du réglement (UE) 2016/679 et/ou du réglement (UE)
2018/1725.

Clause 2 - Invariabilité des clauses

a)

b)

Les parties s’engagent a ne pas modifier les clauses, sauf en ce qui concerne I'ajout d’informations aux
annexes ou la mise a jour des informations qui y figurent.

Les parties ne sont pour autant pas empéchées d’inclure les clauses contractuelles types définies dans
les présentes clauses dans un contrat plus large, ni d’ajouter d’autres clauses ou des garanties
supplémentaires, a condition que celles-ci ne contredisent pas, directement ou indirectement, les
clauses ou qu’elles ne portent pas atteinte aux libertés et droits fondamentaux des personnes
concernées.

Clause 3 - Interprétation

a)

b)

c)

Lorsque des termes définis respectivement dans le réglement (UE) 2016/679 ou dans le réglement (UE)
2018/1725 figurent dans les clauses, ils s’entendent comme dans le réglement en question.

Les présentes clauses doivent étre lues et interprétées a la lumiére des dispositions du réglement (UE)
2016/679 et du réglement (UE) 2018/1725 respectivement.

Les présentes clauses ne doivent pas étre interprétées d’'une maniére contraire aux droits et obligations
prévus par le réglement (UE) 2016/679 / le réglement (UE) 2018/1725 ou d’une maniére qui porte
atteinte aux libertés ou droits fondamentaux des personnes concernées.

Clause 4 - Hiérarchie

En cas de contradiction entre les présentes clauses et les dispositions des accords connexes qui existent entre
les parties au moment ou les présentes clauses sont convenues ou qui sont conclus ultérieurement, les présentes
clauses prévaudront.

Clause 5 - Clause d’amarrage

a)

Toute entité qui n'est pas partie aux présentes clauses peut, avec I'accord de toutes les parties, y
adhérer a tout moment, en qualité soit de responsable du traitement soit de sous-traitant, en
complétant les annexes et en signant I'annexe I.
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b)

Une fois que les annexes mentionnées au point a) sont complétées et signées, |'entité adhérente est
considérée comme une partie aux présentes clauses et jouit des droits et est soumise aux obligations
d’un responsable du traitement ou d’un sous-traitant, conformément a sa désignation a I'annexe .

Les présentes clauses ne créent pour la partie adhérente aucun droit ni aucune obligation pour la
période précédant I'adhésion.

SECTION Il - OBLIGATIONS DES PARTIES

Clause 6 - Description du ou des traitements

Les détails des opérations de traitement, et notamment les catégories de données a caractére personnel et les
finalités du traitement pour lesquelles les données a caractere personnel sont traitées pour le compte du
responsable du traitement, sont précisés a I'annexe II.

Clause 7 - Obligations des parties

7.1. Instructions

a)

b)

Le sous-traitant ne traite les données a caractére personnel que sur instruction documentée du
responsable du traitement, a moins qu’il ne soit tenu d’y procéder en vertu du droit de I'Union ou du
droit de 'Etat membre auquel il est soumis. Dans ce cas, le sous-traitant informe le responsable du
traitement de cette obligation juridique avant le traitement, sauf si la loi le lui interdit pour des motifs
importants d’intérét public. Des instructions peuvent également étre données ultérieurement par le
responsable du traitement pendant toute la durée du traitement des données a caractére personnel.
Ces instructions doivent toujours étre documentées.

Le sous-traitant informe immédiatement le responsable du traitement si, selon lui, une instruction
donnée par le responsable du traitement constitue une violation du réglement (UE) 2016/679, du
réglement (UE) 2018/1725 ou d’autres dispositions du droit de I’'Union ou du droit des Etats membres
relatives a la protection des données.

7.2. Limitation de la finalité

Le sous-traitant traite les données a caractere personnel uniquement pour la ou les finalités spécifiques du
traitement, telles que définies a I'annexe I, sauf instruction complémentaire du responsable du traitement.

7.3. Durée du traitement des données a caractere personnel

Le traitement par le sous-traitant n’a lieu que pendant la durée précisée a I'annexe II.

7.4. Sécurité du traitement

a)

b)

Le sous-traitant met au moins en ceuvre les mesures techniques et organisationnelles précisées a
I'annexe Il pour assurer la sécurité des données a caractere personnel. Figure parmi ces mesures la
protection des données contre toute violation de la sécurité entrainant, de maniéere accidentelle ou
illicite, la destruction, la perte, I'altération, la divulgation non autorisée de données a caractére
personnel ou I'accés non autorisé a de telles données (violation de données a caractére personnel). Lors
de I’évaluation du niveau de sécurité approprié, les parties tiennent diment compte de I'état des
connaissances, des colits de mise en ceuvre et de la nature, de la portée, du contexte et des finalités du
traitement, ainsi que des risques pour les personnes concernées.

Le sous-traitant n’accorde aux membres de son personnel I'acces aux données a caractere personnel
faisant I'objet du traitement que dans la mesure strictement nécessaire a I'exécution, a la gestion et au
suivi du contrat. Le sous-traitant veille a ce que les personnes autorisées a traiter les données a caractere
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personnel s’engagent a respecter la confidentialité ou soient soumises a une obligation légale
appropriée de confidentialité.

7.5. Données sensibles

Si le traitement porte sur des données a caractere personnel révélant I'origine raciale ou ethnique, les opinions
politiques, les convictions religieuses ou philosophiques ou I'appartenance syndicale, ainsi que des données
génétiques ou des données biométriques aux fins d’identifier une personne physique de maniére unique, des
données concernant la santé ou des données concernant la vie sexuelle ou I'orientation sexuelle d’'une personne
physique, ou des données relatives aux condamnations pénales et aux infractions (« données sensibles »), le
sous-traitant applique des limitations spécifiques et/ou des garanties supplémentaires.

7.6. Documentation et conformité

a)
b)

<)

d)

e)

Les parties doivent pouvoir démontrer la conformité avec les présentes clauses.

Le sous-traitant traite de maniere rapide et adéquate les demandes du responsable du traitement
concernant le traitement des données conformément aux présentes clauses.

Le sous-traitant met a la disposition du responsable du traitement toutes les informations nécessaires
pour démontrer le respect des obligations énoncées dans les présentes clauses et découlant
directement du réglement (UE) 2016/679 et/ou du réglement (UE) 2018/1725. A la demande du
responsable du traitement, le sous-traitant permet également la réalisation d’audits des activités de
traitement couvertes par les présentes clauses et y contribue, a intervalles raisonnables ou en présence
d’indices de non-conformité. Lorsqu’il décide d’un examen ou d’un audit, le responsable du traitement
peut tenir compte des certifications pertinentes en possession du sous-traitant.

Le responsable du traitement peut décider de procéder lui-méme a I’audit ou de mandater un auditeur
indépendant. Les audits peuvent également comprendre des inspections dans les locaux ou les
installations physiques du sous-traitant et sont, le cas échéant, effectués moyennant un préavis
raisonnable.

Les parties mettent a la disposition de I'autorité de controle compétente/des autorités de contrdle
compétentes, dés que celles-ci en font la demande, les informations énoncées dans la présente clause,
y compris les résultats de tout audit.

7.7. Recours a des sous-traitants ultérieurs

a)

b)

OPTION 1 : AUTORISATION SPECIFIQUE PREALABLE : Le sous-traitant n’est pas autorisé a sous-traiter a
un sous-traitant ultérieur les opérations de traitement qu’il effectue pour le compte du responsable du
traitement en vertu des présentes clauses sans |'autorisation écrite spécifique préalable du responsable
du traitement. Le sous-traitant soumet la demande d’autorisation spécifique au moins [deux mois]
avant le recrutement du sous-traitant ultérieur en question, ainsi que les informations nécessaires pour
permettre au responsable du traitement de prendre une décision au sujet de I'autorisation. La liste des
sous-traitants ultérieurs autorisés par le responsable du traitement figure a I'annexe IV, que les parties
tiennent a jour.

OPTION 2 : AUTORISATION ECRITE GENERALE : Le sous-traitant dispose de I'autorisation générale du
responsable du traitement pour ce qui est du recrutement de sous-traitants ultérieurs sur la base d’une
liste convenue (cf. annexe IV). Le sous-traitant informe spécifiquement par écrit le responsable du
traitement de tout projet de modification de cette liste par I'ajout ou le remplacement de sous-traitants
ultérieurs au moins [deux mois] a I'avance, donnant ainsi au responsable du traitement suffisamment
de temps pour pouvoir s’opposer a ces changements avant le recrutement du ou des sous-traitants
ultérieurs concernés. Le sous-traitant fournit au responsable du traitement les informations nécessaires
pour lui permettre d’exercer son droit d’opposition.

Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de traitement
spécifiques (pour le compte du responsable du traitement), il le fait au moyen d’un contrat qui impose
au sous-traitant ultérieur, en substance, les mémes obligations en matiére de protection des données
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d)

e)

gue celles imposées au sous-traitant en vertu des présentes clauses. Le sous-traitant veille a ce que le
sous-traitant ultérieur respecte les obligations auxquelles il est lui-méme soumis en vertu des présentes
clauses et du réglement (UE) 2016/679 et/ou du réglement (UE) 2018/1725.

A la demande du responsable du traitement, le sous-traitant lui fournit une copie de ce contrat conclu
avec le sous-traitant ultérieur et de toute modification qui y est apportée ultérieurement. Dans la
mesure nécessaire a la protection des secrets d’affaires ou d’autres informations confidentielles, y
compris les données a caractére personnel, le sous-traitant peut expurger le texte du contrat avant d’en
diffuser une copie.

Le sous-traitant demeure pleinement responsable, a I'égard du responsable du traitement, de
I’exécution des obligations du sous-traitant ultérieur conformément au contrat conclu avec le sous-
traitant ultérieur. Le sous-traitant informe le responsable du traitement de tout manquement du sous-
traitant ultérieur a ses obligations contractuelles.

Le sous-traitant convient avec le sous-traitant ultérieur d’'une clause du tiers bénéficiaire selon laquelle
— dans le cas ou le sous-traitant a matériellement disparu, a cessé d’exister en droit ou est devenu
insolvable — le responsable du traitement a le droit de résilier le contrat conclu avec le sous-traitant
ultérieur et de donner instruction au sous-traitant ultérieur d’effacer ou de renvoyer les données a
caractere personnel.

7.8. Transferts internationaux

a)

b)

Tout transfert de données vers un pays tiers ou une organisation internationale par le sous-traitant n’est
effectué que sur la base d’instructions documentées du responsable du traitement ou afin de satisfaire
a une exigence spécifique du droit de I'Union ou du droit de I'Etat membre a laquelle le sous-traitant
est soumis et s’effectue conformément au chapitre V du réglement (UE) 2016/679 ou du réglement (UE)
2018/1725.

Le responsable du traitement convient que lorsque le sous-traitant recrute un sous-traitant ultérieur
conformément a la Clause 7.7 pour mener des activités de traitement spécifiques (pour le compte du
responsable du traitement) et que ces activités de traitement impliquent un transfert de données a
caractére personnel au sens du chapitre V du réglement (UE) 2016/679, le sous-traitant et le sous-
traitant ultérieur peuvent garantir le respect du chapitre V du réglement (UE) 2016/679 en utilisant les
clauses contractuelles types adoptées par la Commission sur la base de I'article 46, paragraphe 2, du
réglement (UE) 2016/679, pour autant que les conditions d’utilisation de ces clauses contractuelles
types soient remplies.

Clause 8 - Assistance au responsable du traitement

a)

b)

c)

Le sous-traitant informe sans délai le responsable du traitement de toute demande qu’il a regue de la
part de la personne concernée. Il ne donne pas lui-méme suite a cette demande, a moins que le
responsable du traitement des données ne I'y ait autorisé.

Le sous-traitant préte assistance au responsable du traitement pour ce qui est de remplir I'obligation

qui lui incombe de répondre aux demandes des personnes concernées d’exercer leurs droits, en tenant

compte de la nature du traitement. Dans |’exécution de ses obligations conformément aux points a) et

b), le sous-traitant se conforme aux instructions du responsable du traitement.

Outre I'obligation incombant au sous-traitant d’assister le responsable du traitement en vertu de la

Clause 8, point b), le sous-traitant aide en outre le responsable du traitement a garantir le respect des

obligations suivantes, compte tenu de la nature du traitement et des informations dont dispose le sous-

traitant :

1) [I'obligation de procéder a une évaluation de I'incidence des opérations de traitement envisagées
sur la protection des données a caractére personnel (« analyse d’impact relative a la protection des
données ») lorsqu’un type de traitement est susceptible de présenter un risque élevé pour les droits
et libertés des personnes physiques ;

2) l'obligation de consulter I'autorité de contréle compétente/les autorités de contrdle compétentes
préalablement au traitement lorsqu’une analyse d’impact relative a la protection des données
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indique que le traitement présenterait un risque élevé si le responsable du traitement ne prenait
pas de mesures pour atténuer le risque ;

3) Il'obligation de veiller a ce que les données a caractére personnel soient exactes et a jour, en
informant sans délai le responsable du traitement si le sous-traitant apprend que les données a
caractere personnel qu’il traite sont inexactes ou sont devenues obsoletes ;

4) les obligations prévues a I'article 32 du réglement (UE) 2016/679.

d) Les parties définissent a I'annexe Il les mesures techniques et organisationnelles appropriées par
lesquelles le sous-traitant est tenu de préter assistance au responsable du traitement dans I'application
de la présente clause, ainsi que la portée et I'étendue de I'assistance requise.

Clause 9 - Notification de violations de données a caractere personnel

En cas de violation de données a caractere personnel, le sous-traitant coopére avec le responsable du traitement
et lui préte assistance aux fins de la mise en conformité avec les obligations qui lui incombent en vertu des articles
33 et 34 du réglement (UE) 2016/679 ou des articles 34 et 35 du réglement (UE) 2018/1725, selon celui qui est
applicable, en tenant compte de la nature du traitement et des informations dont dispose le sous-traitant.

9.1. Violation de données en rapport avec des données traitées par le responsable du traitement

En cas de violation de données a caractere personnel en rapport avec des données traitées par le responsable
du traitement, le sous-traitant préte assistance au responsable du traitement :

a) aux fins de la notification de la violation de données a caractére personnel a I'autorité de contréle
compétente/aux autorités de controle compétentes, dans les meilleurs délais aprés que le responsable
du traitement en a eu connaissance, le cas échéant (sauf si la violation de données a caractere personnel
est peu susceptible d’engendrer un risque pour les droits et libertés des personnes physiques) ;

b) aux fins de I'obtention des informations suivantes qui, conformément a I'article 33, paragraphe 3, du
réglement (UE) 2016/679, doivent figurer dans la notification du responsable du traitement, et inclure,
au moins :

1) la nature des données a caractére personnel, y compris, si possible, les catégories et le nombre
approximatif de personnes concernées par la violation et les catégories et le nombre approximatif
d’enregistrements de données a caractere personnel concernés ;

2) les conséquences probables de la violation de données a caractére personnel ;

3) les mesures prises ou les mesures que le responsable du traitement propose de prendre pour
remédier a la violation de données a caractéere personnel, y compris, le cas échéant, les mesures
pour en atténuer les éventuelles conséquences négatives.

Lorsque, et dans la mesure ou, il n’est pas possible de fournir toutes les informations en méme temps,

la notification initiale contient les informations disponibles a ce moment-la et, a mesure qu’elles

deviennent disponibles, des informations supplémentaires sont communiquées par la suite dans les
meilleurs délais.

c) aux fins de la satisfaction, conformément a I'article 34 du réglement (UE) 2016/679, de I'obligation de
communiquer dans les meilleurs délais la violation de données a caractére personnel a la personne
concernée, lorsque la violation de données a caractére personnel est susceptible d’engendrer un risque
élevé pour les droits et libertés des personnes physiques.

9.2. Violation de données en rapport avec des données traitées par le sous-traitant

En cas de violation de données a caractére personnel en rapport avec des données traitées par le sous-traitant,
celui-ci en informe le responsable du traitement dans les meilleurs délais aprées en avoir pris connaissance. Cette
notification contient au moins :
a) une description de la nature de la violation constatée (y compris, si possible, les catégories et le nombre
approximatif de personnes concernées par la violation et d’enregistrements de données a caractere
personnel concernés) ;
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b)

c)

les coordonnées d’un point de contact auprés duquel des informations supplémentaires peuvent étre
obtenues au sujet de la violation de données a caractere personnel ;

ses conséquences probables et les mesures prises ou les mesures qu’il est proposé de prendre pour
remédier a la violation, y compris pour en atténuer les éventuelles conséquences négatives.

Lorsque, et dans la mesure ou, il n’est pas possible de fournir toutes les informations en méme temps, la
notification initiale contient les informations disponibles a ce moment-la et, a mesure qu’elles deviennent
disponibles, des informations supplémentaires sont communiquées par la suite dans les meilleurs délais.

Les parties définissent a I'annexe Ill tous les autres éléments que le sous-traitant doit communiquer lorsqu’il
préte assistance au responsable du traitement aux fins de la satisfaction des obligations incombant a ce dernier
en vertu des articles 33 et 34 du réglement (UE) 2016/679.

SECTION III - DISPOSITIONS FINALES

Clause 10 - Non-respect des clauses et résiliation

a)

b)

c)

d)

Sans préjudice des dispositions du réglement (UE) 2016/679 et/ou du réglement (UE) 2018/1725, en cas

de manquement du sous-traitant aux obligations qui lui incombent en vertu des présentes clauses, le

responsable du traitement peut donner instruction au sous-traitant de suspendre le traitement des
données a caractére personnel jusqu’a ce que ce dernier se soit conformé aux présentes clauses ou
jusgu’a ce que le contrat soit résilié. Le sous-traitant informe rapidement le responsable du traitement

s’il n’est pas en mesure de se conformer aux présentes clauses, pour quelque raison que ce soit.

Le responsable du traitement est en droit de résilier le contrat dans la mesure ou il concerne le

traitement de données a caractere personnel conformément aux présentes clauses si :

1) le traitement de données a caractere personnel par le sous-traitant a été suspendu par le
responsable du traitement conformément au point a) et le respect des présentes clauses n’est pas
rétabli dans un délai raisonnable et, en tout état de cause, dans un délai d’'un mois a compter de la
suspension ;

2) le sous-traitant est en violation grave ou persistante des présentes clauses ou des obligations qui
lui incombent en vertu du réglement (UE) 2016/679 et/ou du réglement (UE) 2018/1725 ;

3) le sous-traitant ne se conforme pas a une décision contraignante d’une juridiction compétente ou
de l'autorité de contréle compétente/des autorités de contréle compétentes concernant les
obligations qui lui incombent en vertu des présentes clauses ou du réglement (UE) 2016/679 et/ou
du réglement (UE) 2018/1725.

Le sous-traitant est en droit de résilier le contrat dans la mesure ou il concerne le traitement de données
a caractere personnel en vertu des présentes clauses lorsque, aprés avoir informé le responsable du
traitement que ses instructions enfreignent les exigences juridiques applicables conformément a la
Clause 7.1, point b), le responsable du traitement insiste pour que ses instructions soient suivies.
A la suite de la résiliation du contrat, le sous-traitant supprime, selon le choix du responsable du
traitement, toutes les données a caractere personnel traitées pour le compte du responsable du
traitement et certifie aupres de celui-ci qu’il a procédé a cette suppression, ou renvoie toutes les
données a caractére personnel au responsable du traitement et détruit les copies existantes, a moins
que le droit de I'Union ou le droit national n’impose de les conserver plus longtemps. Le sous-traitant
continue de veiller a la conformité aux présentes clauses jusqu’a la suppression ou a la restitution des
données.
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ANNEXE | - Liste des Parties

Responsable(s) du traitement :

Le responsable de traitement est le Client ou le Pouvoir Adjudicateur tel(s) que désigné(s) au Contrat, et dont
I'identité est rappelée ci-dessous.

1. Nom et coordonnées du responsable de traitement :
Caisse des Dépots et Consignations
56, rue de Lille, 75007 Paris

2. Nom, fonction et coordonnées de la personne de contact en charge du suivi du Contrat chez le
responsable de traitement :

[...]

3. Nom et coordonnées du DPO du responsable de traitement :
Madame Isabelle Guiomar,
Direction des affaires juridiques, de la conformité et de la déontologie (DAJCD),
59, rue de Lille, 75007 Paris
dpo@caissedesdepots.fr

Sous-traitant(s) :

Le(s) « sous-traitant(s) » est le / sont le(s) « Prestataire(s) » ou le « (co-)Titulaire(s) » du Marché aux sens des
présentes, et dont I'identité est rappelée ci-dessous.

1. Nom et coordonnées du sous-traitant :

[...]

2. Nom, fonction et coordonnées de la personne de contact en charge du suivi du Contrat chez le sous-
traitant :

[...]

3. Nom et coordonnées du DPO du sous-traitant :

[...]
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ANNEXE Il — Description du traitement

Nom du sous-traitant a qui sont sous-traitées les traitements de données a caractére personnel : [....]

Objet du traitement

compléter

Décrire en des mots simples I'objet du traitement de données réalisé par le sous-traitant/prestataire
pour le compte du responsable de traitement. Cet objet doit étre cohérent avec la finalité définie ci-
dessous.

Ex. : Envoyer des e-mails de prospection commerciale, tenir le registre des adhérents, ...

Finalité(s) pour laquelle
(lesquelles) les données
personnelles sont
traitées pour le compte
du responsable  du
traitement

[compléter]

Rattacher la prestation a une finalité (= a un traitement) identifié au registre des traitements de la CDC
tenu par DPO. Compléter si besoin avec la sous-finalité concernée, si le traitement est découpé en sous-
finalités et que la sous-traitance ne porte que sur cette sous-finalité, ou si la finalité macro n’est pas
assez explicite. Dans tous les cas, reprendre une (sous-)finalité inscrite au registre de la CDC ; a valider
avec votre RDCP.

Ex. : « Gérer les retraites », « Assurer les prestations bancaires » ou « Gérer les saisies »

Catégories de données
personnelles traitées

[compléter]
Ex. : données d’identification des utilisateurs du service, données de connexion a I'outil, données d’ordre
économique et financier, NIR, ...

Catégories de personnes
concernées

compléter

Ex. : les collaborateurs du responsable de traitement, les pensionnés ou bénéficiaires du service ou de
la prestation, les utilisateurs de I'outil, ...

Nature des opérations de
traitement

[compléter]

Détdiller précisément la nature des opérations de traitement effectuées dans le cadre de la sous-
traitance.

Ex. : collecte, stockage, modification, extraction, consultation, communication, rapprochement avec
d’autres données, ...

Durée du traitement

[compléter]

Ex. : Durée du Contrat, avec ajout d’un délai supplémentaire éventuel (et sa justification) ; ou durée du
traitement si plus courte que la durée du Contrat

Transfert des données
hors EEE

OUI[ ]/ NONI ]

Dans I'affirmative, vers quel(s) pays sont transférés les données ?

[compléter]

Ce(s) pays figure(nt)-t-il(s) bien dans la liste tenue a jour par la Cnil®, parmi les pays de niveau de
protection adéquat (totalement ou partiellement) ? OUL [ ] / NON[ ]

Si le pays en question ne bénéficie que d’un niveau de protection partiellement adéquat (ex. : Canada
ou Etats-Unis), le sous-traitant est-il considéré comme offrant un niveau de protection adéquat (ex. :
sous-traitant américain certifié au titre du Data Privacy Framework (DPF) sur le périmétre objet de la
sous-traitance) ? OUI [ 1 / NONJ[ 1

Ces transferts de données sont-ils opérés entre le responsable de traitement et le sous-traitant lui-
méme (sous-traitantde rang 1) : QUL [ 1 / NON[ ]

ATTENTION : Si des transferts hors EEE sont effectuées entre le responsable de traitement et le sous-
traitant lui-méme (sous-traitant de rang 1), vers des pays considérés comme non adéquats par la
Commission européenne, la présente Annexe RGPD ne peut étre utilisée.

Les « CCT Transferts » > de la Commission européenne — module 2, doivent alors é&tre utilisées pour
encadrer les relations avec le sous-traitant, sans préjudice d’éventuelles mesures supplémentaires qui
pourraient étre nécessaires en fonction du niveau de protection accordé par le droit du pays tiers.

8 Voir la carte « la protection des données dans le monde » : https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

9 Les « CCT Transferts » désignées comme telles aux présentes sont les clauses contractuelles types de la Commission européenne
résultant de la Décision d’exécution (UE) 2021/914 de la Commission du 4 juin 2021 relative aux clauses contractuelles types pour le
transfert de données a caractére personnel vers des pays tiers en vertu du réglement (UE) 2016/679 du Parlement européen et du
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ANNEXE IIl - Mesures techniques et organisationnelles, y compris celles visant a garantir la sécurité

des données

NOTE EXPLICATIVE : Les mesures techniques et organisationnelles doivent faire I'objet d’une description concréte,
et non pas générique. En cas de traitement de données sensibles, tels que visés a la Clause 7.5 des CCT Article 28,
des mesures renforcées doivent étre mises en ceuvre et décrites ci-aprés. En cas de transferts de données a
caractere personnel vers des sous-traitants ultérieurs, décrire également les mesures techniques et
organisationnelles spécifiques que doit prendre le sous-traitant ultérieur pour étre en mesure de préter assistance
au responsable du traitement.

[Description des mesures de sécurité techniques et organisationnelles mises en ceuvre par le ou les sous-traitants
(v compris toute certification pertinente) visant a garantir un niveau de sécurité approprié, compte tenu de la
nature, de la portée, du contexte et de la finalité du traitement, ainsi que des risques pour les droits et libertés
des personnes physiques.

Exemples de mesures possibles :

mesures de pseudonymisation et de chiffrement des données a caractere personnel ;

mesures visant a garantir la confidentialité, I'intégrité, la disponibilité et la résilience constantes des
systémes et des services de traitement ;

mesures assurant de disposer de moyens permettant de rétablir la disponibilité des données a caractere
personnel et I'acces a celles-ci dans des délais appropriés en cas d’incident physique ou technique ;
procédures visant a tester, a analyser et a évaluer réguliérement I'efficacité des mesures techniques et
organisationnelles pour assurer la sécurité du traitement ;

mesures d’identification et d’autorisation de I'utilisateur ;

mesures de protection des données pendant la transmission ;

mesures de protection des données pendant le stockage ;

mesures visant a garantir la sécurité physique des sites ou les données a caractére personnel sont
traitées ;

mesures visant a garantir I’enregistrement des événements ;

mesures visant a assurer la configuration des systémes, y compris la configuration par défaut ;

mesures de gouvernance et de gestion de I'informatique interne et de la sécurité informatique ;
mesures de certification/assurance des procédés et produits ;

mesures visant a garantir la minimisation des données ;

mesures visant a garantir la qualité des données ;

mesures visant a garantir une conservation limitée des données ;

mesures visant a garantir la responsabilité ;

mesures permettant la portabilité des données et garantissant I'effacement.]

Conseil

(Texte  présentant de  lintérét  pour  I'EEE), accessibles a I'adresse  suivante:  https://eur-

lex.europa.eu/eli/dec impl/2021/914/0j?uri=CELEX:32021D0914&locale=fr

Les « CCT Transferts — module 2 » désignées comme telles aux présentes sont les clauses contractuelles types de la Commission
européenne visées ci-dessus, adaptées pour encadrer des transferts de responsable de traitement a sous-traitant.
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ANNEXE IV - Liste de sous-traitants ultérieurs

OPTION 1
En cas d’autorisation spécifique des sous-traitants ultérieurs, retenue en Clause 7.7 des CCT Article 28, la liste des
sous-traitants ultérieurs autorisés par le responsable de traitement a la date de signature des présentes est celle

indiquée ci-dessous :

Dénominatio
n sociale

Adresse du
siege social

Nom,

fonction et
coordonnées de la
personne de contact

Localisation des
traitements

En cas de transfert de
données hors EEE par le
sous-traitant : préciser
I'outil d’encadrement des

transferts utilisé,'’ et la date

de fin de validité si
applicable (ex: auto-
certification au DPF aux
Etats-Unis)

Description du traitement (expliquer
par sous-traitant désigné, les
traitements de données personnelles
dont celui-ci a la charge, avec une
délimitation claire des responsabilités
dans le cas ou plusieurs sous-traitants
ultérieurs sont autorisés)

Ex: Ex: Ex : Ex : Ex : Ex : traitement des courriels des
SuperCloud 89 15th Ave, M. Jean, DPO 79 22th Ave, New - Décision d’adéquation ; prospects de la CDC pour envoi d’e-
Washington dpo@supercloud.co York, Etats-Unis - Certification du sous- = mails marketing

Indiquer la DC, Etats- m traitant ultérieur au Data
dénomination | Unis Indiquer I'adresse Privacy Framework jusqu’au | Indiquer les caractéristiques du
sociale exacte précise, la ville, 02/08/2024 pour le ' traitement dont a la charge le sous-
Jjuridiquement I’état (notamment périmétre XXX (préciser) traitant ultérieur concerné.

pour les Etats-Unis); | - CCT Transferts (et mesures

et a minima le pays supplémentaires, si

nécessaires)
[...]
OPTION 2

En cas d’autorisation générale des sous-traitants ultérieurs, retenue en Clause 7.7 des CCT Article 28, la liste des
sous-traitants ultérieurs du sous-traitant est accessible :

via le lien url suivant : [insérer].

a défaut d’une liste accessible en ligne : [préciser la procédure pour accéder a la derniére version en

date].

Le sous-traitant s’engage a ce que la liste des sous-traitants ultérieurs soit en permanence a jour.

10 Ces outils sont listés aux articles 40 et s. du RGPD : décision d’adéquation au profit d’un pays tiers (et auto-certification au DPF en
cas de transferts vers les Etats-Unis) ; régles d’entreprise contraignantes ou « Binding Corporate Rules » / « BCR » approuvées par
les autorités de protection des données ; certification ou label approuvé par la Cnil ou toute(s) autorité(s) compétente(s) ; code de
conduite approuvé par la Cnil ou toute(s) autorité(s) compétente(s) ; CCT Transferts — module 3 ; d’autres clauses contractuelles type
adoptées par les autorités compétentes — telle la Cnil en France ; instruments juridiquement contraignants et exécutoires entre
autorités ou organismes publics (le cas échéant). Il est également possible de justifier d’'une dérogation a I'encadrement des
transferts (article 49 du RGPD), sous réserve toutefois de respecter les conditions strictes définies par cet article.

Interne
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ANNEXE V - Stipulations complémentaires
Article 1 —Hiérarchie

En complément des dispositions de la Clause 4 des CCT Article 28 (telles que reproduites supra), les Parties
reconnaissent et conviennent expressément que :

1.1. En cas de contradiction entre les dispositions des annexes | a V et les dispositions du corps des CCT Article
28, les dispositions du corps des CCT Article 28 prévaudront.

1.2. En cas de contradiction entre tout document du sous-traitant non annexé in extenso aux présentes, et les
dispositions de I’Annexe RGPD (annexes incluses), les dispositions de I’Annexe RGPD prévaudront.

Article 2 — Instructions
La Clause 7.1 des CCT Article 28 est complétée par les dispositions suivantes :

1.1. Le contrat, ses annexes et en particulier les annexes Il a V des présentes relatives aux traitements de
données personnelles, permettent de fournir des instructions documentées au sous-traitant au sens de
I'article 7.1 des CCT Article 28.

1.2. Des instructions complémentaires peuvent étre fournies ultérieurement par le responsable de traitement
pour les besoins de I'exécution de la prestation. Ces instructions complémentaires seront alors adressées
par écrit au sous-traitant qui s’engage a s’y conformer.

Article 3 — Documentation et conformité
La Clause 7.6 des CCT Article 28 est complétée par les dispositions suivantes :

3.1. Le sous-traitant conserve une trace documentaire appropriée des activités de traitement menées pour le
compte du responsable du traitement.

3.2. Le responsable de traitement pourra réaliser des audits, y compris aupres des sous-traitants ultérieurs
autorisés, afin de s’assurer du respect des présentes et notamment en vue de la vérification :

- des lieux de traitement et/ou de stockage des données a caractére personnel ;

- des transferts de données a caractere personnel vers des pays tiers a 'EEE ;

- des mesures prises afin d’assurer la sécurité des données a caractére personnel et de lutter contre
les violations de données a caractere personnel.

3.3. Le sous-traitant coopérera pleinement a tout audit réalisé en application des présentes (et s’agissant des
sous-traitants ultérieurs, il veillera a ce que ces derniers coopérent) avec le responsable de traitement et/ou
tout tiers mandaté par le responsable de traitement a cet effet, y compris en leur donnant acces aux locaux,
aux environnements informatiques (physiques comme logiques qu’ils soient matériels, logiciels ou réseaux),
a la documentation, aux données relatifs aux prestations, et a toute information utile dans la mesure
raisonnablement nécessaire pour réaliser I'audit.

3.4. S’il s’avere par suite des mesures d’audit que les mesures de sécurité mises en ceuvre par le sous-traitant
ne sont pas appropriées ou suffisantes au regard des caractéristiques du traitement, ou si ces audits
révelent des non-conformités aux présentes et/ou au regard de I'état de I'art en la matiére, le sous-traitant
mettra en ceuvre toute action corrective nécessaire - dans des délais a convenir entre les Parties en fonction
de la gravité du manquement constaté - et ce, sans préjudice du droit pour le responsable de traitement de
demander réparation du préjudice subi.

3.5. Les frais d’audit seront a la charge du sous-traitant en cas de manquement aux présentes constaté dans le
cadre de I'audit.

Article 4 — Recours a des sous-traitants ultérieurs
La Clause 7.7 des CCT Article 28 est complétée par les dispositions suivantes :
4.1. Lorsque le sous-traitant envisage (i) de recourir a un nouveau sous-traitant ultérieur, ou (ii) d’étendre le

périmetre des opérations de traitement de données a caractere personnel confié a un sous-traitant
ultérieur autorisé par le responsable de traitement (en application de la clause d’autorisation spécifique ou
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générale retenue aux présentes), le sous-traitant s’engage a notifier par courriel les éléments suivants a la
personne de contact du responsable de traitement, dont les coordonnées sont précisées a I'annexe | « Liste
des parties », dans le respect du préavis de la Clause 7.7 :
- lidentité et les coordonnées du sous-traitant ultérieur ;
- laréférence du contrat ou du marché concerné ;
- les opérations de traitement de données envisagées ;
- lalocalisation des traitements sous-traités ;
- la date de prise d’effet souhaitée du contrat de sous-traitance ;
- encas de transfert vers un pays hors de I'EEE dont le niveau n’est pas reconnu comme adéquat par
la Commission européenne, I'outil de transfert utilisé ainsi que les mesures supplémentaires mises
en ceuvre au titre de I'article 46 du RGPD.

4.2. Si le responsable de traitement s’oppose a un changement de sous-traitant ultérieur, le sous-traitant
proposera, si nécessaire, au responsable de traitement un autre sous-traitant ultérieur dans un délai de
trente (30) jours.

4.3. En cas d’'impossibilité de proposer un autre sous-traitant ultérieur, ou en cas de nouveau refus par le
responsable de traitement, qui rendrait impossible I'exécution des prestations par le sous-traitant
conformément aux exigences prévues aux présentes, le responsable de traitement sera en droit de résilier
le contrat, dans les conditions prévues a I'article 9.2 ci-apres.

4.4. L'obligation de soumettre au sous-traitant ultérieur les mémes obligations en matiére de protection des
données que celles imposées au sous-traitant en vertu des CCT Article 28, prévue a la Clause 7.7 b),
comprend les obligations de la présente annexe V « Stipulations complémentaires ».

Article 5 - Transferts internationaux
La Clause 7.8 des CCT Article 28 est complétée par les dispositions suivantes :

5.1. Lorsqu’il envisage de recourir a un sous-traitant ultérieur dans le cadre du contrat et que cette sous-
traitance impliquerait un transfert de données vers un pays hors de I'EEE, le sous-traitant s’engage :

a) a mettre en place les CCT Transferts - module 3 de la Commission européennel! avec chaque sous-
traitant ultérieur concerné, si les transferts de données entre le sous-traitant et le(s) sous-traitant(s)
ultérieur(s) ne sont pas couverts : (i) par une décision d’adéquation au sens de I'article 45 du RGPD (cf.
la liste tenue & jour par la Cnil*?), (ii) ou pour le cas spécifique des Etats-Unis, si le(s) sous-traitant(s)
ultérieur(s) ne figure(nt) pas dans la liste des organismes certifiés au titre du DPF pour les traitements
et/ou données concerné(e)s, (iii) par des régles d’entreprises contraignantes — « BCR » au sens de
I'article 47 du RGPD en cas de transferts intragroupe, ni (iii) par tout autre outil d’encadrement des
transferts valable au sens de I'article 46 du RGPD ;

b) avant tout transfert, a procéder a I'analyse du droit du pays tiers vers lequel sont transférées les
données, afin de déterminer si le recours aux CCT Transferts — module 3 (ou a tout autre outil de
transfert valable au sens des articles 46 et suivants du RGPD) suffirait a assurer la conformité des
transferts de données au regard de la réglementation applicable (notamment les recommandations
02/2020 du Comité européen de la protection des données ou « CEPD »*3) ;

c) pour le cas ou les CCT Transferts - module 3 (ou tout autre outil de transfert utilisé) ne s’avérerai(en)t
pas suffisant(s) pour garantir un niveau de protection adéquat aux données au regard de la
réglementation applicable : a ajouter aux CCT Transferts — module 3 (ou a I'outil de transfert utilisé)
toute mesure supplémentaire nécessaire en vue de respecter les exigences de la réglementation
applicable (notamment les recommandations 01/2020 du CEPD*?).

11 Les « CCT Transferts — module 3 » désignées comme telles aux présentes sont les clauses contractuelles types de la Commission
européenne, adaptées pour le module 3 applicable aux transferts de sous-traitant a sous-traitant: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?uri=CELEX:32021D0914&|ocale=fr

12 Voir la carte « la protection des données dans le monde » : https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

13 Recommandations 02/2020 sur les garanties essentielles européennes pour les mesures de surveillance
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-022020-european-essential-
guarantees fr

14 Recommandations 01/2020 sur les mesures qui complétent les instruments de transfert destinés a garantir le respect du niveau
de protection des données a caractére personnel de I'UE : https://edpb.europa.eu/our-work-tools/documents/public-
consultations/2020/recommendations-012020-measures-supplement_fr
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5.2. Dans la détermination des mesures supplémentaires nécessaires, le cas échéant, le sous-traitant tient
compte de la nature, de 'importance, du contexte et de la portée du traitement des données a caractere
personnel, ainsi que des risques liés a |'utilisation des données pour les personnes concernées.

5.3. l’ensemble de ces garanties permettant d’encadrer valablement les transferts doit étre stipulé au contrat
conclu entre le sous-traitant et le(s) sous-traitant(s) ultérieur(s) appelé(s) a traiter des données a caractere
personnel en dehors de I'EEE. Le sous-traitant s’engage a fournir, sur simple demande du responsable de
traitement, copie de I'acte juridique encadrant le transfert de données entre le sous-traitant et son/ses
sous-traitant(s) ultérieur(s), ainsi que des mesures techniques, juridiques et/organisationnelles
supplémentaires mises en ceuvre le cas échéant aux fins d’apporter les « garanties appropriées »
nécessaires audit transfert de données hors EEE.

5.4. Le sous-traitant s’engage a vérifier a intervalles réguliers que les différentes mesures mises en oceuvre
permettent de garantir un niveau équivalent de protection des données a caractére personnel a celui
garanti par le droit de I'UE. En cas de sous-traitance impliquant un transfert de données vers les Etats-Unis
auprés d’une entité certifiée ayant adhéré au cadre légal du « Data Privacy Framework » (DPF), le sous-
traitant s’engage a vérifier chaque année le maintien de la certification sur le périmetre du traitement de
données faisant I'objet de la sous-traitance. S'il constate que ce niveau n’est pas ou plus atteint, le sous-
traitant s’engage a en informer sans délai le responsable de traitement et a suspendre immédiatement le
transfert de données a caractére personnel, ainsi que la sous-traitance du traitement de données a
caractere personnel aupres du sous-traitant ultérieur concerné.

5.5. Lorsque le sous-traitant réalise des traitements de données a caractere personnel sur le fondement du DPF,
il s’engage a maintenir cette certification sur le périmetre du traitement de données faisant I'objet de la
sous-traitance et ce, pour toute la durée du contrat.

5.6. En cas d’invalidation de la décision d’adéquation de la Commission européenne en vigueur concernant les
Etats-Unis, les Parties conviennent que les CCT Transferts — module 2 se substitueront intégralement aux
présentes CCT Article 28, dans I'attente d’une renégociation du contrat entre les Parties. Les dispositions
des annexes | a V des présentes resteront toutefois applicables entre les Parties dans la mesure ou celles-ci
sont compatibles avec les CCT Transferts — module 2.

Article 6 — Procédure en cas d’injonction d’une autorité d’un pays tiers
La Clause 7.4 des CCT Article 28 est complétée par les dispositions suivantes :

Dans le cas ou le sous-traitant recevrait une injonction d’une autorité d’un pays tiers visant a le contraindre a
divulguer des données a caractere personnel traitées dans le cadre du contrat :

a) Le sous-traitant convient d’'informer sans délai le responsable de traitement et, si possible, la personne
concernée (si nécessaire avec l'aide du responsable de traitement) (i) s’il regoit une demande
juridiguement contraignante d’une autorité publique, y compris judiciaire, en vertu de la législation d’un
pays tiers en vue de la divulgation de données a caractére personnel traitées au titre des présentes;
cette notification comprend des informations sur les données a caractére personnel demandées,
I'autorité requérante, la base juridique de la demande et la réponse fournie ; et/ou (ii) s’il a connaissance
d’un quelconque accés des autorités publiques aux données a caractére personnel traitées au titre des
présentes en vertu de la législation d’un pays tiers ; cette notification comprend toutes les informations
dont le sous-traitant dispose.

b) Sila législation du pays tiers interdit au sous-traitant d’informer le responsable de traitement et/ou la
personne concernée en application du a) ci-dessus, le sous-traitant convient de tout mettre en ceuvre
pour obtenir une levée de cette interdiction, en vue de communiquer autant d’informations que
possible au responsable de traitement et/ou a la personne concernée, dans les meilleurs délais. Le sous-
traitant accepte de garder une trace documentaire des efforts qu’il a déployés a cet effet afin de pouvoir
en apporter la preuve au responsable de traitement.

15 Depuis une décision d’adéquation du 10 juillet 2023, la Commission européenne a autorisé les transferts de données vers les Etats-
Unis, sous réserve que les sous-traitants vers qui les données sont transférées soient certifiés valablement au titre du « Data Privacy
Framework » (DPF), programme de certification américain tenu a jour par les autorités publiques américaines. Vous pouvez retrouver
ici la liste des organismes ainsi certifiés et le périmétre de validité de leur certification : https://www.dataprivacyframework.gov/list.
Il convient de vérifier plusieurs éléments pour la certification des organismes figurant sur cette liste : la date d’expiration de la
certification, le type des données et les finalités de traitement couvertes par la certification et, pour les groupes d’entreprises,
quelle entité est bénéficiaire de la certification, pour étre sir que celle-ci couvre bien le transfert.
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c) Lorsque la législation du pays tiers le permet, le sous-traitant fournit au responsable de traitement, a
intervalles réguliers, autant d’informations utiles que possible sur les demandes regues des autorités
(nombre de demandes, type de données demandées, autorités requérantes, etc.).

d) Les paragraphes a) a c) du présent article sont sans préjudice de I'obligation pour le sous-traitant
d’informer sans délai le responsable de traitement s’il n'est pas en mesure de respecter les
engagements pris aux termes de I’Annexe RGPD.

e) Lesous-traitant accepte de contréler la légalité de la demande de divulgation de données, en particulier
de vérifier si celle-ci s’inscrit dans les limites des pouvoirs conférés a I'autorité publique requérante, et
s’engage a la contester s’il conclut qu’il existe des motifs raisonnables de considérer qu’elle est illégale
en vertu de la législation du pays tiers. Lorsqu’il conteste une demande de divulgation des données, le
sous-traitant demande des mesures provisoires visant a suspendre les effets de la demande jusqu’a ce
que l'autorité judiciaire compétente se prononce sur son bien-fondé. Il ne divulgue pas les données a
caractere personnel demandées tant qu’il n’est pas obligé de le faire en vertu des régles de procédure
qui lui sont applicables.

f) Le sous-traitant accepte de garder une trace documentaire de son évaluation juridique ainsi que de
toute contestation de la demande de divulgation et, dans la mesure ou la législation du pays tiers le lui
permet, de mettre les documents concernés a la disposition du responsable de traitement.

g) Le sous-traitant accepte de fournir le strict minimum d’informations autorisé lorsqu’il répond a une
demande de divulgation, sur la base d’une interprétation raisonnable de la demande.

Article 7 — Assistance au responsable du traitement
La Clause 8 des CCT Article 28 est complétée par les dispositions suivantes :

Lorsque les personnes concernées effectuent aupres du sous-traitant des demandes d’exercice des droits, le
sous-traitant doit adresser ces demandes deés réception par courriel a la personne de contact du responsable de
traitement, dont les coordonnées sont précisées a I'annexe | « Liste des parties », et s’assurer de leur bonne
réception par le responsable de traitement afin que celui-ci puisse y répondre dans les délais impartis.

Article 8 — Notification des violations de données a caractére personnel
La Clause 9 des CCT Article 28 est complétée par les dispositions suivantes :

8.1. Toute violation de données a caractére personnel sera notifiée par courriel a la personne de contact du
responsable de traitement, dont les coordonnées sont précisées a I'lannexe |, le sous-traitant s’assurant de
la bonne réception de la notification par le responsable de traitement dans un délai de vingt-quatre (24)
heures.

8.2. En cas de violation de données a caractéere personnel en rapport avec des données traitées par le responsable
du traitement, le sous-traitant préte assistance au responsable du traitement aux fins de la notification de
la violation de données a caractere personnel a toute autorité de controle compétente, dans un délai
maximal de vingt-quatre (24) heures aprés que le responsable du traitement en ait eu connaissance.

8.3. En cas de violation de données a caractére personnel en rapport avec des données traitées par le sous-
traitant, celui-ci en informe le responsable du traitement dans un délai maximal de vingt-quatre (24) heures
apres en avoir pris connaissance.

8.4. Le sous-traitant s’interdit d’informer tout tiers, y compris les personnes concernées et l'autorité de
contréle, de toute violation de données a caractéere personnel sans avoir obtenu I’accord préalable et écrit
du responsable de traitement.

8.5. Le sous-traitant prend les mesures appropriées, a ses frais, pour atténuer les conséquences de tout incident
de sécurité a I'origine de la violation de données a caractere personnel et y remédier, et apporte toutes les
modifications jugées nécessaires afin que pareil incident ne se reproduise.

Article 9 — Non-respect des clauses et résiliation
La Clause 10 des CCT Article 28 est complétée par les dispositions suivantes :
9.1. La mise en ceuvre de la résiliation prévue a la Clause 10 b) s’effectue dans les conditions de résiliation pour

manquement prévues au contrat.
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9.2.

9.3.

La résiliation pour refus ou objection par le responsable de traitement du sous-traitant ultérieur proposé
par le sous-traitant, visée a l'article 4.3 ci-dessus, s’effectuera dans le respect d’un préavis de trois (3)
semaines a compter de la notification de cette résiliation par courrier recommandé avec accusé de
réception, la prise d’effet de la résiliation étant précisé dans le courrier au regard des caractéristiques de la
prestation.

En cas de résiliation pour quelle que cause que ce soit dans les conditions prévues aux présentes, cette
résiliation : (i) donnera lieu au remboursement des redevances ou montants payés restant a courir jusqu’a
la fin initialement prévue du contrat, (ii) interviendra sans frais ni pénalités pour le responsable de
traitement, et les Parties engageront la procédure de réversibilité de la prestation prévue au contrat, sans
frais pour le responsable de traitement.
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