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1 Introduction

Objet du document

Ce document est le Document de Spécifications Fonctionnelles Détaillées du processus d’accés aux
ressources dans le cadre du projet Gestionnaire d’Accés aux Ressources (GAR).

Responsabilités liées au document

Le chef de projet Worldline est responsable de la rédaction du Dossier de Spécifications fonctionnelles,
RENATER et le Ministére en charge de I’Education Nationale (MEN) sont responsables de sa validation.

Documents de référence

Numéro @ Réf. Document Type

1.4

1.5

DR1 D07-2-Annexe 2 du Marche Subsequent n'2 - Cahier des charges du GAR.pdf

DR2 GAR-52.DSFD.0011.Post_moissonnage.V06.00 DSFD
DR3 GAR-S2.DSFD.0002.Spécification_du_WS_Liste_Ressources.V05.00 DSFD
DR4 GAR-S2.DAT.0003.Plateforme GAR DAT
DR5 R.DSFD.0003.1.2.VA-Gestion_des_Certificats DSFD
DR6 GAR-52.DSFD.0007.Spécifications_du_moissonneur.V07.00 DSFD
DR7 R.DSFD.0005.3.3.VA-Administration_du_GAR DSFD
DR8 GAR-S2.DSFD.0029.Gestion_des_guichets.V03.00 DSFD
DR9 GAR-S2_Acces_aux_Ressources_Wording_0001.xIsx

DR10 GAR-52.DSFD.0040.WAYF NATIVES.V01.00 DSFD
DR11 GAR-S2.DSFD.0009.Regles_de_gestion_du_gar.V02.02.docx DSFD
DR12 GAR-S2.DSFD.0014.Batch_d_import_ENT.V12.00 DSFD
DR13 GAR-52.NOE.0003.Matrice de notifications du GAR.V18.00 NOE
DR14 GAR-S2.DSFD.0024.WS_Gestion des données initialisation.V05.01.docx DSFD
DR15 GAR-S2.DSFD.0044.Informations_sur_les_accés_aux_ressources.V01.00 DSFD

Autres documents utilisés

Numéro Réf. Document Type

ADI GAR_Gestion_attributsGAR_DCP_V1.0.pdf
AD2 http://docs.oasis— Spécification protocole
AML

open.org/security/saml/v2.0/saml-core-2.0- >
os.pdf

AD3 https://apereo.github.io/cas/5.1.x/protocol /CAS- giesci(llcicatiot? protocole
Protocol-Specification.html#23-logout ogou

AD4 https://openid.net/specs/openid-connect-core- Spécification protocole
1 0.html Openld Connect

Abréviations

Abréviation

AT

| Signification
Access Token
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CAS Central Authentication Service
DSFD Document de Spécifications Fonctionnelles Détaillées
DTR Distributeur Technique de Ressources
EIM Equipement Internet Mobile
GAR Gestionnaire d’Accés aux Ressources
HTTP HyperText Transfert Protocol
JSON JavaScript Object Notation
MEN Ministére en charge de I'Education nationale
OIDC OpenldConnect
PKCE Proof Key for Code Exchange
RTC Ressource Technique Commune
SAML Security Assertion Markup Langage
XML eXtensible Makup Langage
Glossaire

Terme Signification

SP Global

Service Provider protégeant I'accés a plusieurs ressources

Grain

Unité éditoriale d’utilisation pédagogique d’une ressource (I’article, le
média, I'exercice, etc.)

Autre personnel

Un autre personnel est un accédant issu de I'import ENT ayant au moins
un profil National_dir, National_evs, National_eta National_col ou
National_aca pour au moins 'un des établissements qui lui sont
associés

Openld Connect

OpenlID Connect (OIDC) est une simple couche d'identification basée
sur OAuth 2.0

OAuth 2.0

OAuth est un protocole libre qui permet d'autoriser un site web, un
logiciel ou une application (dite « consommateur ») a utiliser I'API
sécurisée d'un autre site web (dit « fournisseur ») pour le compte d'un
utilisateur.

Application native

Toute application qui n’est pas uniquement accessible depuis un
navigateur web et qui nécessite une installation sur I'appareil de
I’accédant (EIM, ordinateur ...).

Glossaire projet : GlossaireGAR.V02.00
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Présentation générale

Urls utilisées dans le GAR

URL d’acceés a la ressource (éditeur): URL de la porte SSO de la ressource dédiée au GAR (élément
lom.technical.extendedLocation.location pour ressource avec une variante web et [’élément
lom.technical.extendedLocation.description pour ressource avec une variante application native) .

Les ressources GAR peuvent disposer de variantes sous forme d’une application web et de une ou
plusieurs applications natives :

- L’URL d’accés GAR pour la variante web : URL d’accés a une ressource décrite dans le GAR,
obtenue par I'appel du WS ListeRessources.

Exemple :

https://idp-auth.partenaire.test-
gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idRessource=YX]JrOi8xM
iMxMy9IQTk30ODIOMDEWMjU1MzAX

- LURL d’accés GAR pour une variante application native : URL d’accés a une ressource lors
d’un échange initié par une application native. Elle correspond a I'appel au endpoint /authorize
du protocole OIDC avec en parameétre I'idRessource, I'identifiant de la ressource, en plus des
parametres OIDC attendus.

- Exemple :

- https://idp-auth.gar.education.fr/authorize?response_type=code&redirect_uri=
https%3A%2F%2Fmaressource.mondomainefr.com%2Flogin&state=TST-1-
MvhCMS4gbEwfcLSoOMoaPE1REmMOAphLV&client_id=monappligar&scope=openid+ent.gar&idR
essource=ark%3A%2F12313%2FHA97824010255301

En outre les ressources peuvent proposer un accés granulaire (accés a des Grains identifiés par
I’éditeur) :

- LURL éditeur Grain : URL/parametre d’accés public a un Grain.
Exemple : https://maressource.mondomainefr.com

- L’URL GAR Grain : URL d’appel d’un Grain a transmettre au GAR, comportant I'lURL GAR de la
ressource, avec en parametre, I'URL éditeur Grain.

- Exemple :
https://idp-auth.partenaire.test-
gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idSrc=YX]JrOi8xMjMxMy
91QTk30DIOMDEWMjU1MzAx&grain=https%3A%2F%2Fmaressource.mondomainefr.com

Acces aux ressources

Dans le cadre du projet Gestionnaire d’Accés aux Ressources (GAR), la brique d’accés aux ressources
permet a un utilisateur d’accéder a une ressource qui lui a été affectée. Cette action se décompose en
3 étapes :

1. Pour le mode web, I'accés GAR a la ressource est réalisé avec I'url d’accés GAR. Cette url peut
étre obtenue a partir d’une liste des ressources affectées a un utilisateur donné, affichée dans
un médiacentre suite a I'appel du web service liste ressources ou forgée par I'éditeur de
ressources.

Pour le mode application native, I’accés a la ressource est initié par I'application native en
contactant directement le GAR (sans passer par un Médiacentre) via le endpoint /authorize
propre au protocole OpenldConnect. Cette url est forgée par I’éditeur de ressources.

2- Authentification auprés du Fournisseur d’identité (lien Fournisseur d’identité - GAR)

Lors de cette étape le GAR joue le role de fournisseur de service aupres des fournisseurs
d’identité.

C’est le GAR qui valide que l'utilisateur est bien authentifié sur son fournisseur d’identité et
qu’il a bien I'autorisation d’accéder a la ressource demandée.

Réf document : GAR-S2.DSFD.0010.Processus_d_acces_aux_ressources.V15.00.docx
© Tous droits réservés. Aucun extrait de ce document ne peut étre reproduit sous quelque forme 10
que ce soit sans |’autorisation de I'auteur. 2017, Ministere en charge de I'Education Nationale


https://idp-auth.partenaire.test-gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idRessource=YXJrOi8xMjMxMy9IQTk3ODI0MDEwMjU1MzAx
https://idp-auth.partenaire.test-gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idRessource=YXJrOi8xMjMxMy9IQTk3ODI0MDEwMjU1MzAx
https://idp-auth.partenaire.test-gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idRessource=YXJrOi8xMjMxMy9IQTk3ODI0MDEwMjU1MzAx
https://maressource.mondomainefr.com/
https://idp-auth.partenaire.test-gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idSrc=YXJrOi8xMjMxMy9IQTk3ODI0MDEwMjU1MzAx
https://idp-auth.partenaire.test-gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idSrc=YXJrOi8xMjMxMy9IQTk3ODI0MDEwMjU1MzAx
https://idp-auth.partenaire.test-gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idSrc=YXJrOi8xMjMxMy9IQTk3ODI0MDEwMjU1MzAx

,’ RENATER RENATER - GAR - Processus d'accés aux W(grldun

ressources e-payment ser

Les fournisseurs d’identité actuellement interfacés avec le GAR sont de deux types :
- les projets ENT
- les guichets d’authentification : actuellement, EduConnect et Hub agents

3- Redirection vers la ressource (lien GAR - Distributeur technique de ressources)
Lors de cette étape le GAR joue le rdle de fournisseur d’identité délégué auprés des
distributeurs techniques de ressources.
L’utilisateur est ensuite redirigé vers la ressource. Le DTR valide la demande d’accés de
l'utilisateur en appelant le GAR et récupére les attributs de l'utilisateur pour la ressource
demandée. L’utilisateur a alors accés a la ressource.

L’utilisateur peut également accéder a un endroit précis de la ressource grace a un accés granulaire.
Pour un accés web, il est défini par une « url GAR Grain » composée de I'url d’acces GAR et d’un
paramétre contenant 'URL ou paramétre éditeur Grain. Le GAR recoit le paramétre pour le
transmettre, sans I’analyser.

Pour un acces application native, un accés granulaire peut étre défini dans le redirectUri comme détaillé
dans la regle AuthO13.

Le schéma ci-dessous présente une vue globale simplifiée de la brique d’accés aux ressources et son
interaction avec les différents acteurs. Ce schéma permet d’avoir une vue d’ensemble du processus
d’accés aux ressources et n’affiche que les initiateurs et destinataires des requétes sans détailler les
étapes intermédiaires (redirection http).

Fournisseur
d’identité

Fournisseurs d’identité Accédants
HTTPS /N_\
SAML2/OpenldConnect e e e _/ — e
Brlque d’accés aux ressources \\
[ o
Serveur web I 8
| 2
I =}
| c
o
s
I (_;AR Données I g a
I Fournlss-eur de d'authentification o I s
service o o]
| 3 SamL2 c
= CAS
I g DplenldConnec
| i |

7/

OpenldConnect

Données Données Dennées
ressources affectation accédants

aAljeu
uoljedidde sa2unossay

Figure 1 Vue globale simplifiée
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2 Protocoles utilisés

2.1

2.1.1

2.1.2

2.2

Lien Fournisseur d’identité - GAR

Les protocoles d’échange utilisés pour le lien projets ENT - GAR sont les protocoles SAML en version
2.0 et OpenldConnect en version 1.0.

Le protocole d’échange utilisé pour le lien guichets d’authentification - GAR est le protocole
OpenldConnect en version 1.0.

SAML2

Le flux utilisé dans le GAR est de type « initié par le fournisseur de service » (SP-initiated). La découverte
des fournisseurs d’identité SAML2 se base sur I'identifiant du projet ENT qui est fourni dans la requéte
de demande d’acceés a la ressource.

Le jeton SAML généré a une durée de vie de 5 minutes (configurable)

Lors de la déclaration d’un projet ENT dans le GAR les données suivantes doivent étre fournies :
- L'url du projet ENT pour permettre la validation de I'authentification de I’'accédant
- Certificat signé ou autosigné utilisé par le fournisseur d’identité pour signer les assertions
- Le fichier de métadonnées du fournisseur d’identité

OIDC (ENT)

Pour les ENT utilisant le protocole OpenldConnect, la demande d’authentification est initiée par le RP
(Relying Party). Dans cet échange, le service d’accés aux ressources du GAR tient le réle de RP et ’ENT
le r6le d’OP (Openld Provider). Le mode d’échange implémenté est 'authorization code flow sans PKCE.
A l'instar du protocole SAML, I’identification du fournisseur d’identité OIDC est basée sur I'identifiant
du projet ENT qui est fourni dans la requéte de demande d’accés a la ressource.

Lors de la déclaration d’un projet ENT en OIDC dans le GAR, les données suivantes doivent étre fournies
par 'ENT :

le clientID : identifiant du client OIDC du projet ENT ;

le secret : mot de passe entre I’ENT et le GAR ;

I'url de well-known : métadonnées du client OIDC ;

le scope : scope des informations autorisées pour le service d’accés aux ressources.

Le GAR devra quant a lui fournir les informations suivantes a ’'ENT :
e le redirectUri : URI de redirection vers le GAR aprés obtention de I'authorization code ;
e ['url de logout : endpoint de déconnexion du GAR.

Lien GAR - DTR

Pour les accés aux variantes web des ressources, le protocole d’authentification utilisé est soit :
e SAML en version 2.0
e CAS en version 3.0
e OIDC en version 1.0
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Pour les accés via application native, le protocole d’authentification utilisée est OIDC en version 1.0.

SAML

A compléter

CAS

La durée de validité du ticket de service généré par le CAS est de 10 secondes (configurable).

L'url du serveur CAS géré par le GAR doit étre connue des Distributeurs Technique de Ressources pour
qu’ils puissent valider I'authentification des accédants lors des acces aux ressources.

OIDC

Le protocole OIDC peut étre utilisé pour des ressources a variante web ou native.

Quelle que soit la variante de la ressource, la demande d'authentification est initiée par le RP (Relying
Party). Dans cet échange, le service d’accés aux ressources du GAR tient le réle d’OP (Openld Provider)
et le fournisseur de ressource celui de RP. Le mode d’échange implémenté est I’authorization code flow.

Suivant les bonnes pratiques du standard OIDC, les durées de validité des différents jetons et codes
seront les suivants:
e Authorization Code : dix secondes;

e Access Token : durée de la session, peut étre prolongée avec le refresh token dans la limite
de durée maximale de session telle que définie au paragraphe 5.1.2.
e Refresh Token : durée de la session, renouvelé a chaque appel de rafraichissement.

Variante web

Dans le cas d’une variante web, le protocole OIDC est mis a disposition des plateformes DTR hébergeant
les ressources web. Dans ce cadre, le mode d’échange authorization code flow est complété d’un secret
obligatoire et de I’extension PKCE optionnelle.

Chaque plateforme DTR est reconnue par le service d’accés aux ressources comme un Relying Party
OIDC, c’est-a-dire un client, a I'appui des informations que le Fournisseur de Ressources a
préalablement communiquées au Gestionnaire Administratif.

Les données clientld, redirectUri, et logoutUrl sont transmises via le WS Données d’initialisation ou les
fichiers d’initialisation tel que décrit dans le DR14.

Pour des raisons de sécurité, le secret est transmis encapsulé dans un conteneur ZED ! via une demande
de service.

Variante native

Dans le cas d’une variante native, le protocole OIDC est mis a disposition de la variante native d’une
ressource. Dans ce cadre, I’extension PKCE est utilisée et obligatoire car Iapplication native ne peut
pas garantir la sécurité d’un secret échangé entre elle et I'OP.
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3 Lien fournisseur d’identité - GAR

3.1

3.1.1

3.1.1.1

3.1.2

3.1.3

Gestion des métadonnées des ENT et des guichets

Services concernés

Les services concernés par la gestion du cache des métadonnées des ENT et des guichets sont :
e L’acces aux ressources
e Le SSO des IHMs pour 'accés a I'lHM Affectation

Protocoles

Le batch de mise en cache des métadonnées comporte 2 traitements indépendants :
e Un traitement pour traiter la mise en cache des métadonnées en SAML
e Un traitement pour traiter la mise en cache des métadonnées en OIDC

Ces 2 traitements appliquent les mémes régles de mise en cache décrites au §3.1.2.

Utilisation du cache des métadonnées

Les services concernés cités précédemment récupérent les métadonnées du projet ENT/guichet au
travers d’un cache des métadonnées des projets ENT/guichets.
L’utilisation du cache est implémentée avec le séquencement suivant :
e Siles métadonnées sont présentes dans le cache alors
o Ces métadonnées sont utilisées par les services concernés pour donner l'accés a
I'utilisateur
e Sinon le service n’est pas accessible et renvoie une erreur

Mise en cache des métadonnnées

L’administrateur technique du GAR pourra forcer le rechargement des métadonnées d’un projet
ENT/guichet dans le cache notamment lorsque I’exploitant ENT ou le point de contact EduGAR le
demande via une demande de support.

Le cache des métadonnées est mis a jour (avec ou sans changement des métadonnées) a chaque
exécution du traitement a une fréquence donnée (cf. §3.1.4 pour plus de détails) via un appel aux
métadonnées de chaque projet ENT/guichet. Les métadonnées ne sont mises en cache que si elles sont
valides (cf. §3.1.6).

Si elles ne sont pas valides les métadonnées sont rejetées et le cache continue d’étre utilisé.

Les métadonnées sont conservées dans le cache pendant une durée paramétrable définie au §3.1.5.

Une notification (cf. §3.1.7) est envoyée au support GAR, au GT et a I'’exploitant ENT ou au point de
contact EAuGAR concerné (pour les guichets d’authentification) pour les informer du probléme avec un
message adapté en fonction des cas suivants :
e Le contenu des métadonnées n’est pas valide ou pas disponible, et les métadonnées sont
présentes en cache :
o Cas 1: depuis 2 jours maximum (configurable en Heures dans un fichier de
configuration)
o Cas 2 : depuis plus de 2 jours (configurable en Heures dans un fichier de configuration)
Cas 3 : depuis plus de 4 jours (configurable en Heures dans un fichier de configuration)
o Cas 4 : depuis plus de nbJoursCache jours (nbJoursCache correspond a la durée de
rétention du cache, Cf. §3.1.5 pour plus de détails), les métadonnées sont supprimées
du cache.

[¢]
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e Le contenu des métadonnées n’est pas valide ou pas disponible, et les métadonnées ne sont
pas présentes en cache :
o Cas5

Les adresses utilisées pour I’envoi de notification sont :
e Pour I'exploitant ENT et le point de contact EJuGAR, les adresses de responsables du projet
ENT/guichet (non académique/ académique en fonction du cas concerné) définies dans la table

projet_ent (champ ent_mail_responsable)
e Pour le GT, les adresses de contacts indiquées dans les profils de type gestionnaire technique.

Fréquence d’exécution

Pour SAML

Le traitement de mise en cache des métadonnées ENT SAML s’exécute a une fréquence configurable
(tous les jours a 7h et 13h par défaut).

Pour OIDC

Le traitement de mise en cache des métadonnées ENT/guichets OIDC s’exécute a une fréquence
configurable (tous les jours a 7h et 13h par défaut).

Durée de rétention du cache

La durée de rétention est configurable en Heures dans un fichier de propriétés de maniere indépendante
pour les métadonnées SAML et OIDC.

Pour SAML

La durée de rétention pour le cache des métadonnées ENT SAML est positionnée a 168 heures (7 jours)
par défaut.

Pour OIDC

La durée de rétention pour le cache des métadonnées ENT/guichets OIDC est positionnée a 168 heures
(7 jours) par défaut.

Controles de validité

Pour SAML

Les controles réalisés sur les métadonnées ENT SAML avant leur mise en cache sont les suivants :
e Controle de la conformité a la xsd SAML

e Contréle de I’Entity-id par rapport a la valeur positionnée lors de la création du projet ENT

Pour OIDC

Le contréle réalisé sur les métadonnées ENT/guichets OIDC avant leur mise en cache est le suivant :
e Contréle de la conformité au format des métadonnées du protocole OIDC (utilisation de la

librairie java « oauth-oidc-sdk » dédiée au standard OIDC pour faire le controle)
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3.1.7 Notification

3.1.8 Objet du mail

3.1.8.1 Pour un projet ENT

|[GAR] [<code projet ENT>] Probleéme de mise en cache des métadonnées <protocole>

3.1.8.2 Pour un guichet

|[GAR] [<code guichet>] Probléme de mise en cache des métadonnées OIDC

3.1.8.3 Variables

<code projet ENT> Identifiant du projet ENT en clair, non encodé
<code guichet> Code du guichet
<protocole> Protocole utilisé par le projet ENT (SAML ou OIDC)

3.1.9 Contenu du mail

<EN_TETE>
Le GAR n’a pas pu récupérer vos métadonnées pour l’acces aux ressources et a 1’IHM
Affectation a 1’adresse : <url>

L’erreur rencontrée est la suivante : <erreur>

<contenu>

<SIGNATURE>

3.1.10 Variables

L’en-téte commun a l'ensemble des mails

<EN TETE> .
- envoyés par le GAR (cf. DR13)
La signature commune a I'ensemble des mails
IGNATURE ,
<SICNATURE> envoyés par le GAR (cf. DR13)
<url> Url des métadonnées
<erreur> Exemples :

e url non accessible

e Contréle de validité du champ <champ>
e Réponse du serveur : Erreur 404
<contenu> Cas 1: La version du <JJ-MM-AAAA> de vos
métadonnées est utilisée par le GAR depuis
<nb_heures_cache_01/24 arrondi a [I'entier
supérieur> jours maximum. Le cache sera utilisé
jusqu’au <JJ-MM-AAAA>. Ensuite l'accés aux
ressources et a I'lHM Affectation sera désactivé.
Cas 2: La version du <JJ-MM-AAAA> de vos
métadonnées est utilisée par le GAR depuis plus
de <nb_heures_cache_02/24 arrondi a |'entier
supérieur> jours. Le cache sera utilisé jusqu’au
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<JJ-MM-AAAA>. Ensuite I’accés aux ressources et
a I'lHM Affectation sera désactivé.

Cas 3: La version du <JJ-MM-AAAA> de vos
métadonnées est utilisée par le GAR depuis plus
de <nb_heures_cache_03/24 arrondi a |'entier
supérieur> jours. Le cache sera utilisé jusqu’au
<JJ-MM- AAAA>. Ensuite I'accés aux ressources et
a I'lHM Affectation sera désactivé.

Cas 4 : La version du <JJ-MM- AAAA> de vos
métadonnées est utilisée par le GAR depuis plus
de <nb_jours_cache> jours. L’accés aux
ressources et a [I'lIHM Affectation n’est
actuellement plus possible via le GAR.

Cas 5 : Les métadonnées ne sont pas en cache.
L’acces aux ressources et a I'lHM Affectation
n’est actuellement pas possible via le GAR.

<SIGNATURE>

Signature commune a l’ensemble des mails
envoyés par le GAR (cf. DR13)
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Diagramme fonctionnel

Accésal'url de la ressource

au niveau du GAR

Y

AuthD01
Extraction des identifiants
d'accés

AuthD0Z
Ressource
existante 2.

AuthD0D28
Identification de
établissement et du profil
ravers le WAYE

AuthD03
Etablissement
existant 2

Oui

L

Ouk

Auth004
Accédant authentifié au
niveau du GAR ? Oui

Non

Auth00S
Récupération de Furl du
fournisseur d'identité

|

du processus

Auth006
¢ Génération de la requéte
d'autorisation et envoi vers
le fournisseur d'identité

Autho14
Affichage d'une page
d'erreur

Auth011 Auth012
— Extraction de lidentifiant de Récupération de I'urlde la
F'accédant depuis le cookie ressource coté éditeur

Auth013
Redirection vers la
ressource

~

Auth007
Authentification
validée ?

Oui

AuthD03
Extraction de [identifiant de
I'accédant

AuthD09
Ressource affectée &
'accédant ?

Oui
h i

Auth010
Création/mise a jour du
cookie d"authent fication

2 Diagramme du lien fournisseur d’identité - GAR
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Fonctionnement

Les étapes de validation de I'authentification pour le lien fournisseur d’identité - GAR sont décrites ci-
dessous.

[AuthO01] Extraction des identifiants

Pour I’accés en mode web :

Les requétes d’accés a la ressource fournies par le web service liste ressource (DR3) contiennent dans
leurs parametres de requéte un identifiant permettant de retrouver les données du projet ENT de
I'accédant et un identifiant permettant de retrouver les données de la ressource demandée. Ces 2
parametres sont extraits de la requéte pour générer la requéte SAML2 ou OpenldConnect et la
transmettre vers le fournisseur d’identité de 'accédant.

Dans le cas de l'authentification par guichet, un paramétre optionnel permet d'indiquer quel guichet

doit étre contacté.
L’'url d’acces a la ressource au niveau du GAR est de la forme :

https://domaineGar?idENT={idENT} & [ idSrc={idSrc} |

idEtab={idEtab} [&idpHint={choix du guichet}][ & grain={url du Grain} ]

idRessource={id de la vressource} ] &

Dans le cadre du protocole OpenldConnect, le FR peut directement solliciter le GAR sur le endpoint
/authorize de la forme :
https://authorize?idRessource={id de la ressource}]&idEtab={idEtab}&profil={profil}

Pour I’accés par application native :

L’accés initié par une application native a une ressource est réalisé sur le endpoint /authorize proposé
par le protocole OpenldConnect.
Il est de la forme suivante :

https://authorize?idRessource={id de la ressource}]&idEtab={idEtab}&profil={profil}

Parameétre Valeur Obligatoire Commentaire Mode
d’acces
profil Les profils « ELV » pour les | non Profil de l'utilisateur
éleves et « AGT » pour les Parameétre fourni
agents provenant du suite au
WAYF_NATIVES renseignement  du
Tout type de profil défini dans profil dans le
le DR12 hormis le profil WAYF_NATIVES Web et
responsable d’affectation Application
idRessource | I'identifiant de la Ressource | Voir ENNE
(ark) url encodé RGidRessource
idEtab UAI de I'établissement d'accés | non
au GAR encodé en base 64
Grain I'url/paramétre du Grain chez | non
I’éditeur au format url encodé
idSrc I'identifiant de la Ressource | Voir
(ark) encodé en base 64 RGidRessource
idENT le code du projet ENT ou | non Parameétre ignoré.
EduGAR encodé en base 64 Le code projet ENT
est déduit du | Web
parametre idEtab
idpHint le code du guichet a contacter | non Spécifique au cas de
pour l'authentification l'authentification par
guichet
RGprofil :
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Si un profil National_ELV est indiqué en parametre, il sera interprété en profil « eleve » pour une
redirection vers le bon guichet. Tous les autres profils National_* seront interprétés en profils « agent ».

RGidRessource :
1. Lors de I'appel,_idSrc ou idRessource doivent étre fournis
2. SiidSrc et idRessource sont fournis, alors I'idRessource est utilisé par le GAR
3. Si ni idSrc ni idRessource ne sont fournis, une erreur de type identifiant de la ressource
absent sera affichée a 'utilisateur.

3.3.2 [Auth002] Vérification de I'existence de la ressource
Le GAR récupére en base de données l'identifiant de la ressource demandée a partir de I'identifiant
passé en parameétre. Si la ressource n’existe pas, une page d’erreur est affichée (§3.3.14).
3.3.3 [Auth003] Vérification de I'existence de I’établissement
Le GAR récupére en base de données l'identifiant du code projet ENT de l'accédant a partir de
I’établissement idEtab passé en paramétre. Si I’établissement n’existe pas, I'utilisateur est redirigé vers
le WAYF NATIVES.
3.3.4 [Auth028] Identification de I’établissement et du profil a travers le WAYF
NATIVES
L’utilisateur est redirigé vers le WAYF NATIVES afin d’y sélectionner son établissement et son profil. Le
code projet de ’'ENT est déduit de I'établissement ainsi sélectionné. S’il correspond a un projet EDUGAR,
le profil est utilisé pour identifier le guichet a utiliser. Le fonctionnement du WAYF NATIVES est détaillé
dans le DR10.
3.3.5 [Auth004] Vérification de I'authentification au niveau du GAR
Le GAR vérifie que 'accédant posséde déja un cookie d’authentification positionné sur le domaine GAR.
e Si le cookie est présent, le GAR vérifie que le cookie correspond bien a une authentification
existante.
e Sile cookie est valide, le processus se poursuit en §3.3.11.
e Sile cookie n’est pas valide sur le GAR, celui-ci est invalidé sur le navigateur et le processus se
poursuit en §3.3.6.
e Sile cookie n’est pas présent le processus se poursuit en §3.3.6.
La vérification de I'authentification au niveau du GAR permet de diminuer le nombre de requétes faites
aux fournisseurs d’identité lors de I’acces a de multiples ressources.
Cette fonctionnalité est débrayable au niveau du GAR. Dans ce cas, chaque demande d’accés a une
ressource géneérera une vérification de I'authentification de 'accédant vers son fournisseur d’identité
pour pouvoir I'identifier (§3.3.6).
L’utilisation des cookies au niveau du navigateur de I'accédant doit étre autorisée, que la fonctionnalité
soit activée ou non.
3.3.6 [AuthOO05] Récupération du fournisseur d’identité

Pour I’accés en mode web :

Réf document : GAR-S2.DSFD.0010.Processus_d_acces_aux_ressources.V15.00.docx
© Tous droits réservés. Aucun extrait de ce document ne peut étre reproduit sous quelque forme 20
que ce soit sans |’autorisation de I'auteur. 2017, Ministere en charge de I'Education Nationale



’ RENATER RENATER - GAR - Processus d'accés aux w@rldun

ressources e-payment ser

A partir de I'identifiant du projet ENT récupéré en §3.3.3 le GAR récupére 'url du fournisseur d’identité
associé a ’'ENT de ’accédant. Cette donnée est fournie lors de la déclaration des projets ENT au niveau
du GAR.
Dans le cas des guichets d’authentification, le GAR aiguille vers le guichet adapté en fonction des régles
suivantes :
e Sile paramétre de choix de guichet a été fourni (cf. DR8), le GAR redirige vers le guichet indiqué
e Sinon, le GAR redirige vers le WAYF d’identification des guichets (cf. DR8) pour permettre a
I’accédant de déterminer le guichet adapté.

Pour I’accés par application native :
Le fournisseur d’identité est déduit en fonction des informations sur I’établissement et le profil de
I'utilisateur transmis soit dans I'url, soit par le WAYF NATIVES.

3.3.7 [Auth006] Requéte d’autorisation

Dans le cas d’un fournisseur d’identité SAML2, le GAR génére une requéte de demande
d’authentification et d’attributs AuthnRequest et la transmet au fournisseur d’identité de I'accédant
via une requéte POST.

Dans le cas d’un fournisseur d’identité OpenldConnect, le GAR génére une requéte d’autorisation
OpenldConnect pour la faire transmettre par le navigateur de I'utilisateur.

3.3.8 [Auth007/Auth008] Validation de I'authentification

Le GAR récupere la réponse du fournisseur d’identité, vérifie si 'authentification est validée et extrait
les attributs de ’accédant, dont son identifiant. Si I'authentification est invalide, une page d’erreur est
affichée (§3.3.14).

3.3.9 [Auth009] Vérification de I'autorisation d’acces

Le GAR vérifie, a partir de I'identifiant de 'accédant récupéré en §3.3.8 et I'identifiant de la ressource
récupéré en §3.2.2 que la ressource est bien affectée a 'accédant, que la licence est toujours valide et
que la fourniture des données a caractére personnel a été validée.

Si 'une des conditions n’est pas remplie, une page d’erreur est affichée (§3.3.14).
Dans le cas contraire, le GAR vérifie si I’accédant existe dans la table « utilisateurs_actifs » :
e Sioui:
v" La colonne « nb_acces » est mise a jour avec une nouvelle valeur constituée par la
valeur de la colonne incrémentée de 1
e Sinon:
v L’accédant est inséré dans la table en tant qu’utilisateur actif.
v' La date de création de l'utilisateur (Date du jour) est insérée dans la table au format
DATE (AAAA-MM-)))
v' Lavaleur 1 est positionnée dans la colonne « nb_acces »
A noter que les insertions ou mises a jour apportées dans la table utilisateurs_actifs ne sont réalisées
gu’a des fins de surveillance et de collecte d’informations par rapport aux acces ressources du GAR.
Si une erreur survient dans les traitements liés a cette table, celle-ci doit étre écrite en sortie dans les
fichiers de logs applicatifs et ne doit en aucun cas bloquer le processus d’accés a la ressource.
L’usage de la table utilisateurs_actifs est détaillé dans le document de référence DR15

3.3.10 [Auth010] Création / mise a jour du cookie

Le GAR stocke dans une base de données mémoire l'identifiant de I'utilisateur et crée un cookie
permettant de récupérer cet identifiant par la suite. Le cookie est déposé sur le domaine du GAR et a
une durée de vie de 30 minutes (configurable).
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Dans le cas d’une mise a jour, la durée de vie du cookie est renouvelée dans la limite d’une durée de
vie maximale de 6 heures (configurable).

L’utilisation d’un cookie d’authentification au niveau du GAR permet de limiter le flux envoyé vers les
fournisseurs d’identité lors de I’acces récurrent a de multiples ressources.

Une fois le cookie créé ou mis a jour le processus se poursuit en §3.3.12

[AuthO11] Extraction de I'identifiant de I'accédant

Lorsque le GAR recoit une demande d’accés a une ressource et qu’'un cookie d’authentification est
présent et valide, le GAR récupére dans une base de données temporaire I'identifiant de 'accédant
grace au cookie d’authentification.

[AuthO12] Récupération de I'url de la ressource

A partir de 'identifiant récupéré de la ressource (idSrc ou idRessource), le GAR récupére I'url de la
ressource demandée.

[AuthO13] Redirection vers la ressource

Pour une ressource web :
Si le parameétre Grain est fourni (étape [Auth001] Extraction des identifiants), alors :
e Le parametre Grain est ajouté a l'url de la ressource avec la valeur fournie ;
e L'utilisateur est redirigé vers cette url contenant le parametre Grain ;
e |l appartient alors a la ressource d’acheminer I'utilisateur vers I'url Grain.
Exemple :
Soit une ressource d’id ark:/54037/jind9g5g37m1.p/InaEdu06508 dont I'url d’accés (éditeur)
est https://fresques.ina.fr/jalons/
Lors de I'appel a :
https://sp-auth.partenaire.test-
gar.education.fr/domaineGar?2idENT=WjA=&idEtab=MDU2MTkzMVY=&idRessource=ark%3A%2F
54037%2Fjlnd9g5937m1.p%2FInaEdu06508&
grain=https%3A%2F%2Ffresques.ina.fr%2Fjalons%2Ffiche-media%2FInaEdu06508%2Fla-
reforme-des-bourses-etudiantes.html
L’utilisateur est redirigé vers I’'URL éditeur GAR Ressource auquel le paramétre Grain est ajouté

ﬁttps://fresques.ina.fr/ialons/?q rain=https%3A%2F%2Ffresques.ina.fr%2Fjalons%2Ffiche-
media%2FInaEdu06508%2Fla-reforme-des-bourses-etudiantes.html

Si le paramétre Grain n’est pas fourni (étape [Auth001] Extraction des identifiants), I'utilisateur est
redirigé vers 'url de la ressource
Exemple :
Soit une ressource d’id ark:/54037/jind9g5g37m1.p/InaEdu06508 dont I'url d’acces (éditeur)
est https://fresques.ina.fr/jalons/
Lors de I'appel a :
https://sp-auth.partenaire.test-
gar.education.fr/domaineGar?idENT=WjA=&idEtab=MDU2MTkzMVY=&idRessource=ark%3A%2F
54037%2Fjind9g5937m1.p%2FInaEdu06508
L’utilisateur est redirigé vers I'URL éditeur GAR Ressource :
https://fresques.ina.fr/jalons/
Pour une ressource accédée en OpenldConnect :
L’utilisateur est redirigé vers I’'lURL contenue dans le paramétre redirectUri de I’'appel /authorize, comme
le prévoit le protocole OpenldConnect. La granularité peut étre gérée par le fournisseur de ressources
par I'intermédiaire de ce paramétre en y ajoutant toute information relative a cette granularité. La
redirection vers la ressource sera faite sur redirectUri, qu’il contienne ou non le parameétre Grain. Le
parametre redirectUri peut par exemple prendre les formes suivantes :
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- https://maressource/anglais/chapitre1l

- https://maressource/anglais?grain=chapitre

- https://maressource/anglais?chapitre=chapitre1l
- etc....

[Auth014] Affichage d’une page d’erreur

Description de la page

En cas d’erreur, une page indiquant a I'accédant de se connecter a son Espace Numérique de Travail
pour pouvoir accéder a la ressource est affichée. Le message affiché a 'accédant est configurable et
contient les informations suivantes dans le pied de page :

« En cas de contact du support GAR, veuillez communiquer les informations suivantes en complément
du message d’erreur :

e Date et heure d’apparition de I'’erreur : <DATE_HEURE_ERREUR>

e User-agent : <USER_AGENT>

»
Variables :

e <DATE_HEURE_ERREUR> : horodatage d’apparition de I’erreur au format AAAA-MM-JJ hh:mm:ss
GMT+/-hh:mm correspondant a celui de la plateforme GAR récupéré coté serveur et transmis
par le header http dans la réponse du serveur

e <USER_AGENT> : attribut « User-Agent » tel que fourni par le navigateur du poste de I'utilisateur
dans le header http

Exemple

e Corps de la page :

«

Accés refusé.

Merci de passer par votre ENT pour accéder aux ressources.
»

e Pied de page:
« En cas de contact du support GAR, veuillez communiquer les informations suivantes en complément

du message d’erreur :
e Date et heure d’apparition de I’erreur : 2022-01-20 15:27:54 GMT+01:00
e User-agent : Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:94.0) Gecko/20100101
Firefox/94.0
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3.4

3.4.1

ENT-GAR : Protocole SAML

Lien ENT - GAR (SAML)

Flux lien fournisseur d’identité - GAR

B
Pas de session ulllisateur

Accédant ENT WS LR GAR DTR
alt [accés par le mediacentre]
Reécupere [a lisle des alfectées & Maccédant
" Ressources
I
Acces & une ressource : GETurl ?idENT={IdEnt}aidRessource=({id ark de |a ressource}s idEtab={dEtab)dgrain={ur du grain}
n 302 : pour 'appel 4 |a ressource via le navigateur de 'accédant }
Appel & |a ressource
M 302 : demande d'authentification auprés du GAR
Al
_________________________________ 202 gemande CAUencaln S AUGAR )
opt _J[an:um non authentifé sur le GAR]
I
Pas de session ulilisateur GAR
N 302 ; demande dauthenification SAML2 supres de VNV, _________ L .
302 : demande d"authentification SAML2 auprés de FENT,
1
opt [accédant non authentifié sur son ENT]
- nwole le formulaire «
S'authentitie
Reloume la réponse SAML2 contenant
- Jes altribuls de [ accedant
Transmel au GAR la éponse SAMLZ contenant
les atiributs de Paccédant
Récupére les Informations de I'sccédant dans la réponse SAML2
dont l'dentifiant de Putilisateur
Cré# un cookie sur le domaine GAR, stocke ldentifiant de Futilis ateur
et 'assocle au cookie
|vmnu que la ressource est bien affectée 4 I'accmanﬁ
" 302 : redirection de I'accédant vers |a ressource demandée
__________________________________________________________________________________________________ L

Acces & |a ressource hitp[s]:

daccés ala g

={url du grain}

ENT

3 Flux ENT - GAR (SAML)

DTR

www.websequencediagrams.com
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3.4.2 ENT-GAR : Protocole OpenldConnect

Lien ENT - GAR (OpenldConnect)

Accédant ENT GAR DTR

Acces a 'ufl GAR d'acces a la ressource |

I
Contréle les parameétres

" Redirection vers la ressource
Appel & la ressource
Pas de session utilisateur :
" Authentification sur I'Accés aux Ressources GAR (SAML ou CAS)
I
Authentification sur I'Accés aux Ressources (SAML ou CAS)

opt J[M:cedanl non authentifié sur le GAR]

AN
Pas d'information utilisateur

Redirection vers 'ENT pour authentification OIDC

Demande d'autorisation OIDC

opt ][I l'accédant n'est pas authentifié sur son ENT]

Page d'autt i n

4
bl
Authentification

»
Vi ]

Fourniture d'un code d'autorisation + redirection vers le GAR
Al

Transmission du code dautorisation

4 Récupération des jetons OIDC (Access Token et ID Token)
Al

‘ Foumiture des jetons

Appel au endpoint Userinfo

Al
| ‘ Fourniture des altributs de |'accédant

Vérifie que la ressource est bien affectée a I‘ac:édanﬂ

Redirection de 'accédant vers la ressource demandée

S

Accés & |a ressource

Accedant ENT GAR DTR

www.websequencediagrams.com

Figure 4: Lien ENT - GAR (OpenldConnect)
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Guichet d’authentification-GAR : Protocole OpenldConnect

Lien Guichets - GAR (OpenldConnect)

Accédant Guichets d'authentification GAR DTR
Acces a l'ul GAR d'acces 4 la ressource |
AN
" Redirection veys la ressource
Appel a la ressource A
L4

Pas de sesslon utillsateur D

Authentification sur I'Accés aux Ressources GAR (SAML ou CAS)

I
Authentification sur 'Accés aux Ressources (SAML ou CAS)

opt J[Mcedanl non authentifié sur le GAR]

by
Pas d'information utilisateur

opt J[SI pas d'Information de cholx de guichet]

Affichage du WAYF
N |
Cholx du guichel (a travers le WAYF) |
I

I
Redirection vers le guichet pour authentification OIDC

—

Demande d'autorisation OIDC

opt J[SI I'accédant n'est pas authentifié sur son guichet]

Page d'authentification

bl

Authentification %
L4l

| Fourniture d'un code d'autorisation + redirection vers le GAR |

Transmission du gode d'autorisation

4 Recupération des jetons OIDC (Access Token et 1D Token)
“

Foumiture des jetons

| 4 Appel au endpoint Userinfo

Al
| ‘ Foumiture du GarPersonldentifiant

Veérifie que la ressource est blen affectée a I‘accadanlbl

Redirection de I'accédant vers la ressource demandée

r

Accés a la ressource

Accédant Guichets d'authentification GAR DTR

www.websequencediagrams.com

Figure 5: Lien Guichets - GAR (OpenldConnect)

Identification du fournisseur d’identité

Acces web

Pour un accés web, I'URL d’accés a la ressource peut provenir d’'un médiacentre ou étre forgée par le
fournisseur de ressources. Afin de rediriger 'authentification vers 'ENT ou le guichet d’authentification
de l'utilisateur, les paramétres idEtab, idpHint et profil qui peuvent étre fournis dans I'URL d’accés a la
ressource sont utilisés selon les régles suivantes :
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Requéte
/domaineGar
idEtab renseigné &
connu du GAR?
Non

Oui

Identification du
projet ENT
Projet
EDUGAR?
Oui Non
)4
idpHint renseigné
et connu du GAR?
Non
QOui
profil renseigné et
connu du GAR?
Oui Non
A A Yy Y

Redirection vers le RedisctioniVerlis

G WAYF Redirection vers Redirection vers le
d’autEentiﬁcation d'identification I'ENT WAYF NATIVES

des guichets

Figure 6 - Identification de I'IDP - accés web
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3.5.2

X RENATER

RENATER - GAR - Processus d'accés aux

worldlin

ressources ity
RG idEtab idpHint Profil Description
RGIDPO1 | Absent ou | Ignoré Ignoré Redirection vers le WAYF NATIVES
inconnu du GAR
RGIDPO2 | Présent Absent ou | Absent ou | Redirection vers le WAYF
ACA inconnu du GAR | inconnu du GAR | d’identification des guichets
RGIDPO3 | Présent Absent ou | Présent Redirection vers le guichet
ACA inconnu du GAR d’authentification déduit du profil
RGIDPO4 | Présent Présent Ignoré Redirection vers le guichet
ACA d’authentification correspondant a
I’idpHint
RGIDPO5 | Présent ENT Ignoré Ignoré Redirection vers 'ENT

idEtab ENT se comprend comme correspondant a un établissement rattaché a un projet ENT territorial.
idEtab ACA se comprend comme correspondant a un établissement rattaché a un projet EduGAR

académique.

Acces par application native

Pour un accés par application native,

I'utilisateur renseigne

les informations nécessaires a

I'identification du fournisseur d’identités par l'intermédiaire du WAYF NATIVES. A cet effet, les
parametres idEtab et profil sont positionnés sur I'url de demande de code d’autorisation selon les regles

suivantes :
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Start

Requéte
Jauthorize

idEtab renseigné et
connu du GAR?

|dentification du
projet ENT

Non
profil renseigné et
connu du GAR?
Non
Oui

Redirection vers le Redirection vers le

WAYF uichet Redirection vers Redirection vers le
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des guichets authentification

l

Stop

Figure 7 - Identification de I'DP - accés par application native
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RG idEtab Profil Description

RGIDPO6 Absent ou inconnu | Ignoré Redirection vers le WAYF NATIVES
du GAR

RGIDPO7 Présent Absent ou inconnu | Redirection vers le WAYF
ACA du GAR d’identification des guichets

RGIDPO8 Présent Présent Redirection vers le guichet
ACA d’authentification pour une académie

déduit du profil
RGIDP0O9 Présent ENT Ignoré Redirection vers 'ENT

idEtab ENT se comprend comme correspondant a un établissement rattaché a un projet ENT territorial.
idEtab ACA se comprend comme correspondant a un établissement rattaché a un projet EduGAR
académique.

Réf document : GAR-S2.DSFD.0010.Processus_d_acces_aux_ressources.V15.00.docx
© Tous droits réservés. Aucun extrait de ce document ne peut étre reproduit sous quelque forme 30
que ce soit sans |’autorisation de I'auteur. 2017, Ministere en charge de I'Education Nationale



’ RENATER RENATER - GAR - Processus d'accés aux w@rldun

ressources e-payment ser

4 Lien GAR - DTR

4.1

4.2

4.2.1

Description

Une fois I'authentification de I'utilisateur auprés son fournisseur d’identité effectuée (voir §3) le GAR
redirige 'utilisateur vers la ressource demandée.

Une fois l'utilisateur redirigé sur la ressource demandée, le Distributeur Technique de Ressource
interroge le GAR pour valider que l'utilisateur est bien authentifié et pour récupérer les attributs de
I'utilisateur.

Dans le cas d’un accés granulaire, le paramétre Grain peut étre fourni par la ressource au GAR lors de
I’échange d’authentification pour le protocole CAS dans le paramétre « Service » et pour le protocole
SAML en mode SP global dans le paramétre « RelayState ». Pour le protocole SAML en mode SP
monoressource le parameétre Grain ne peut pas étre fourni par la ressource au GAR lors de I'’échange
d’authentification.

Pour I’OpenldConnect, on utilise le paramétre redirectUri pour rediriger I'utilisateur vers une granularité
de la ressource.

Gestion des métadonnées SAML des DTR

Mise en cache des métadonnées

L’accés aux ressources récupere les métadonnées du DTR a travers un cache des métadonnées des
DTR.
Le cache est implémenté avec le séquencement suivant :
¢ Siles métadonnées sont présentes dans le cache, ces métadonnées sont utilisées par le service
d’accés aux ressources
e Sinon une tentative de récupération des métadonnées chez le DTR est réalisée
o Si les Méta Données du DTR ne sont pas disponibles, alors une tentative de
récupération des MD est faite a chaque accés a une ressource de ce DTR.
o Siles métadonnées sont accessibles, alors elles sont récupérées et mises en cache par
le serveur ayant traité la demande. Ainsi, une fois mises en cache et cela durant toute
la durée de validité du cache, il n'y a plus d’appel vers les MD du DTR.

Le délai de mise a jour dans le GAR en cas de changement dans les métadonnées du DTR par exemple
lors de I’ajout d’une ressource dépend de la durée de conservation dans le cache.

L’exploitant GAR pourra forcer le rechargement des métadonnées d’un DTR.

Le DTR pourra créer une demande de support pour demander ce rechargement notamment en cas
d’opération prévue.

Le cache des métadonnées est mis a jour quotidiennement a heure fixe via un appel aux métadonnées
de chaque DTR. Les métadonnées ne sont mises en cache que si elles sont valides (cf. §4.2.2).
Si elles ne sont pas valides les métadonnées sont rejetées et le cache continue d’étre utilisé.

En cas d’échec de mise en cache:

e Cas 1:Les métadonnées ne sont pas déja en cache, alors les ressources du DTR ne sont pas
accessibles et une notification est envoyée au DTR avec les gestionnaires techniques en copie.

e (Cas 2 :Les métadonnées sont en cache depuis moins de 7j (configurable), le cache est conservé
et une notification est envoyée au DTR. Si les métadonnées sont en cache depuis plus de 4j
(configurable), les gestionnaires techniques sont ajoutés en copie du mail.

e Cas 3 : Les métadonnées sont en cache depuis 7j (configurable), les métadonnées du DTR sont
supprimées du cache, les ressources du DTR ne sont plus accessibles et une notification est
envoyée au DTR avec les gestionnaires techniques en copie.

L'adresse mail utilisée pour le DTR est I'adresse de contact du site distributeur technique.
Les adresses mails utilisées pour les gestionnaires techniques sont les adresses de contact des comptes
du portail GAR ayant un profil gestionnaires techniques.
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Controle de validité

Controle
Conforme a la xsd SAML

Les controbles réalisés sur les métadonnées avant leur mise en cache sont les suivants.

actif
Oui

La valeur de I’entity-id est bien celle fourni par le DTR Oui

Name-id en mode transient

Non

Le profil logout en SOAP est disponible

Non

Notification

Objet du mail :

|[GAR] [<PTF>] Probléme de mise en cache des métadonnées

Corps du message :

Date : <JJ-MM-YYYY>

Module expéditeur : Mise en cache des métadonnées
Fonction du destinataire : Distributeur technique de ressource

Le GAR n’a pu récupérer vos métadonnées pour l’acces aux ressource a l’adresse

<url>
L’erreur rencontrée est la suivante <erreur>
<Conclusion>
<SIGNATURE>
Les variables sont :
<erreur> Exemples :
e url non accessible
e Contréle de validité du champ <champ>
e Réponse du serveur : Erreur 404
<Conclusion> Cas 1 : Vos ressources ne sont actuellement pas
accessibles via le GAR.
Cas 2: La version du <JJ-MM-DDDD> de vos
métadonnées est utilisée par le GAR. Le cache
sera utilisé jusqu’au <J)-MM-DDDD>. Ensuite
I’accés a vos ressources sera désactivé.
Cas 3 : Vos ressources ne sont actuellement plus
accessibles via le GAR.
<SIGNATURE> signature commune a I’ensemble des mails
envoyés par le GAR.

Diagramme fonctionnel

Le diagramme ci-dessous décrit le principe de fonctionnement du lien GAR - Ressource dans son
ensemble. Les différences entre les versions CAS, SAML et Openld Connect sont détaillées dans le

paragraphe 4.4.
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Accés a la ressource chez
réditeur

Génération de larequéte
d'authentification et envoivers le
GAR

|

Auth015
Accédant authentifié au
niveau du GAR ?

Oui

Auth016
Récupération de I'identifiant de
I'accédant

|

Autho17
Récupération de l'identifiant de
la ressource

Auth013
Ressource affectée a
F'accédant ?

Auth0z4
Cas d'erreur

F 3

Oui
h 4

Auth019
Récupération des attributs de
I'accédant

Protocole Utilisé

Openld Connect
A 4

Auth025

Auth021 Génération du code
Génération d'un ticket de service d'autorisation et redirection vers
la ressource avec le code

! |

Non Auth022
Redirection vers la ressource
avec le ticket de service en
paramétre

v v

Appelen serveur/serveur
vers le GAR pourvalider le ticket

Auth026
Génération du token et réponse
& la ressource avec le token

Auth027
Vérification du token

Auth023
Ticket valide ?

Auth020
Fourniture des attributs de
I'accédant & la ressource

8 Diagramme GAR - DTR

de service SAML
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Fonctionnement

Les étapes de validation de I'authentification pour le lien Fournisseur d’identité - GAR sont décrites ci-
dessous.

[AuthO015] Vérification de I'authentification au niveau du GAR

Le GAR vérifie si 'accédant posséde déja un cookie d’authentification positionné sur le domaine GAR.
Si le cookie est présent, le GAR vérifie que le cookie correspond bien a une authentification existante.
Si le cookie est invalide le GAR retourne une erreur (§0).

[AuthO16] Récupération de I'identifiant de 'accédant

Le GAR, a partir de I'identifiant contenu dans le cookie d’authentification, récupéere dans une base de
données mémoire I'identifiant de I'accédant.

[AuthO17] Récupération de I'identifiant de la ressource

Cette étape a pour but d’extraire I'url de la ressource des informations fournies par le SP appelant
(parametres de requéte, assertion SAML...) et de récupérer les informations correspondantes dans les
bases de données GAR (principalement I'identifiant).

Dans tous les cas, 'url de la ressource doit étre unique dans la base de données GAR et si ce n’est pas
le cas, une erreur est retournée (§4.4.7).

Des traitements différents sont faits selon la présence ou non du parameétre « RelayState ». Il a été
convenu que :

e les SP Globaux / Multi ressources devaient utiliser le paramétre « RelayState ». Lorsque le
parametre « RelayState » est fourni, il est retransmis a l'identique a la ressource lors de la
réponse (§4.4.6.1)

e Les SP mono ressources ne devaient pas utiliser le parameétre « RelayState »

A noter qu’un SP mono ressource pourrait utiliser le paramétre « RelayState », mais dans ce cas, il devra
respecter le format d’appel lorsque le paramétre « RelayState » est fourni (voir détail dans le §4.4.3.1

)

Cas du protocole SAML

Dans le cas de distributeurs commerciaux utilisant le protocole SAML, I'url de la ressource est extraite :
e Soit des paramétres de la requéte (parameétre « RelayState ») si le paramétre « RelayState » est
présent. En plus de I'url de la ressource, la valeur du paramétre « RelayState » peut contenir un
parametre Grain.
e Soit de la requéte d’authentification (champ « saml2:issuer » du flux SAML) si le paramétre
« RelayState » est absent

A partir de cette url, le GAR récupére I'identifiant de la ressource en base.

A noter que dans le cas ou le paramétre « RelayState » est présent, I'issuer de la requéte SAML doit
contenir I’entityld du SP.

Cas du protocole CAS

Dans le cas de distributeurs commerciaux utilisant le protocole CAS, 'url de la ressource est récupérée
dans les parameétres de la requéte d’authentification (parametre « Service »). A partir de cette url, le
GAR récupere l'identifiant de la ressource en base. En plus de l'url de la ressource, la valeur du
parametre « Service » peut contenir un parameétre Grain.
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Cas du protocole Openld Connect

Variantes natives de ressources

L’'url de redirection de la ressource correspond au redirectUri défini lors de I'appel au endpoint
/authorize. Il doit correspondre au redirectUri déclaré dans la notice. Il correspond au deeplink vers la
ressource dans I'application. Il peut comporter le paramétre « Grain » dans le cas d’un accés granulaire.

Variantes web de ressources

L’'url de redirection de la ressource correspond au redirectUri défini lors de I'appel au endpoint
/authorize. Il doit par défaut correspondre au redirectUri déclaré dans la plateforme via le WS Données
d’initialisation tel que décrit dans le DR14 mais il peut aussi comporter le paramétre Grain dans le cas
d’un accés granulaire.

[AuthO18] Vérification de I’autorisation d’acces

[AuthO18a] Vérification de I'autorisation d’accés commune

Le GAR vérifie, a partir de I'identifiant de 'accédant récupéré en §4.4.2 et I'identifiant de la ressource
récupéré en §4.4.3 que la ressource est bien affectée a 'accédant, que la licence est toujours valide et
que la fourniture des données a caractére personnel a été validée. Cette vérification permet aussi de
valider que la ressource qui appelle le fournisseur d’identité du GAR est bien déclarée au niveau du
GAR. Si une des vérifications échoue, une erreur est retournée §4.4.7.

[AuthO18b] Controle du nombre d’accédant simultané

Dans le cas d’'un abonnement avec une catégorie d’affectation « flottante », le service vérifie le nombre
de jeton d’accés restant, c’est-a-dire que le nombre d’accédant a la ressource est inférieur au nombre
maximum d’accédant simultané autorisé dans I’'abonnement correspondant.
e Sil’accédant a déja un jeton d’acces
L’accés est autorisé, la durée de réservation du jeton est réinitialisée.
S’il reste des jetons d’acces
Un jeton est réservé pour cet accédant et I’accés est autorisé.
e S’il ne reste pas de jeton d’acces
L’accés est refusé. Un message d’erreur spécifique indiquant que tous les jetons
d’accés sont actuellement utilisés est affiché a 'accédant.

La durée de réservation d’un jeton d’accés dans le GAR est configurable (2h par défaut).

Les jetons d’accés sont automatiquement libérés a I'issu du délai (horodatage du dernier accés a la
ressource par l’accédant via le GAR + durée de réservation).

[AuthO19] Récupération des attributs de I’accédant

A partir de I'identifiant de I'accédant récupéré en §4.4.2 et I'identifiant de la ressource §4.4.3 le GAR
récupere en base les attributs de I'accédant.
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[Auth020] Fourniture des attributs a la ressource

Cas du protocole SAML

Dans le cas du protocole SAML, le GAR retourne les attributs de I'accédant dans I’assertion
d’authentification SAML. Dans le cas d’un SP Global, la valeur du parametre « RelayState » fournie par
la ressource est utilisée pour la réponse.

Cas du protocole CAS

Dans le cas du protocole CAS, suivant I'url appelée pour valider le ticket de service le GAR retourne la
liste des attributs de I'accédant soit sous forme de XML soit sous forme de JSON.

[Auth021][CAS] Génération du ticket de service

Le GAR génére un ticket de service associé a la demande d’authentification de l'utilisateur pour la
ressource demandée. Ce ticket de service n’est utilisable qu’une fois et a une durée de vie limitée
(§2.2.2).

[Auth022][CAS] Redirection vers la ressource

Le GAR redirige I'accédant vers I'url passée en parametre de la requéte d’authentification (paramétre
« Service ») en passant le ticket de service en parameétre et la valeur du service recu lors de la demande
d’authentification (url d’accés a la ressource et optionnellement le paramétre Grain).

[Auth023][CAS] Validation du ticket de service

Le distributeur technique de ressource appelle le GAR en mode serveur-serveur pour valider le ticket de
service. La requéte envoyée vers le GAR contient le ticket de service et un parameétre « Service »
contenant 'url qui a recu le ticket de service (url d’accés a la ressource et optionnellement le paramétre
Grain).. Le GAR valide le ticket de service passé en paramétre de requéte. Si le ticket est valide, le
processus se poursuit en §4.4.6.4. Si le ticket est invalide (ne correspond pas a la ressource demandée,
a déja été utilisé, inconnu au niveau du GAR) une erreur est retournée.

Cas du protocole OpenldConnect

[Auth025][OIDC] Génération du code d’autorisation

Le GAR génére un code d’autorisation associé a la demande d’autorisation formulée par la ressource
pour l'utilisateur sur la ressource demandée. Il redirige ensuite l'utilisateur vers la ressource en utilisant
le redirectUri déclaré en paramétre avec le code d’autorisation. Dans le cas d’une variante native, ce
redirectUri permet de rediriger I'utilisateur vers I’application native.

[Auth026][OIDC] Génération de I’Access Token

La ressource sollicite un Access Token (AT) au GAR en échange du code d’autorisation précédemment
fourni. Le GAR contréle la validité de ce code et génére I’AT qu’il renvoie a la ressource.

[Auth027][OIDC] Vérification de I’Access Token

La ressource va solliciter le GAR pour obtenir les DCP de l'utilisateur en échange de I’Access Token
obtenu précédemment, de son idRessource et d’'un access_mode. Le GAR contréle la validité de cet
Access Token (durée, session valide) , de I'idRessource et de |'access_mode, conformément au
processus décrit au §4.4.8. Si toutes les régles de gestion sont valides, le processus se poursuit en
§84.4.6.4, sinon, une erreur est retournée.
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4.4.6.4 Attributs DCP

Le tableau ci-dessous présente les attributs DCP (classiques, supplémentaires) retournés par le GAR et
le code correspondant utilisé dans les flux de réponse d’authentification (CAS, SAML 2.0 ou OIDC).

Code Valeur Multivalué | Description Description
pour les | pour les
accédants de | accédants de
2™ degré 1 degré

UAI Code N UAI (code d'Unité Administrative

établissement immatriculée)

IDO Id opaque N Identifiant de l'usager spécifique
a la ressource, garantissant
I'absence de retour vers les
informations personnelles

PRO Profil (0} Identifiant(s) du ou des profil(s)
de l'accédant
(PROFIL_NATIONAL :
National_ELV, National_ENS,
National_DOC, National_DIR,
National_EVS, National _ETA,
National_COL)

DIV Division(s) (0] Code de la ou des divisions,
libellé de la ou des divisions

GRO Groupe(s) (0} Code du ou des groupes, libellé
du ou des groupes

DIV_APP Division(s) (0] Code du ou des groupes, code du

d’appartenance ou des divisions d'appartenance
du ou des groupes, libellé du ou
des divisions d'appartenance du
ou des groupes

E_MSI Degré (0} Code Code

d’enseignement (MEF_STAT_1) (MEF_STAT_1)
(éléve) (cf. RG1) (cf. RG2)
E_MS2 Cycle de scolarité | O Code Code
(éléve) (MEF_STAT_2) (MEF_STAT_2)
(cf. RG1) (cf. RG2)
E_MS3 Dispositif de (0} Code Code
formation (éléve) (MEF_STAT_3) (MEF_STAT_3)
(cf. RG1) (cf. RG2)
E_MS4 Niveau de (0] Code Code
formation (éleve) (MEF_STAT_4) (MEF_STAT_4)
(cf. RG1) (cf. RG2)

E_MS5 Filiere (éléve) (0} Code Code
(MEF_STAT_5) (MEF_STAT_5)
(cf. RG1) (cf. RG2)

E_MAT Enseignements (0] Code des Vide

suivis (éléve) enseignements
suivis tels
qu’ils sont
dans les
référentiels
sources +
libellé

P_MAT Matieres (0} Codes des Vide

enseignées matieres

(documentaliste enseignées

ou enseignant tels qu’ils sont

ou autre den 5

personnel) référentiels
source +
libellés
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Code Valeur Multivalué | Description Description
pour les | pour les
accédants de | accédants de
2 degré 1e degré

P_MSI1 Degré(s) (0] Code(s) Code(s)
d'enseignement (MEF_STAT_1) (MEF_STAT_1)
(documentaliste (cf. RG1) (cf. RG2)
ou enseignant
ou autre
personnel)

P_MS2 Cycle(s) de (0} Code(s) Code(s)
scolarité (MEF_STAT_2) (MEF_STAT_2)
(documentaliste (cf. RG1) (cf. RG2)
ou enseignant
ou autre
personnel)

P_MS3 Dispositif(s) de 0] Code(s) Code(s)
formation (MEF_STAT_3) (MEF_STAT_3)
(documentaliste (cf. RG1) (cf. RG2)
ou enseignant
ou autre
personnel)

P_MS4 Niveau(x) de (0} Code(s) Code(s)
formation (MEF_STAT_4) (MEF_STAT_4)
(documentaliste (cf. RG1) (cf. RG2)
ou enseignant
ou autre
personnel)

P_MS5 Filiere(s) (0] Code(s) Code(s)
(documentaliste (MEF_STAT_5) (MEF_STAT_5)
ou enseighant (cf. RG1) (cf. RG2)
ou autre
personnel)

Clv Titre de civilité N M., Mme

NOM Nom d’usage N Nom d’usage

PRE Prénom usuel N Prénom

NPA Nom N Nom de famille
patronymique

APR Autres prénoms N Autres prénoms

E_MS6 Code de la série (0] Code MEF Code MEF STAT
dubacG&Tou STAT 6 (cf. 6 (cf. RG2)
type de CPGE RG1)

(éléve)

E_MS7 Code de la (0} Code MEF Code MEF STAT
catégorie de STAT 7 (cf. 7 (cf. RG2)
spécialités (éléve) RG1)

E_MS8 Code du domaine | O Code MEF Code MEF STAT
de spécialités STAT 8 (cf. 8 (cf. RG2)
(éléve) RG1)

E_MS9 Code du groupe (0] Code MEF Code MEF STAT
de spécialités STAT 9 (cf. 9 (cf. RG2)
(éleve) RG1)

E_MS10 Code MEF STAT (0] Code MEF Code MEF STAT
10 (éleve) STAT 10 (cf. 10 (cf. RG2)

RG1)

E_MSI11 Code MEF STAT (0] Code MEF Code MEF STAT

11 (éleve) STAT 11 (cf. 11 (cf. RG2)
RG1)

E_MEF MEF(s) et libellé(s) | O Module(s) Vide

MEF (éleve) élémentaires
de
formation(MEF)
et libellé(s)

E_NAI Date de N Date de
naissance (éleve) naissance de
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Code Valeur Multivalué | Description Description
pour les | pour les
accédants de | accédants de
2 degré 1e degré
I’éleve (cf.
RG6)

P_DIS Code(s) de (0] Discipline(s) Vide
discipline(s) de de poste
poste
(documentaliste
ou enseignant
ou autre
personnel)

P_SPE Code(s) de (0} Vide Codes des
spécialité(s) de spécialités
poste enseignées tels
(documentaliste qu’ils sont dans
ou enseignant les référentiels
ou autre sources
personnel)

P_MEF MEF(s) et libellé(s) | O Module(s) Vide
MEF élémentaires
(documentaliste de
ou enseignant formation(MEF)
ou autre et libellé(s)
personnel)

P_MS6 Code de la série (0} Code MEF Code MEF STAT
dubacG&Tou STAT 6 (cf. 6 (cf. RG2)
type de CPGE RG1)

(documentaliste
ou enseignant
ou autre
personnel)

P_MS7 Code de la (0] Code MEF Code MEF STAT
catégorie de STAT 7 (cf. 7 (cf. RG2)
spécialités RGT1)

(documentaliste
ou enseighant
ou autre
personnel)

P_MS8 Code du domaine | O Code MEF Code MEF STAT
de spécialités STAT 8 (cf. 8 (cf. RG2)
(documentaliste RG1)
ou enseignant
ou autre
personnel)

P_MS9 Code du groupe (0] Code MEF Code MEF STAT
de spécialités STAT 9 (cf. 9 (cf. RG2)
(enseignant) RG1)

P_MS10 Code MEF STAT (0] Code MEF Code MEF STAT
10 STAT 10 (cf. 10 complété
(documentaliste RG1) grace a table de
ou enseignant correspondance
ou autre
personnel)

P_MSI11 Code MEF STAT (0] Code MEF Code MEF STAT
11 STAT 11 (cf. 11 (cf. RG2)
(documentaliste RG1)
ou enseighant
ou autre
personnel)

idENT Code projet ENT N Code projet ENT encodé en base

64

P_MEL adresse(s) de (0] adresse(s) de courriel de

courriel de I’enseignant (documentaliste
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Code Valeur Multivalué | Description Description

pour les | pour les
accédants de | accédants de
2™ degré 1e degré

I’enseignant ou enseignant ou autre

(documentaliste personnel)

ou enseignant

ou autre

personnel)

Le tableau ci-dessous présente les attributs DCP familles retournés par le GAR et le code correspondant
utilisé dans les flux de réponse d’authentification (CAS ou SAML 2.0).

Code Valeur Multivalué | Description

IDC Identifiant complémentaire (0} Identifiant(s) de la ou des famille(s) a laquelle la
ressource appartient et dont les méres de famille
ont été affectées a I’'accédant

LRA Liste des ressources appelées (0] Liste des ressources appelées par la ressource et
qui sont affectées a I'accédant.

URL d’accés a la ressource issu de la notice
permettant d’initier une connexion SP-initiated

Un attribut de type multivalué est répété autant de fois dans la réponse d’authentification qu’il n’a de
valeurs possibles.

Le séparateur ## est utilisé pour les attributs DIV et GRO pour séparer les codes des libellés
(code##libellé).

Le séparateur || est utilisé pour les attributs DIV_APP pour séparer les codes des groupes des codes
des divisions d’appartenance et le séparateur ## est utilisé pour séparer les codes des libellés
(codeGroupe||CodeDivisionAppartenance##LibelleDivisionAppartenance).

Exemple :

Pour le groupe (code : grp_codel) appartenant a 2 divisions d’appartenances :
e avec le code div_codelet libellé division]
e avec le code div_code?2 et libellé division2

Les informations suivantes sont retournées :

Grp_codel|ldiv_codel##division1
Grp_codel|ldiv_code2##division2
Le séparateur « , » est utilisé pour les attributs IDC et LRA.
RG1 : Concernant les attributs DCP [E|P]_MSX, voici le mode de récupération pour le second degré :
1. Récupération des X premiers caractéres du MEF_STAT_11 associé au MEF dans la table

GAR_ENT.mef pour I’établissement de I'laccédant

2. Sivide, Récupération des X premiers caractéres du MEF_STAT_11 associé au MEF dans la table
de correspondance N_MEF

Il n’y pas de vérification sur la taille du champ MEF_STAT_11 associé au MEF dans la table GAR_ENT.mef.

Exemple : si la taille du MEF_STAT_11 ne contient que 5 caractéres alors seulement 5 caractéres seront
retournés pour I'attribut P_MST1.

RG2 : Concernant les attributs DCP [E|P]_MSX, voici le mode de récupération pour le premier degré :
1. Récupération des X premiers caracteres du MEF_STAT_11 associé au MEF_STAT_4 dans la table
de correspondance « MEF_STAT_4 / MEF_STAT_11 »

Chaque valeur de I'attribut IDC est composée sous la forme : [id_famille]_[idOpaqueFamille]
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RG3 : Concernant l'attribut DIV_APP, il est automatiquement transmis dés que l'attribut GRO est
demandé.

RG4 : Pour une ressource technique commune (RTC), concernant l'attribut IDO, il est généré
dynamiquement lors de la demande d’attribut. (Cf. DR11 pour plus de détails sur la regle de
construction de I'IDO)

RG5 : Si la plateforme a laquelle appartient la notice I'autorise, un attribut ACCESS_TOKEN est envoyé
a chaque demande de DCP pour les protocoles SAML et CAS. C’est un attribut technique, il n’est pas
considéré ni géré comme un DCP dans le GAR. Il est utilisé pour récupérer les attributs en échange de
ce token sans passer par une réauthentification, comme I'offre le protocole OAuth (cf. §4.4.8).

RG6 : L’attribut E_NAI est transmis avec la date de naissance de I’éléve ayant demandé l'acces a la
ressource provenant de la table GAR_ENT.identite sous le format « AAAA-MM-JJ ».

[Auth024] Cas d’erreur

En cas d’erreur lors du processus d’authentification et fourniture des attributs de I'utilisateur une erreur
sera remontée au distributeur de ressource conformément au protocole utilisé.

Lorsque le GAR recoit une requéte d’authentification venant d’une ressource et qu’aucun cookie
d’authentification n’est présent au niveau du GAR le GAR est dans I'impossibilité d’identifier 'accédant
lié a cette demande, une erreur est dans ce cas retournée vers le DTR qui a initié la requéte.

Usages particuliers de I’Access Token

L’Access Token peut étre utilisé pour demander les DCP sans passer par une authentification.

Pour fluidifier le parcours utilisateur, deux ressources peuvent avoir besoin de partager un Access
Token obtenu du GAR par une autre ressource pour demander les DCP sans passer par une
authentification.

Obtention de I’Access Token

La génération et 'envoi d’un Access Token par le GAR a la ressource sont systématiques dans le cas du
protocole OIDC, quel que soit le paramétrage de la plateforme concernant la fourniture d’un Access
Token.

Pour répondre aux cas d’usage décrits au paragraphe suivant, le GAR offre la possibilité d’obtenir un
Access Token via I'authentification en CAS ou en SAML. Dans le cas d’une authentification OIDC, seul
I’Access Token protocolaire est fourni.

Par défaut en CAS et en SAML, I'émission de I'Access Token est désactivée.

RENATER lors d’échange avec les DTR aura identifié les plateformes pour lesquelles I’Access Token est
a fournir ou pas en CAS et en SAML. L’information est prise en compte en base de données dans un
champ de la table plateforme du DTR.

Dans le cas d’une authentification en CAS ou en SAML, le GAR générera alors un Access Token si la
valeur est a fournir. Cette information est récupérée a l'initialisation de la demande d’accés a la
ressource sur le point d’entrée /domaineGar et réutilisée lors de la fourniture des DCP.

L’Access Token généré est envoyé parmi les attributs DCP comme I'indique la RG5 du §4.4.6.4.

Utilisation de I’Access Token

Partage de I’AT entre les différents modes d’expositions (web/natives) d’'une méme
ressource

L’utilisateur accéde a une ressource Web via une URL GAR (médiacentre, favoris, etc.).
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La ressource web s’authentifie en CAS, SAML ou OIDC auprés du GAR et récupere un Access Token,
selon les conditions décrites ci-dessus.

L’utilisateur accéde a la méme ressource en mode application native depuis son application Web.

La ressource web transmet son AT a I'application native de facon sécurisée.

L’application native présente I’AT, I'identifiant ark de la ressource et 'access_mode (« appnat) au GAR
pour récupérer ses DCP.

Le GAR vérifie que I’AT est valide (durée, session valide) et que I'identifiant ark de la ressource de I'AT
est le méme que celui indiqué en parameétre de la requéte.

A la suite de ces controles, le GAR fournit les DCP associées a la ressource.

Le cas d’usage inverse (accés a la ressource en mode application native en premier puis accés a la
ressource en mode web avec I’AT obtenu de I'application native) est valide également, avec le méme
mode de fonctionnement et les mémes controles. L’access_mode indiqué sera dans ce cas « web ».

Récupération de DCP pour des ressources de type portail avec authentification
unique

L’utilisateur accéde et s’authentifie a une premiere ressource via la séquence compléte
d’authentification GAR.

La ressource récupéere ses DCP et un Access Token.

Depuis la premiére ressource, |'utilisateur accede a une autre ressource, appartenant a la méme
plateforme DTR que la premieére.

La premiére ressource transmet de facon sécurisée son AT a la deuxiéme ressource.

La deuxiéme ressource présente au GAR son propre identifiant ark ainsi que I’AT obtenu de la premiére
ressource et 'access_mode (« web » ou « appnat » suivant les cas) afin de demander a récupérer ses
DCP. Il n’y a, dans ce cas, pas de passage par le processus d’authentification.

Le GAR vérifie que I’AT est valide (durée, session valide) et que I'identifiant ark passé en parameétre de
la requéte appartient a la méme plateforme DTR que celui de la ressource pour lequel I’Access Token a
été généré.

Le GAR vérifie ensuite les autorisations d’acces a cette deuxiéme ressource (cf §4.4.4).

A la suite de ces controles, le GAR calcule les DCP propres a cette deuxiéme ressource et les transmet.

Partage de I’AT entre une ressource Web/native et une ressource technique
commune

L’utilisateur accéde et s’authentifie a une ressource web/native (en SAML, CAS ou OIDC).

La ressource récupere ses DCP et un Access Token.

La ressource sollicite une ressource techniqgue commune (RTC) et lui transmet son AT de facon
sécurisée.

La RTC présente au GAR son propre identifiant ark ainsi que I’AT obtenu de la ressource appelante et
I’access_mode (« rtc ») afin de demander a récupérer ses DCP.

Le GAR vérifie que I’AT est valide (durée, session valide) et que I'identifiant ark passé en paramétre de
la requéte correspond a une RTC et que I’identifiant ark de la ressource liée a I’Access Token fait partie
des ressources appelantes déclarées dans la notice de la RTC.

A la suite de ces contrdles, le GAR calcule les DCP propres a la RTC et les transmet.

Autorisation d’acces au WS RAA par Access Token

L’utilisateur accéde et s’authentifie a une ressource.

La ressource récupere ses DCP et un Access Token.

Le DTR sollicite le WS RAA du GAR, avec I'identifiant ark d’une ressource ainsi que I’AT obtenu lors de
I’accés a la ressource.

Le WS RAA sollicite le service d’accés au ressource avec l'access_mode « wsraa » pour vérifier que :
- I’AT est valide (durée, session valide),
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- lidentifiant ark passé en paramétre de la requéte est identique ou appartient a la méme
plateforme DTR que la ressource pour lequel I’'AT a été généré, ou pour le cas des RTC que
I'identifiant ark de I’Access Token fait partie des ressources liés a la RTC.

A la suite de ces controles, le service d’accés aux ressources transmet au WS RAA les DCP IDO et UAI
associées a la ressource de I’Access Token.
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Récapitulatif des controles liés a I’access Token

RGATO7
Méme plateforme
DTR que

essourceAT?

RGATO08

Start
Requéte
userinfo_endpoint

RGATO1

Access Token Non
Oui

Access Token Non
Oui

idRessource Non—

enseigné

Ressource
connue du
GAR?

RGATO5
idRessource =
idRessourceAT?

Non

Ressources
liées?

uth018 OK?

Oui
L

Envoi des DCP Erreur 403

Erreur 401

\ \

Figure 9 - Acces aux DCP via I'Access Token
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Tableau 1 : Récapitulatif des contréles liés a I'Access Token

RG Access | IdRessource access_mode Lien Autorisation | Réponse
Token ark d’acces
[Auth018]
RGATO1 | Absent | Ignoré Ignoré Ignoré Ignoré 401 Unauthorized
missing_accessToken
RGATO2 | Invalide | Ignoré Ignoré Ignoré Ignoré 401 Unauthorized
expired_accessToken
RGATO3 | Valide Absent Ignoré Ignoré Ignoré 403 Forbidden
Parametre idRessource
obligatoire
RGATO09 | Valide Présent Absent ou Ignoré Ignoré 403 Forbidden
Invalide Paramétre access_mode
manquant ou invalide.
[weblappnat|rtclwsraal
attendu.
RGATO04 | Valide Non connu du | Valide Ignoré Ignoré 403 Forbidden
GAR La ressource demandée
n'existe pas
RGATOS5 | Valide égal a Valide N/A N/A 200 OK
idRessourceAT Envoi des DCP
RGATO6 | Valide idRTC Valide idRessourceAT N/A 403 Forbidden
non lié La RTC demandée n’est pas
liée a la ressource de I’Access
Token.
RCATO6 | Valide idRTC Valide idRessourceAT lié | N/A 200 OK
Envoi des DCP
RGATO7 | Valide différent de Valide Plateforme DTR Ignoré 403 Forbidden
idRessourceAT différente de celle La ressource demandée
de idRessourceAT n’appartient pas a la méme
plateforme DTR que la
ressource de I’Access Token.
RGATO08 | Valide différent de Valide Méme plateforme | Invalide 403 Forbidden
idRessourceAT DTR que Cf§4.4.4
idRessourceAT
RGATO8 | Valide différent de Valide Méme plateforme | Valide 200 OK
idRessourceAT DTR que Envoi des DCP
idRessourceAT

RGATO09 : Le parametre access_mode dans la requéte est obligatoire et peut prendre 4 valeurs :

« appnat », « web », ou « rtc » ou « wsraa ».

RGAT10 : -Dans le cas ou le mode d’accés renseigné dans la requéte est « wsraa », seuls les attributs
IDO et UAI de la ressource liée a I’Access Token sont retournés au service appelant (WS RAA).

Réf document : GAR-S2.DSFD.0010.Processus_d_acces_aux_ressources.V15.00.docx
© Tous droits réservés. Aucun extrait de ce document ne peut étre reproduit sous quelque forme
que ce soit sans |’autorisation de I'auteur. 2017, Ministere en charge de I'Education Nationale

45




4.5

4.5.1

B RENATER

RENATER - GAR - Processus d'accés aux

ressources

worldlin

e-payment ser

Flux lien GAR-DTR

Protocole SAML

Accédant GAR DTR
alt [accés mediacentre]
302 vers la
Accés & la ressource
[acces granlusaire]
302 vers la i dée avec le paramétre grain
Acces a |a ressource avec le parameétre grain
alt [sp monoressource]
Requets
Soumet la requéte N
LN
[SP global - accés medlacentre]
Requéte global

Soumet |a requéte

[SP global - acces granlusalre]
Requéte i global, % 26grain%3DurlGrain)
Soumet |a requéte
D
Vérifie le cookie d'authentification
alt _J[Coakle d'authentification Invalide ou absent]

Retoume une erreur

Transmet l'emreur

[Cookie valide]

®

[t J[Paramétre Relaystate présent
(sp global)]

Recupere Iurl de la ressource dans]
le parametre RelayState

N
Récupére lentityld du SP Global dans
Issuer de la requéte SAMLZ

Il

[Paramatre ReiayState absent
(sp monoressource)]

N
Récupere lurl de la ressource dans
Issuer de la requéte SAML2

alt  J(Lurl de la ressource correspond & une notice unique]

Recupere Iid de la ressource

{Lurl de Ta ressource correspond 4 plusieurs noficas]

Retoume une erreur

Transmet l'emeur

D

Reécupére lidentifiant de I'accédant
Verifie les autorisation
D
Recupere les attributs

N
Génere la réponse SAML

7

alt  ](sp monoressource]

Retourne Ie formulaire contenant les attributs de laccedant

[SP giobal - accés mediacentre]

Retourne Ie formulaire contenant les attributs de Iaccédant (RelayState=urlRessource)

[SF giobal - accés graniusaire]

Retoume le formulaire contenant les attributs de I'accédant

6grain%3DurlGrain)

Soumet le formulaire

h 4

Affiche Ia ressource

Pl

o

10 Flux GAR - DTR (SAML)
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4.5.2 Protocole CAS

Lien GAR - DTR Cas CAS

alt [accés mediacentre]
" Redirection 302 vers |a ressource demandée

Acces A la ressource

¢ 302 vers |a ressource avec le parameétre grain

Requéte https://gar domaine?service=urRessource®26grain % 3DuriGrain , |

alt J[conklu drautheniification invalide ou absent]

¢ Redireotion 302 vers la ressource avec le ticket de service en parametre

alt  |laccés mediacentre]

RBgUEte vers htps:/UNResSSoUMCETICKBI=S T-XXXXX

[accés granulaire]

Requéte vers hitps://uriRessource?g i T-XXXXX

N
Extrail le tickel de service

alt [accés medlacentre]

4 Transmet le licket de senvice (hiips //gar.d P T-XXKKX)

[accés granulaire]

|, Transmet le ticket de service (hitps:/igar o i ource?% 26grain% 30 i T-XXHKK)
4

I,
valloe le ticket de service

i
Récupére les attributs

___________________________________________ B S —

Accedant GAR

www websequencediagrams.com

11 Flux GAR - DTR (CAS)
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4.5.3.1

Accedant
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Protocole Openld Connect

Ressource web

Consultation de ressource depuis un Médiacentre

Les échanges se déroulent ainsi, dans le cas d’'une demande d’acces depuis un Médiacentre (EduGAR
ou ENT) :

Acceés ressource - Variante WEB en OIDC sans informations dans I'URL domaineGar

AaR

GET /domaineGaridRessource=(Id ark de |a ressourcejgrain={ur du grain}

Ressource

WAYF Natives

l IDP (Guichet EN ou ENT)

vers |a ressource (vers le DTR)

i

Redirection vers la ressource

By
Pas de session valide

b
Pas de session valide

lo

i

pt JligEtab et profil absents]

Redirection vers |& WAYF Natives

Redirection vers le WAYF Natives N

I,
Sélection établissement & profil

Redirection vers I'AaR /callbackUr %dELab&profil

wers I'AaR /callbackUr 7idEtabé

By
Identification de r'DP

Redirection vers I'DP identifié

Délégation d

Utilisateur suthentifié cu authentification de |'utmsa(euﬁ

Retour d'authentification

Retour d'autnentification

firection vers Ia ressource avec [

Code sur /redirectiUR|

Redirection vers la ressource avec I'Authorizatipn Code sur fredirectURI

3
L4
¢ Echange de IAuthorzation code conlre les lokens

Fourniture des tokens

3
L4
Demande de DCP sur /userinfo avec I'Access Token

Récupération des DCP

Ressource afficnee & lutilisateur

Accédant

WAYF Natives

AaR Ressource IDP (Guichet EN ou ENT)

*Par soucis de lisibilité, les autres parametres protocolaires ne sont pas indiqués
Figure 12 - Acces Ressource - Variante web en OIDC

Dans le cas ou I'URL domaine GAR ne renseigne pas les informations idEtab & idpHint / Profil (si elle
est forgée par le FR par exemple), I'utilisateur est redirigé vers le WAYF Natives.

Acces direct au endpoint /authorize

La plateforme DTR peut contacter le endpoint /authorize avec les informations idEtab & idpHint / Profil
afin de s’affranchir de la premiere partie des échanges, selon le schéma suivant :

Réf document : GAR-S2.DSFD.0010.Processus_d_acces_aux_ressources.V15.00.docx
© Tous droits réservés. Aucun extrait de ce document ne peut étre reproduit sous quelque forme 48
que ce soit sans l'autorisation de I'auteur. 2017, Ministére en charge de I'Education Nationale



B RENATER

RENATER - GAR - Processus d'acces aux

worldlin

ressources e-payment ser
Accédant AaR Ressource WAYF Natives IDP (Guichet EN ou ENT)
I
Demande d'accés & la regsource
L
Pas de session valide
alt J[Renulmunem d'ldEtab et profll par la ressource]
Déiég o idEtab>&p profil (=<redirsctUri>*
Al
Délégation dauthentification Y
[Pas de par la
4 Délegation d' fauthonz rec Iri>
Délégation d authentification |
Absence de renseignement de |'|qu
4 Redirection vers le WAYF Natives
ers le WAYF Natives
L4
[,
4 Radirection vers I' fcallbackUn7IdELabs profll
Al
vers 'AaR 0} profil
By
4 Redirection vers I'NDP Identifié
Deélegation o
L4
Utilisateur
4 Retour dauthentifiication
Ratour d'
Vs la avec I Code swr fredirectUR]
4
vers la avec I Code sur /redirectURI
Echange de I code confra les tokens
Foumnilure des tokens N
| 4 Demande de DCP sur /userinfo avec 'Access Token
Al
Récupération des DCP
n affichée a l'utjils
Accédant AaR Ressource WAYF Natives IDP (Guichet EN ou ENT)

*Par soucis de lisibilité, les autres paramétres protocolaires ne sont pas indiqués

Figure 13 - Accés ressource - Variante WEB en OIDC acces direct sur /authorize depuis la ressource
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4.5.3.2 Ressource native

Lien GAR - DTR Cas Openld Connect

Application ENT/Guichet Accés Ressource WAYF

aune
Pas o8 sesskon Utiisateur

L 4

alt ]IS/ KEtab ot profil non renseignés ou invalides] ‘

FRedirection vers le WAYF

Radirestion vors le WAYF

Setection Etablissement & profi

Regirection vers le GAR /callbackUri?8IdEtab & profl
N T
Rodiraction vers ko GAR /callbackUr7AIdEtab & profil

Ld

Identification de [IDP/GR|

g de FENT/guichet ave le client id du GAR Accés ressource

s e e 00 e s sy |
>

[ ———

) s |
— R
b
[T ——
) —
<redirectUri>
) -
Apped au !
Emvol des DCPs
:
S ——

Application ENT/Guichet Accés Ressource WAYF

www websequencediagrams.com

Figure 14 - Flux GAR-DTR (OIDC)
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5 Solution technique

5.1

5.1.1

5.1.2

5.2

5.2.1

Lien fournisseur d’identité- GAR

Les assertions SAML2 échangées entre I'ENT et le GAR sont signées, chiffrées, et encodées en base64.

Les assertions SAML2 et les trames Openld Connect sont échangées en https.

Attributs attendus de la part des fournisseurs d’identité

Le fournisseur de service du GAR s’attend, une fois I'authentification validée a recevoir les informations
suivantes concernant I’accédant authentifié :
Dans le cas des ENT SAML2 et Openld Connect :
L’identifiant de 'ENT de I’'accédant (idEnt)
L’identifiant de I’établissement de 'accédant (UAI)
L’identifiant de 'accédant au niveau de son ENT (GARPersonldentifiant)
Dans le cas des guichets Openld Connect :
L’identifiant de I'accédant (CARPersonldentifiant)

Gestion du cookie d’authentification

Lors de la récupération de I'identifiant de I'accédant le GAR généere un cookie d’authentification et
stocke I'identifiant dans une base de donnée Redis en utilisant le cookie comme clé. La durée de vie du
cookie et le temps de présence de la donnée dans la base Redis sont positionnés a 30 minutes
(configurable). Cette durée de vie est prolongée a chaque utilisation du cookie (accés au fournisseur de
ressource ou au fournisseur d’identité du GAR) dans la limite de 6h (configurable).

Le nom du cookie est :

GAR_USER

Ce cookie est positionné sur un domaine partagé entre les parties fournisseur d’identité et fournisseur
de service du GAR avec les drapeaux http-only et secure.

Lien GAR - DTR

Les assertions SAML2 échangées entre le DTR et le GAR sont signées, chiffrées, et encodées en base64.
Les assertions SAML2 sont échangées en https.

Les échanges via les protocoles CAS et Openld Connect se font en https.

Validation de I'authentification

Le serveur web de la partie fournisseur d’identité du GAR (nginx) va, a partir du cookie
d’authentification, récupérer dans la base Redis I’'identifiant de 'accédant. Cet identifiant est positionné
dans un en-téte HTTP puis transmis au serveur d’application, celui-ci récupeére I'identifiant de I'accédant
dans I’en-téte HTTP.

Avant de positionner I'identifiant de I'utilisateur dans le header, le serveur supprime tous les en-tétes
de la requéte d’accés ayant le méme nom que celui positionné.

Le header utilisé a pour nom :

X-GAR-AUTH-USERID
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CONNECTEUR DE SAVOIRS
ressources szt e

ds:xseacertificateD@livrance des attributs

Le code des attributs fournis dans le flux de la réponse est décrit dans DR6 §6 « Annexe : GAR - Liste
des attributs valides » pour les attributs proposés lors de la création d’une ressource. La liste des
attributs supplémentaires disponible via I'interface d’administration du GAR est décrite dans DR2.

Si la ressource accédée est une ressource liée, et que I’accédant posséde une affectation valide pour la
ressource mere de famille, alors les attributs de famille validés sont également transmis :

e L’IDC (cad I'idOpaque de la mere de famille)

e Le LRA (cad la liste ressources appelées par la ressource qui sont affectées a I'laccédant)

Cas du protocole SAML

Les attributs de l'accédant sont fournis dans la réponse SAML générée suite a la demande
d’authentification de la ressource accédée.

Exemple de retour pour la fourniture d'attribut:
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CONNECTEUR DE SAVOIRS
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5.2.2.2 Cas du protocole CAS

Les attributs de I’accédant sont fournis lors de la validation du ticket de service. Le format de retour de
ces attributs différe suivant I'url appelée pour valider le ticket de service :
e /p3/serviceValidate : Retourne les attributs sous forme de xml ou de json en fonction du
paramétre format passé dans la requéte.
/samlValidate : retourne un flux SAML

le de retour pour la fourniture d'attribut:

Réf document : GAR-S2.DSFD.0010.Processus_d_acces_aux_ressources.V15.00.docx
© Tous droits réservés. Aucun extrait de ce document ne peut étre reproduit sous quelque forme
que ce soit sans l'autorisation de I'auteur. 2017, Ministére en charge de I'Education Nationale




ﬁ RE NATER RENATER - GAR - Processus d'accés aux 'W@rldlin

CONNECTEUR DE SAVOIRS
ressources et

5.2.2.3 Cas du protocole Openld Connect et usages particuliers de I’Access Token

Les attributs de I'accédant sont retournés au format json en échange de I’Access Token, de I'identifiant
ark de la ressource et de I'access_mode (« web », « appnat », « rtc » ou « wsraa »).
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6 Déconnexion

6.1

6.2

Contexte général

Dans les établissements ou a leur domicile, les utilisateurs accédent a leur ressource via le GAR avec
des postes non sécurisés (i.e. : qui ne gérent pas de session utilisateur). Le risque est donc important
pour un utilisateur de laisser ses sessions applicatives ouvertes sur le poste. Les sessions de 'utilisateur
sont alors disponibles pour les utilisateurs suivants. Dans ce contexte, il est donc nécessaire que la
fédération d’identité du GAR permette la gestion d’un logout global (single logout).

La demande de déconnexion peut étre initiée par l'utilisateur, par le serveur ENT ou par d’autres
applications le permettant (cf. 6.5.3) a la demande de I'utilisateur dans différents use case (changement
d’établissement, fin de la session sur ’ENT, déconnexion volontaire de I’ENT ou d’un service, fermeture
d’une application native).

Le GAR propage alors la déconnexion vers les ressources web ou vers le fournisseur d’identité utilisé
par [l'utilisateur pour son authentification, en fonction de [Iinitiateur de la déconnexion. Le
fonctionnement pour chaque cas est décrit au paragraphe suivant.

Le GAR propage également la déconnexion vers les ressources web en fin de session sur le GAR, suite
a un délai d’inactivité de I'accédant ou a I'issue d’une durée maximale de session (cf. Gestion du cookie
d’authentification).

Fonctionnement

Lorsque le GAR recoit une demande de déconnexion provenant d’un ENT ou d’une application
(dans le cas d’une authentification par guichet, cf §6.5.3), le GAR propage la demande de déconnexion
de maniére asynchrone en serveur-serveur vers chaque ressource web a laquelle 'accédant s’est
connecté. Pour cela, la liste des ressources accédées par 'utilisateur est enrichie a chaque accés a une
ressource, cette liste est conservée dans la session applicative GAR. Ce mécanisme est natif dans
Apéreo.
Le GAR propose une réception de la déconnexion :

e depuis 'ENT via le navigateur de I'utilisateur ou en serveur-serveur ;

e depuis I'application via le navigateur de l'utilisateur.
Pour les DTR CAS, si I'url de logout n’est pas disponible, alors la déconnexion n’est pas propagée a ce
DTR (I'utilisateur reste donc connecté aux ressources de ce DTR)
Si un appel de logout a une ressource est en erreur, le GAR ne tient pas compte de ce retour et ne
réalise pas de rejeu, la déconnexion aux autres ressources est réalisée.

Lorsque le GAR recoit une demande de déconnexion depuis une application native, le GAR propage
la demande de déconnexion vers le fournisseur d’identité utilisé par ['utilisateur lors de son
authentification. Le GAR propose une réception et une propagation de la déconnexion via le navigateur
utilisé par I’application native.

Si un appel de logout a un fournisseur d’identité est en erreur, le GAR ne tient pas compte de ce retour
et ne réalise pas de rejeu.

Dans les 2 cas, le GAR invalide ensuite le cookie d’authentification et I’Access Token puis supprime les
informations stockées dans la base de données mémoire.

Dans le cas d’'un abonnement avec une catégorie d’affectation « flottante », le GAR libére le jeton
d’acces a la ressource réservé par 'laccédant.

Les ENT, les guichets et les ressources sont chargés, chacun en ce qui les concerne, de la gestion de
leur session utilisateur, suite a la réception d’'une requéte de déconnexion. La bonne prise en compte
des différents use case implique une prise en compte rapide de I'ordre de déconnexion recu.

Les ENT, les guichets et les fournisseurs de ressources sont chargés d’informer I'utilisateur des
mécanismes liés au SSO et donc au logout.
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de TENT
Appela IENT
Utilisateur
Déconnexion
de
Iapplication
Viale navigateur
Via le navigateur
Via le navigateur
—
Application Déconnexion de
e rutilisateur
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o
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6.4 Flux de déconnexion

6.4.1 Accées web

Déconnexion GAR
Application GAR ‘ DTR CAS ‘ | DTR2 CAS | ‘ DTR3 SAML | ‘ DTR4 SAML ‘ DTRS OIDC |
altJistconnesion de Fullisateur]
Daconnaxin
NNimeout de session]
iy | ]
""" [ehangament o atabiasement]
Changement
(@8connexion/ changemant  atadiis samant sur appilc ation
Appsl da déconnaion [ N
t b
i panen |
uumnmmﬁ
Al | Back crame SAMLE]
Soutrel I8 demande de 1 SoAP)
T
| Retoume ies ntos de dop i saap)
+
i channal SAML3]
- actonver . AR s somans o o
‘Soumet in semands e dcannenon (LogoMREUES! POSTREDIRECT
i f
Ftcurm s s
Reéponse de |a €T
irontcnanna Appiication]
‘Soumet 18 et 08 Géconniaxjon (avec cookie d8 session) N
[backenannel DIBE]
‘Soume In demand do déconnexion (Logout rquest POST) 4
»
[ronichannel OIDC]
Redirection vers le GAR aves une demande de déconnexion
‘Soumet Ia demands de tconnexiun aveo ko cookis de session| Ny
=] I

'RECUPSIE NOBNINAN 06 FACTeaaNt
dars Ia reguile de dsconnexion
Rcupire les services auguss.
Facoeaant 5est comects

[loop Jipropegstion ssynchrens vers s BTRI
POST unt de legout du DTR (Singls Logout Request bisck charmal)
B
¢ Réponse e 18 sécomeron :
POST url_se._logoul_du_DTR (Single Lngout Reques back channel) N
P — ....Pépomeceladecomenion 1o ’l
Emvol dala domanda d Scornaxion (LogoytReguesst SOAR) N
(S ——— 1]
" epans hop e )
Envel do s demaris oa ssconpasion (LogetRequest SOAP) N
T t Vl |
T I
POST url_de loguus o DTR (Single Logou] Reavest beck channed) »
T T »
¢ panss 08 1a dsoornexion

INea08 18 Cookie CaLMEnTCation
el supprime les informaticn stackses
&N Dase mamors

DTRS OIDC

Accédant ENT Application GAR ‘ DTR CAS H DTR2 CAS H DTR3 SAML H DTR4 SAML
W websEquUENcEdiagrams.com

6.4.2 Acces par application native
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Déconnexion depuis une application native

Utilisateur Application native GAR ENT / Guichet

Demande de déconnexion

b
Ld

4 Propagation de la déconnexion vers le GAR

Propagation de la déconnexion vers le GAR

w

Reécupération de la session dans le cookia

Identification du fournisseur d'identité dans la sessioﬁ

Suppression de la session et du cooki;

alt |
Propagation de la déconnexion BCti\féleT
4 Propagation de la déconnexion vers I'IiENT / Guichet
Propagation de la déconnexion vers I'ENT / Guichet N
ld
Propagation de la déconnexion désactivélq
4 Affichage d'une page d'information
Utilisateur Application native GAR ENT / Guichet

6.5 Propagation de la déconnexion vers le GAR

6.5.1 Propagation de la déconnexion depuis 'ENT (SAML)

L’url de déconnexion du GAR est disponible via les métadonnées (SingleLogoutService Binding).

Les requétes de déconnexion doivent étre soumises au GAR en serveur/serveur (SOAP) ou via le
navigateur de l'utilisateur (POST/redirect).

Le logout Request envoyé au GAR doit contenir le nameld fourni lors de la connexion.

Les informations concernant le Single Logout du protocole sont disponibles en ligne (cf. AD2)

6.5.2 Propagation de la déconnexion depuis 'ENT (OIDC)

La propagation de la déconnexion depuis un ENT en OIDC peut se faire :
e En backchannel : le logout token doit contenir le sid (Session ID) pour que le GAR puisse
identifier la session a expirer ;
e En frontchannel : le cookie de session est utilisé pour identifier la session a expirer.
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Propagation de la déconnexion depuis les applications du GAR

Dans le cas d’une authentification depuis les guichets, ceux-ci ne propagent pas lI'information de
déconnexion auprés du GAR. Ce sont donc les applications qui prennent cette charge. Les applications
identifiées actuellement pour lancer cette déconnexion sont le Mediacentre GAR, I'lHM d’affectation,
voire des Mediacentre tiers.

La déconnexion de ['utilisateur depuis les applications est propagée jusqu’au GAR a travers le
navigateur de I'accédant vers I'url de déconnexion proposée par le GAR.

Le GAR utilise le cookie de session de I'utilisateur disponible dans la requéte de déconnexion pour
identifier l'utilisateur.

Propagation de la déconnexion depuis une ressource web

Dans les métadonnées du GAR (SAML ou OIDC), les appels single logout sont disponibles pour les
ressources.

Si ces appels sont utilisés par une ressource SAML, le serveur proxy du GAR renverra a I'appelant une
erreur http 501 Not Implemented.

Dans le cas ou la connexion provient initialement d’une ressource web OIDC, les demandes de logout
recues depuis la ressource web déclencheront une erreur http 501 Not Implemented.

Propagation de la déconnexion depuis les applications natives

Dans le cas d’un accés a une ressource par application native, les requétes de déconnexion provenant
des applications natives doivent étre soumises au GAR via le navigateur qu’elles utilisent (frontchannel).
La requéte doit contenir le cookie de session GAR.

Pour différencier les demandes de déconnexion provenant des fournisseurs d’identité ou applications
des demandes de déconnexion provenant des applications natives, un endpoint de logout spécifique
est exposé.

Ce endpoint est définit dans le well-known de I"Openld Provider exposé par le GAR.

Propagation de la déconnexion vers les ressources

Propagation de la déconnexion vers les ressources dans le cas du

protocole SAML

L’url de déconnexion des ressources doit étre disponible via les métadonnées (SingleLogoutService
Binding).
Les requétes de déconnexion seront soumises par le GAR en serveur/serveur (SOAP).

La logout request est envoyée pour chaque ressource ou SP global utilisant SAML a laquelle I'utilisateur
s’est connecté. Le nameld utilisé lors de la connexion est fourni lors de la déconnexion.

Les informations concernant le Single Logout du protocole sont disponibles en ligne (cf. AD2)
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Propagation de la déconnexion vers les ressources dans le cas du

protocole CAS

6.6.3

L’url (endpoint /logout ) est fournie par le DTR dans les données d’initialisation (cf.DR14).
Les requétes de déconnexion seront soumises par le GAR en serveur/serveur (back channel).

Lors de I’appel a I’endpoint logout en back channel, le service ticket est fourni
Les informations concernant le Single Logout du protocole sont disponibles en ligne (cf. AD3)

Propagation de la déconnexion vers les ressources dans le cas du

protocole OIDC

6.7

6.7.1

6.7.2

L’url (endpoint /logout ) est fournie par le DTR dans les données d’initialisation (cf.DR14).
Les requétes de déconnexion seront soumises par le GAR en serveur/serveur (back channel).

Lors de I'appel a I'endpoint logout en back channel, le logout token est fourni et doit contenir le sid
(Session ID) pour identifier la session a expirer.

Propagation de la déconnexion vers les fournisseurs d’identité

Pour les accés par application native, les demandes de déconnexion sont initiées par les applications
natives comme décrit au chapitre 6.5.5 et peuvent étre propagées aux fournisseurs d’identité.

Un parametre par fournisseur d’identité est positionné dans la configuration du service pour indiquer
si la demande de déconnexion doit lui étre propagée.

Si le parametre est désactivé, le GAR affiche une page d’information indiquant a l'utilisateur que la
déconnexion n’a pas été propagée a son ENT/Guichet et I'invitant a se déconnecter aupres de ce dernier.
Le message est configurable et défini dans le fichier de wording du service (cf Erreur ! Source du renvoi
introuvable.).

Si le parametre est activé, le GAR propage la déconnexion au fournisseur d’identité selon le protocole,
décrit ci-dessous.

Propagation de la déconnexion vers les ENT SAML

L’url de déconnexion doit étre disponible dans les métadonnées de ’ENT sur le binding HTTP-Redirect.
La logout request est envoyée sur ce endpoint en frontchannel. Elle contient le nameld utilisé lors de la
connexion pour identifier la session de I'utilisateur.

Propagation de la déconnexion vers les guichets et les ENT OIDC

Le fournisseur d’identité doit supporter la déconnexion en frontchannel et indiquer I'url de déconnexion
dans ses métadonnées (well-known).

La requéte de déconnexion est envoyée sur ce endpoint en frontchannel. Elle contient le sid (session
ID) utilisé lors de la connexion en parameétre d’url pour identifier la session de |'utilisateur.
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