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1. Introduction

L'Education nationale a mis en place des guichets d'authentification nationaux permettant aux
services éligibles de déléguer la fonction d'authentification.

Ces guichets permettent de couvrir actuellement les catégories suivantes d'usagers du systeme
d'information de I'Education nationale :

e les éléves immatriculés (ayant un INE) scolarisés dans un établissement public ou privé sous
contrat (sur la base du volontariat) ;

e les représentants légaux de ces éléves ;

e les agents.

Dans une version ultérieure, les guichets adresseront également les personnes en charge des éléves
qui doivent pouvoir accomplir des actes usuels.

Ce document décrit I'offre de service et les modalités techniques d’interconnexion du GAR avec ces
guichets pour les usagers suivants :

e les éléves immatriculés (ayant un INE) scolarisés dans un établissement public ou privé sous
contrat (sur la base du volontariat) ;
e les agents.

Délégation de I'authentification du GAR aux guichets de I'Education nationale 2/21
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2. Offre de service guichets

On entend par guichets d’authentification de I'Education nationale les dispositifs fonctionnels et
techniques permettant :

o d’authentifier les utilisateurs : selon le cas d’usage, vérification d’'un couple login/mot de passe,
délégation d’authentification a FranceConnect, vérification d’une authentification OTP ;

o d’identifier les utilisateurs : leur attribuer un profil fonctionnel et le transmettre au service cible ;

e de gérer les comptes utilisateurs : attribution (par distribution ou auto-enrélement), activation,
modification (par I'utilisateur ou par un administrateur), dépannage (par I'utilisateur ou par une
assistance) ;

o de proposer a l'utilisateur 'accés a des services numériques sans réauthentification.

L’interconnexion de ces guichets d’authentification avec le Gestionnaire d’accés aux ressources du
MENJS (GAR), sous responsabilité de traitement du MENJS, incluant I'alimentation de ce service par
des exports issus des bases académiques AAF, s’effectue par la mise en place d’'une fédération
d’identité OpenID Connect.

Dans ce cadre, I'Education nationale joue le réle de fournisseur OpenlD Connect (OP) et le GAR le
réle de client OpenID Connect (Client).

Plusieurs types de guichets d’authentification sont disponibles en fonction de la population cible :

e éléves et représentants légaux’ ;
e agents.

Les éleves dans le 1er et 2nd degrés ainsi que les représentants Iégaux d'enfants scolarisés dans le
1er et le 2nd degrés sont dotés d'une identité unique nationale gérée au travers du dispositif
EduConnect.

Les agents de I'Education nationale disposent aujourd'hui d'une identité académique. Un dispositif
appelé « hub de fédération agents » (appelé Hub agent dans le reste du document) permet de
présenter un guichet « unifiant » les identités académiques des agents vis-a-vis des services.

T Le présent contrat d'interface s'applique au pilote 1D dont le périmétre n'inclut pas les éléves 2D ni les représentants Iégaux 1D ou 2D
Délégation de I'authentification du GAR aux guichets de I'Education nationale 3/21
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3. Parcours utilisateurs

Ce chapitre décrit les différents parcours utilisateurs pour accéder au GAR dans 'hypothése ou :

e pour les éléves, le guichet d’authentification est EduConnect ;

e pour les agents, le guichet d’authentification est un des guichets académiques (ou de
I'’Administration centrale le cas échéant), présentés de maniére unique au GAR par
l'intermédiaire du Hub agent).

3.1. Comptes

3.1.1. Eleves

E'} EduConnect

Activation du compte

Bonjour vous devez
modifier votre mot de passe provisoire

Nouveau mot de passe @

y EduConnect [

Pour accéder au portall, vous devez modifier
votre mot de passe

Confirmez votre mot de passe

Nepepap— Votre date de naissance

e | | &

Email (facultatif)

| Annutr |

Figure 1 : Activation d’un compte éléve par distribution d’un identifiant/mot de passe temporaire

Le directeur d’école, le chef d’établissement ou toute personne habilitée peut, dans I'application
d’administration des comptes EduConnect, générer une liste des comptes des éléves, contenant leur
identifiant et un mot de passe temporaire, & fournir aux éléves. A la premiére connexion, I'éléve devra
modifier le mot de passe fourni et saisir sa date de naissance.

Lors des connexions suivantes, il utilisera l'identifiant qui lui a été communiqué et le mot de passe qu'il
aura créé au moment de I'activation de son compte.

3.1.2. Agents

Tout agent de I'Education Nationale a une identité fournie par son académie, ou I’Administration
centrale pour les agents du ministere.

Délégation de I'authentification du GAR aux guichets de I'Education nationale 4/21
Version : 2.4 — version diffusée Date : Mai 2022



Direction du Numérique pour I’éducation

3.2. Connexion et accés a partir d’un service porté par le
GAR

Dans ce scénario, I'utilisateur démarre sa navigation depuis un service porté par le GAR au travers de
son URL GAR. Cette URL peut désigner

e [|'accés a une ressource mise a disposition au travers du GAR ;
e lacceés a un médiacentre GAR ;
e lacceés a I'lHM d’affectation des ressources (pour les agents seulement).

3.2.1. Phase 1 : choix du fournisseur d’identité

Cette phase est commune aux éléves et aux agents.
Le parcours utilisateur est le suivant :

1. [lutilisateur accéde a 'URL GAR du service GAR. Ce lien peut se trouver dans un portail ou tout
autre application (ou méme depuis les favoris) ;
2. sil'utilisateur posséde déja une session GAR valide, ce dernier amorce le processus nominal
d’accés au service (cf. phase 3 ci-dessous) ;
3. sil'utilisateur ne posséde pas une session GAR valide :
o dans le cas ou 'URL GAR contient le parametre indiquant le profil de I'utilisateur (elv,
ens...), le GAR redirige I'utilisateur vers le guichet correspondant ;
o dans le cas contraire, le GAR propose a I'utilisateur une mire de choix du fournisseur
d’identité en fonction du profil de l'utilisateur (WAYF : Where Are You From) sur lequel
I'utilisateur doit cliquer pour initier la fédération d’identité :
= pour les éléves, le fournisseur d’identité est EduConnect,
= pour les agents de I'Education nationale, le fournisseur d’identité est le Hub
agent,
= pour les autres utilisateurs du service, le fournisseur d’identité peut étre celui
du service ou d’un fournisseur d’identité tiers — ce cas d’'usage est en dehors
du périmétre de ce document.

3.2.2. Phase 2 : authentification

3.2.2.1. Eléeves

Dans I'étape précédente : I'éléve est redirigé vers la page d’authentification d’EduConnect.

Si I'éléve dispose déja d’'une session EduConnect valide, I'éléve est authentifié et le processus
continue avec la phase suivante.

Si I'éléve ne dispose pas d’'une session EduConnect valide, EduConnect affiche a I'éléve la mire de
connexion. L’éléve saisit son identifiant et son mot de passe et valide.

Si l'identifiant ou le mot de passe saisis sont incorrects, ou si l'utilisateur n’a pas les droits suffisants
pour accéder au service, une erreur est affichée et la navigation est interrompue.

Aprés authentification, I'accés au service se poursuit comme décrit §3.2.3.

3.2.2.2. Agents

Dans I'étape précédente : I'agent est redirigé vers le Hub agent.

Si 'agent dispose déja d’'une session valide sur le Hub agent, 'agent est authentifié et le processus
continue avec la phase suivante.

Délégation de I'authentification du GAR aux guichets de I'Education nationale 5/21
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Si I'agent ne dispose pas d’une session valide sur le Hub agent, ce dernier lui affiche une mire de
choix (WAYF) permettant a 'agent de sélectionner son fournisseur d’identité (académies et
Administration centrale). L'agent est redirigé vers e fournisseur d’identité sélectionné.

Si I'agent dispose déja d’une session d’authentification valide sur le fournisseur d’identité, il est
authentifié et redirigé vers le Hub agent et le processus continue avec la phase suivante.

Si 'agent ne dispose pas d’une session d’authentification valide sur le fournisseur d’identité choisi,
celui-ci lui affiche la mire de connexion. L’agent saisit son identifiant et son mot de passe et valide.

Si lI'identifiant ou le mot de passe saisis sont incorrects, ou si 'utilisateur n’a pas les droits suffisants
pour accéder au service, une erreur est affichée et la navigation est interrompue.

Aprés authentification, 'accés au service se poursuit comme décrit §3.2.3.

3.2.3. Phase 3 : accés au service porté par le GAR

Cette phase est identique pour les éléves et les agents.

Une fois authentifié, I'utilisateur est automatiquement redirigé vers le GAR, qui crée une session GAR
pour I'utilisateur puis amorce le processus nominal d’accés au service. Ce processus est en dehors du
périmétre de ce document.

3.3. Agents : acces a 'lHM d’affectation du GAR a partir
d’un portail de ’Education nationale

Dans ce mode, I'utilisateur démarre sa navigation depuis une URL d’un portail de I'Education
nationale.

Ce mode de navigation n’étant pas standard dans les cinématiques OpenID Connect, une URL
spécifique devra étre prévue par le service pour le permettre (voir spécifications techniques plus bas).

3.3.1. Phase 1 : authentification

Dans le cas d'un agent, le portail est ARENA ou le PIA académique.
L’agent saisit I'adresse du portail auquel il souhaite accéder.
Si une session d’authentification est valide, I'agent accéde au portail.

S’il n’existe pas de session d’authentification valide, I'agent est redirigé vers la mire de connexion de
son fournisseur d’identité académique. L’agent saisit son identifiant et son mot de passe et valide.

Aprés authentification, I'accés au service se poursuit comme décrit §3.3.2.

3.3.2. Phase 2 : acceés au service

Une fois authentifié, I'agent est automatiquement redirigé vers le portail, qui lui présente les liens vers
les services numériques disponibles pour I'utilisateur, dont le lien vers I'lHM d’affectation du GAR.

Ce lien (URL technique) doit permettre de réaliser un accés authentifié au service, pour permettre une
navigation fluide de I'utilisateur sans devoir repasser par la mire de choix du fournisseur d’identité.

L’utilisateur clique sur ce lien pour accéder au service : il arrive directement authentifié sur le service.

Dans le cas ou ce scénario n’est pas retenu, 'accés au service se réalise comme décrit en 3.2.
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4. Interconnexion technique

4.1. OpeniID Connect / OAuth

La fédération d'identité entre les fournisseurs OpenlID Connect (OP) Education Nationale et le client
OpenlD Connect GAR se fera en utilisant I'implémentation du standard OpenID Connect.

Les échanges OpenlD Connect utiliseront le mode « authorization_code_flow et si nécessaire le mode
« refresh_token flow ».

Optionnellement, le mécanisme « PKCE » avec encodage S256 (code_challenge_method) pourra
étre utilisé en sécurisation supplémentaire.

Un « vecteur d'identité » sera porteur des éléments permettant de faire le lien avec une identité
délivrée par I'OP et celle connue dans le GAR.

Ce vecteur d’identité sera récupéré par le GAR en retour de I'appel a « userinfo ».

41.1. Endpoint de récupération de I'identifiant GAR

Pour le cas particulier de la récupération par le médiacentre des ressources affectées a I'utilisateur
dans le GAR, un endpoint spécifique, protégé par OAuth, est mis a disposition du GAR sur chaque
OP et permet la récupération par le Web Service « ListeRessources » du GAR de l'identifiant GAR de
I'utilisateur connecté au médiacentre.

Délégation de I'authentification du GAR aux guichets de I'Education nationale 7121
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4.2

4.21.

Schémas des interactions

Médiacentre

ECT/Hub agents ECT/Hub agents GAR ECT/Hub agents
Navigateur Médiacentre OPOIDC WS GPID WS LR OP OAUTH
T T T T T T
| | | | | |
® > acods H H H H H
P H H H M
pss d'information : : :
i du WAYF utilisateur ! ! !
a ldwe u ! ! !
choix profil (=> ECT/HA) _ | ' H H
» H H H
redirection OIDC vers ECT/ ' H H
| ¢ 2vec dlientid mediscentre H H H
T | | |
| | | |
authentification OIDC | H H
""""""""""""" CTTTTTTTTT T H H
F iture d'un code d isation CMED H H
_ + redirection vers le médiacentre ' '
R L
Envoi du code d'autorisation | L . H E E
CMED i Récupération des jetons : i il "
----------------------- e appel endpoint /token 1 i \
avec code CMED | H H
T H H
Fourniture des jetons H '
Access token AT-MED+id token H H
e REEEEEEE L e o | |
T | |
ption : affichage du prénom dai Ieme'diaoevme/ E E E
Appel endpoint /userinfo H H H
avec jeton AT-MED B H H
H H
| |
Fourniture du prénom E E H
affichage du prénom f E E f
1 demande liste des ressources E E E
avec Access token AT-MED en bearer token + paramétre idphint=ECT ou HA H authentification OAUTH H
: “client credentials” H
T T (clientid + secret WSLRGAR) |
| | r
H H
: ! Appel webservice GPID Foumniture du jeton
H 1 sur ECT ou HA selon idphint
' | avec AT-MED en paramétre
et AT-WSLRGAR en bearer token
| |
' -
H
|
! vérification du jeton AT-WSLRGAR
|
|
H
|
' lag-------.. Validation du jeton ATWSLRGAR _________
H
|
: déchiffrageAT-MED :
' et récupération GPID !
' :l récupération réle RA '
H et déchiffrage FrEdu® H
| |
H Fourniture du GPID H
| et des FrEdu® |
| I > |
' H Récupération des ressources
H H sffectées su GPID
H H Calcul du réle de RA
H H et récupération des ressources
< \ Fourniture de la liste des ressources sffectées au rdle
............................................. T R —— ,
Affichage des ressources \ ' H
H H H H
L | | | |
| ' | ' ' |
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4.2.2.

Navigateur I

*—Ph

| Ressource |

Acceés a une ressource

ECT/Hub agents
OP OIDC

Acocés url GAR de la ressource [
»
1% Redirecion vers la ressource
S
Accés ala ressource
''''' >
Pas de session
Redirecton utiisateur
pour authentification GAR
- B e A
______________ GAR Nu
_________________________ 3
Affichage du WAYF
Choix profil
»
Redirection OIDC vers ECT/HA avec chentid msY et scope GAR
ion OIDC
Authentificason”
- d'un code d' et vers GAR o8 e e
du code d au GAR >
Récupératon des
jetons OIDC
Fournitume des jetons
Appel & Aoken oIDC
Récup érason du
GarPersonldeng fiant
| A a N ,j Foumiture du
Redirecton vers la ressource
VNN | | R0 vy == NN | — 1

Accés ala ressource

Acceés ressources

Contrdle des
paramétes

Pas de session
utisateur

Contrdle du droit
D'accés a la ressource
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4.2.3. IHM d’affectation du GAR

THM Hub agents
Navigateur Arena/PIA Affectation OP OIDC
——»[] : i
alt : accés depuis I'url IHM Affectation / ' !
acces N dinformati H
T » pas diinformation !
affichage,du WAYF :I utilisateur '
choix du lournisseur'd'idenlilé Hub Agents N 5
redirection OIPC vers Hub Agents d :
< avec clientid IHM gffectation et scope GAR '
alt : accés depuis ARENA sur url spécifique / ' '
acces 5 E
affichage du lien + E
avec paramétre idphint=ha H
clic sur le lien avec paramétre idphint=ha N

redirection OIDC vers HA 7 redirection automatique |
< avec clientid IHM affectation et scope GAR vers le hub agent '
"""""""""""""""" B it o '
authentification OIDC i :

[ ) VN R Authentification

Fourniture d'un code d_aulonsuauon QIHMA

+ vers I'HM
- 1

Envoi du code drautorisati H
ond CIHMXU risation Récupération des jetons : 1
------------------------ B T LT T T IS = appel endpoint token !
avec code CIHMA '

Fourniture des jetons Vérification

Access token AT-IHMA+id toke: du code CIHMA
[ == e e .
Appel endpoint /userinfo '
avecjeton AT-HMA |
Foumiture du GPID Vérification

+role RA / UAI du jeton AT-IHMA
prise en compte :
des informations !
affichage de|rlHM affectation H
— E——— \

4.3. Guichet éléves : EduConnect

Le fournisseur OpenlID Connect (OP) est EduConnect, les médiacentres étant clients OpenID
Connect.

Le Web Service ListeRessources du GAR est client OAUTH.

4.3.1. Paramétres généraux
Paramétre Désignation VEE
<ECT_OP_BASE_URI> Base des URL A fournir par les équipes
d’interfagage avec EduConnect
EduConnect
<ECT_OP_ISSUER> Identifiant du fournisseur A fournir par les équipes
OpenlIDConnect de EduConnect
EduConnect
<ECT_OAUTH_URI> URL du serveur OAUTH A fournir par les équipes
EduConnect
Délégation de I'authentification du GAR aux guichets de I'Education nationale 10/21
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<ECT_APIM_URI>

URL du serveur APl A fournir par les équipes
Manager EduConnect

4.3.2. Endpoints

Endpoint
OIDC - Configuration

Valeur

<ECT_OP_BASE_URI>/.well-known/openid-configuration

OIDC - Autorisation

<ECT_OP_BASE_URI>/idp/profile/oidc/authorize

OIDC - Récupération des tokens

<ECT_OP_BASE_URI>/idp/profile/oidc/token

OIDC - Userinfo

<ECT_OP_BASE_URI>/idp/profile/oidc/userinfo

OIDC - Introspection du token

<ECT_OP_BASE_URI>/idp/profile/oauth2/introspection

OIDC - Logout

<ECT_OP_BASE_URI>/logout

OAUTH - Configuration

<ECT_OAUTH_URI>/auth/realms/omogen/.well-known/openid-
configuration

OAUTH — Récupération du token

<ECT_OAUTH_URI>/auth/realms/omogen/protocol/openid-
connect/token

Récupération de l'identifiant GAR

<ECT_APIM_URI>/ect/gpid-pr?atmed=X

4.3.2.1. Endpoint de récupération de I'identifiant GAR

4.3.2.1.1. Entrées

Type Nom

Paramétre GET atmed

Description

Token associé au GarPersonldentifiant et fourni au
médiacentre

Valeur : access token du médiacentre au format
urlencodé

Header Authorization Token d’autorisation OAUTH
Valeur: Bearer <access_token>
Header IDPHint Identification du fournisseur du token atmed

Valeur : ect

4.3.2.1.2. Sorties

Code Corps de la réponse HTTP Description

retour

200 {gpid : "valeur"} Succeés : la requéte a été correctement traitée

204 vide La requéte a été correctement traitée mais ne retourne
aucun résultat

400 Mauvaise requéte — La requéte était invalide ou ne peut
pas aboutir

401 Non autorisé

403 Token OAUTH non valide

412 L'entéte de la requéte n'est pas valide

500 Erreur interne de I'application
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4.3.3. Clients

4.3.3.1. Client OIDC de type médiacentre GAR

Chaque médiacentre est déclaré comme client OIDC sur 'OP EduConnect. Il n’est pas autorisé de
partage d’identifiants OIDC entre médiacentres, ni avec le GAR. Le paramétrage est le suivant :

Parameétre Désignation Valeur

client_id_medX_ect Identifiant OIDC du client A fournir par les équipes
médiacentre X EduConnect/Hub agent

client_secret_ medX_ ect Secret de connexion A fournir par les équipes

oIbC du client EduConnect/Hub agent
médiacentre X

<MEDX_ECT_CLIENT_REDIRECT_URI> URL de redirecton du A fournir par le
médiacentre X médiacentre

4.3.3.1. Client OIDC de type accés aux ressources GAR

L’accés aux ressources GAR est porté par un client OIDC sur 'OP EduConnect. Il n’est pas autorisé
de partage d’identifiants OIDC entre clients, ni avec le GAR. Le paramétrage est le suivant :

Parameétre Désignation Valeur

client_id_resY_ect Identifiant OIDC du client A fournir par les équipes
Y d’acces aux ressources EduConnect/Hub agent

client_secret_resY_ect Secret de connexion A fournir par les équipes

OIDC duclientY d’accés EduConnect/Hub agent

aux ressources
<RESY_ECT_CLIENT_REDIRECT URI> URL de redirection du A fournir par le client

client Y daccés aux

ressources

4.3.3.2. Client OAUTH WSLR GAR

Le Web Service ListeRessources du GAR s’authentifie en tant que client OAUTH pour accéder au
Web Service de récupération de I'identifiant GAR

Paramétre Désignation Valeur
client_id_gar_ect_oauth Identifiant OAuth du client A fournir par les équipes
GAR EduConnect/Hub agent
client_secret_gar_ect oauth Secret de connexion A fournir par les équipes
OAUTH du client GAR EduConnect/Hub agent
4.3.4. Identité transmise pour les éléves

Le format EduConnect de l'identité transmise pour les éléves est le suivant :
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id_token sub Valeur chiffrée de l'identifiant interne ECT, unique par
client X X
Format : chaine de 256 caractéres UTF-8

Description GAR Médiacentre
ect.scope.gar FrEduCtElevelNEHash Hash de I'INE

Format : chaine de 32 X

caractéres UTF-8

ect.scope.cnx | FrEduCtDateConnexion Date de derniére
connexion de l'utilisateur
Format : AAAA-MM-JJ
HH:mm:SS.sss
FrEduOrigAuth Origine de
I'authentification courante
Format : valeur ECT ou
ECT-FC
FrEduUrIRetour URL de retour
Format : url
ect.scope.med givenName Prénom de I'éleve a des
fins de personnalisation de X
I'affichage

4.4. Guichet agents : Hub agent

Le fournisseur OpenlID Connect (OP) est le hub de fédération agents, les médiacentres et 'lHM
d’affectation du GAR étant clients OpenlID Connect.

4.4.1. Parameétres généraux

<HUB_OP_BASE_URI> Base des URL d'interfacage avec le Hub A fournir par les équipes
agent Hub agent
<HUB_OP_ISSUER> Identifiant du fournisseur OpenlDConnect A fournir par les équipes
du Hub agent Hub agent
<HUB_OAUTH_URI> URL du serveur OAUTH A fournir par les équipes
EduConnect
<HUB_APIM_URI> URL du serveur APl Manager A fournir par les équipes
Hub agent
4.4.2. Endpoints
Endpoint Valeur
OIDC - Configuration <HUB_OP_BASE_URI>/.well-known/openid-configuration
OIDC - Autorisation <HUB_OP_BASE_URI>/idp/profile/oidc/authorize
OIDC - Récupération des tokens <HUB_OP_BASE_URI>/idp/profile/oidc/token
OIDC - Userinfo <HUB_OP_BASE_URI>/idp/profile/oidc/userinfo
Délégation de I'authentification du GAR aux guichets de I'Education nationale 13/21

Version : 2.4 — version diffusée Date : Mai 2022



Direction du Numérique pour I’éducation

Endpoint Valeur

OIDC - Introspection du token <HUB_OP_BASE_URI>/idp/profile/oauth2/introspection

OIDC - Logout <HUB_OP_BASE_URI>/logout

OAUTH - Configuration <HUB_OAUTH_URI>/auth/realms/omogen/.well-known/openid-
configuration

OAUTH — Récupération du token <HUB_OAUTH_URI>/auth/realms/omogen/protocol/openid-
connect/token

Récupération de l'identifiant GAR <HUB_OP_BASE_URI>/hub-agent/gpid-pr?atmed=X

4.4.2.1. Endpoint de récupération de I'identifiant GAR

4.4.2.1.1. Entrées

Type Nom Description

Paramétre GET atmed Token associé au GarPersonldentifiant et fourni au
médiacentre
Valeur : access token du médiacentre au format urlencodé

Header Authorization Token d’autorisation OAUTH
Valeur: Bearer <access_token>

Header IDPHint Identification du fournisseur du token atmed
Valeur : ha

4.4.2.1.2. Sorties

Code Corps de la réponse HTTP Description
retour
200 { gpid: "valeur", FrEduResDel: [ Succeés : la requéte a été correctement traitée
"valeur1", "valeur2", "valeur3"], voir § 4.4.4.1 pour le détail
FrEduRneResp: ["valeura",
"valeurb"], FrEduFonctAdm :
['DIR"]}
204 vide La requéte a été correctement traitée mais ne retourne
aucun résultat
400 Mauvaise requéte — La requéte était invalide ou ne peut
pas aboutir
401 Non autorisé
403 Token OAUTH non valide
412 L'entéte de la requéte n'est pas valide
500 Erreur interne de I'application

4.4.3. Clients

4.4.3.1. Client OIDC de type médiacentre GAR

Chaque médiacentre est déclaré comme client OIDC sur 'OP du Hub agent. Il n’est pas autorisé de
partage d’identifiants OIDC entre médiacentres, ni avec le GAR.

Le paramétrage est le suivant :
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' Paramétre

Désignation

client_id_medX hub

Identifiant OIDC du client

A fournir par les équipes

médiacentre X

médiacentre X EduConnect/Hub agent
client_secret_medX_hub Secret de connexion A fournir par les équipes

oIDC du client EduConnect/Hub agent

médiacentre X
<MEDX_HUB_CLIENT_REDIRECT _URI> URL de redirection du A fournir par le

médiacentre

4.4.3.2. Client OIDC de type accés aux ressources GAR

L’acces aux ressources GAR est porté par un client OIDC sur I'OP Hub agent. Il n’est pas autorisé de
partage d’identifiants OIDC entre clients, ni avec le GAR. Le paramétrage est le suivant :

Parametre

client_id_resY_hub

Désignation

Identifiant OIDC du client
Y d’accés aux ressources

Valeur

A fournir par les équipes
EduConnect/Hub agent

client_secret_resY_hub

Secret de connexion
OIDC du client Y d’acces
aux ressources

A fournir par les équipes
EduConnect/Hub agent

<RESY_HUB_CLIENT_REDIRECT_URI>

URL de redirection du
client Y daccés aux
ressources

A fournir par le client

4.4.3.3. Client OIDC IHM d’affectation du GAR

L’'IHM d’affectation du GAR est déclarée comme client OIDC sur 'OP du Hub agent. Il n’est pas
autorisé de partage d’identifiants OIDC entre médiacentres, ni avec le GAR.

Parameétre

Désignation

client_id_gar_hub

Identifiant OIDC du client

A fournir par les équipes

connexion de type «idp
initiated »

GAR EduConnect/Hub agent
client_secret_gar_hub Secret de connexion OIDC A fournir par les équipes

du client GAR EduConnect/Hub agent
<GAR_HUB_CLIENT_REDIRECT URI> URL de redirection du GAR A fournir par le GAR
<GAR_HUB_CLIENT_IDP_INIT_URI> URL  permettant une OPTIONNELLE

A fournir par le GAR

La cinématique assimilée au mode « idp initiated » présent dans les fédérations SAML pourra étre
mise en place si le paramétre <GAR_HUB_CLIENT_IDP_INIT_URI> est fourni.

Dans ce cas, cette URL sera appelée avec un paramétre idphint=ha et devra déclencher un appel a
’'URL d’autorisation correspondante, sans action de I'utilisateur.

La valeur du paramétre idphint devra étre connue et vérifiée par le GAR pour éviter toute tentative de

redirection vers un service illicite.

4.4.3.1. Client OAUTH WSLR GAR

Le Web Service ListeRessources du GAR s’authentifie en tant que client OAUTH pour accéder au
Web Service de récupération de I'identifiant GAR
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' Paramétre Désignation
client_id_gar_hub_oauth Identifiant OAuth du client A fournir par les équipes
GAR EduConnect/Hub agent
client_secret_gar_hub_oauth Secret de connexion A fournir par les équipes
OAUTH du client GAR EduConnect/Hub agent
4.4.4. Identité transmise pour les agents

Le format Hub agent de I'identité transmise pour les agents est le suivant

Claims Description GAR Meédiacentre
id_token sub Valeur chiffrée de l'identifiant interne Hub agent,
unique par client X X

Format : chaine de 256 caractéres UTF-8

Claims Description GAR Médiacentre
hub.scope.gar FrEduNumenHash Hash du NUMEN
Format : chaine de 32 X
caracteres UTF-8

hub.scope.aff FrEduFonctAdm Attributs portant les
FrEduRneResp informations sur le role de RA
FrEduResDel 2D et les UAI concernés, voir
§4.441
hub.scope.cnx FrEduDateConnexion Date de derniére connexion de
l'utilisateur
Format : AAAA-MM-JJ
HH:mm:SS.sss
FrEduUriRetour URL de retour
Format : url
hub.scope.med givenName Prénom de I'agent a des fins
de personnalisation de
I'affichage
Note : ce scope contient X
également des claims
techniques internes au hub
qui sont a ignorer par le
médiacentre

4.4.4.1. Définition du role de RA dans le 2D

Le réle de RA dans le 2D est porté de plein droit par les chefs d’établissements et adjoints, dans ce
cas, ce sont les attributs (claims) suivants qui contiennent les informations nécessaires :

e FrEduFonctAdm
o Monovalué
o La seule valeur acceptable est DIR
e FrEduRneResp
o Multivalué avec une valeur par établissement en responsabilité

o Format : <UAI établissement >$<UAA ou UAJ>$<PU ou PR>$<Flag activité N ou A
ou F>$T<1er chiffre du code TNA>$<code TTY>$<code TNA>

o Valeur composée des éléments suivants, séparés par « $ » :
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o

= |'UAI de I’établissement en responsabilité
= e type administratif
= |a catégorie (PU pour public ou PR pour privé)

= e statut en activité de I'utilisateur (N normal ou A anticipé ou F pour
final) : la valeur « N » signifie que l'utilisateur est en responsabilité a ce
moment

= |alettre T suivi du 1er chiffre du code TNA de I'établissement,

= le code TTY de I'établissement (nomenclature BCN : N_TYPE_UAI) exemple
:"LYC" pour Lycée

» le code TNA de I'établissement (nomenclature BCN : N_NATURE_UAI)
Exemple de valorisation : 0120002M$UAJSPUSNSTISCLG$340

Le role de RA dans le 2D peut étre également attribué par délégation du chef d’établissement a un
personnel de I'établissement, en utilisant I'application DelegCE2. Dans ce cas, c’est Iattribut (claim)
suivant qui contient les informations nécessaires :

FrEduResDel

e Multivalué avec une valeur par ressource déléguée (Liste des codes UAI de I'établissement,
chaque code étant accompagné de la fonction déléguée = FrEduFonctAdm).

e Format:
<nomappli>|<nomressource>|<datedebut>|<datefin>|<delegant>|<fredurneresp>|<idserveur>|
<fonctiondeleguee>|

e Valeur composée des éléments suivants, séparés par « | » :

O

O

O

O

Nom de I'application : garaffectation

Nom de la ressource :
Imdpl/redirectionhub/redirect.jsp?applicationname=garaffectation

Date de début de validité de la délégation au format jj/mm/aaaa

Date de fin de validité de la délégation au format jj/mm/aaaa (peut étre valorisée a
31/12/9999)

Identifiant du délégant : uid LDAP
FrEduRneResp=<...> : FrEduRneResp du délégant séparés par un « ; »
Zone serveur

(optionnel) FrEduFonctAdm du délégant : doit étre DIR si présent

e Exemple de valorisation : garaffectation
|/mdp/redirectionhub/redirect.jsp?applicationname=garaffectation|06/11/2021|31/12/999
9|pdupont|FrEduRneResp=0120002M$UAJSPUSNSTISCLG$340|rev-proxy-dmz||
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5. Fonctionnalités complémentaires

5.1. EduConnect

5.1.1. Accés a la gestion de compte (« self-service »)

L'accés a la gestion de compte EduConnect est possible depuis un médiacentre ou un service du
GAR.

Deux fonctionnements sont possibles :

e sans bouton permettant le retour vers le service, 'URL (en production) est alors de la forme
https://moncompte.educonnect.education.gouv.fr/

e avec bouton permettant le retour vers le service, 'URL (en production) est alors de la forme
https://educonnect.education.gouv.fr/educt-
redirect/redirect?urlEduconnect=https://moncompte.educonnect.education.gouv.fr/&uriRet
our=<url de retour vers le service>

Cette URL comporte un paramétre a renseigner avec I'URL de retour vers le service. Celle-ci doit étre
préalablement connue d’EduConnect et déclarée en « liste blanche ».

5.1.2. Gestion de la déconnexion

Deux fonctionnements sont possibles :

e sans bouton permettant le retour vers le service, 'URL (en production) est celle spécifiée dans
les endpoints décrits en 4.3.2 ;

e avec bouton permettant le retour vers le service, 'URL (en production) est alors de la forme
https://educonnect.education.gouv.fr/educt-redirect/redirect?urlEduconnect=<url de
déconnexion spécifiée en 4.3.2.>/&urlRetour=<url de retour vers le service>

Cette URL comporte un paramétre a renseigner avec I'URL de retour vers le service. Celle-ci doit étre
préalablement connue d’EduConnect et déclarée en « liste blanche ».

5.1.1. Politique de mot de passe

La politique de mot de passe est d’au moins 8 caractéres et au moins 3 des quatre critéres suivants :
1 minuscule, 1 majuscule, 1 chiffre, 1 caractére spécial parmi 1?@#*$(){}[]

5.2. Hub agent

5.21. Gestion de la déconnexion

L’identité transmise comporte un attribut FrEduUrlRetour, qui contient le lien vers lequel renvoyer
I'utilisateur aprés déconnexion du service.

De plus, la déconnexion du Hub agent peut étre provoquée en appelant 'URL spécifiée dans les
endpoints décrits en 4.4.2.
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5.2.2. Politique de mot de passe

La politique de mot de passe est spécifique a chaque académie.

5.2.3. Durée de session

La durée de la session d’authentification du Hub agent est de 1h. La durée de la session
d’authentification des fournisseurs d’identité académiques est de la responsabilité de chaque
académie.
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6. Plate-forme de tests pour la délégation d’authentification
a EduConnect

Cette partie sera complétée ultérieurement.
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7. Lexique

AAF (Annuaire Académique Fédérateur) : dispositif permettant I'export d’'information issues des
systemes d’information académiques vers des partenaires

ARENA — Portail d'Accés aux Ressources de I'Education Nationale et aux ressources Académiques

GPID — GARPersonldentifiant — Identifiant unique GAR de I'utilisateur, généré par les ENT pour les
projets ENT et utilisation de I'INE et du NUMEN hashés pour les utilisateurs hors projet ENT

OTP (One Time Password) : périphérique physique ou logiciel permettant une authentification
substantielle & deux facteurs

OIDC - OpenlID Connect

OP : OpentID Connect Provider (fournisseur d’'identité OpenlD Connect)
PIA — Portail Intranet Académique

SSO - Single-Sign-On

WAYF — Service de découverte Were Are You From

WSLR — Web Service ListeRessources
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