GROUPE ASACE

> (UGECAM

Soigner, rééduquer, réinsérer : la santé sans préjugés

ANNEXE 1 REGLEMENT DE CONSULTATION

MARCHE N° 011/2024 - FOURNITURE D’ORDINATEURS ET
ACCESSOIRES POUR LES BESOINS DE LA DIRECTION DES
SYSTEMES D’INFORMATION DE L’'UGECAM ALSACE - ANNEES
2025 ET 2026

Procédure de dématérialisation
Cette procédure permet aux candidats de télécharger les documents du dossier de
consultation sur un réseau électronique et de déposer une offre par voie électronique a
l'adresse suivante :

https://www.marches-

publics.gouv.fr/?page=Entreprise.EntrepriseAdvancedSearch&AllCons&id=2681279&orgAcronyme=s
7h

L’avis d’appel public a concurrence sera consultable sur le site du B.O.A.M.P.
Seules les informations contenues dans les avis de ces journaux officiels font foi.

L’attention des candidats est attirée sur le fait que toutes les piéces du dossier sont
téléchargées sur le site.

1 Généralités
L’acheteur est soumis aux dispositions du code de la commande publique, notamment ses
articles L2132-2, R2132-1 a R2132-14 CCP et ses annexes 6, 7,8 et 12 :

- Annexe 6 : Arrété du 22 mars 2019 fixant les modalités de mise a disposition des
documents de la consultation et de la copie de sauvegarde

- Annexe 7 : Arrété du 22 mars 2019 relatif aux fonctionnalités et exigences minimales
des profils d’acheteurs

- Annexe 8 : Arrété du 22 mars 2019 relatif aux exigences minimales des moyens de
communication électronique utilisés dans la commande publique

- Annexe 12 : Arrété du 22 mars 2019 relatif a la signature électronique des contrats
de la commande publigue

Il est rappelé que les candidats ne supportent aucun frais autre que ceux liés a I'accés au
réseau et a I'obtention de la signature électronique.

2 Modalités de dépot sous forme dématérialisée
Comme rappelé a l'article 3.1 du présent Réglement de consultation, le pouvoir adjudicateur
impose la transmission des candidatures et des offres par voie électronique.


https://www.marches-publics.gouv.fr/?page=Entreprise.EntrepriseAdvancedSearch&AllCons&id=2681279&orgAcronyme=s7h
https://www.marches-publics.gouv.fr/?page=Entreprise.EntrepriseAdvancedSearch&AllCons&id=2681279&orgAcronyme=s7h
https://www.marches-publics.gouv.fr/?page=Entreprise.EntrepriseAdvancedSearch&AllCons&id=2681279&orgAcronyme=s7h
https://www.legifrance.gouv.fr/eli/arrete/2019/3/22/ECOM1831545A/jo/texte
https://www.legifrance.gouv.fr/eli/arrete/2019/3/22/ECOM1831545A/jo/texte
https://www.legifrance.gouv.fr/eli/arrete/2019/3/22/ECOM1831551A/jo/texte
https://www.legifrance.gouv.fr/eli/arrete/2019/3/22/ECOM1831551A/jo/texte
https://www.legifrance.gouv.fr/eli/arrete/2019/3/22/ECOM1831552A/jo/texte
https://www.legifrance.gouv.fr/eli/arrete/2019/3/22/ECOM1831552A/jo/texte
https://www.legifrance.gouv.fr/eli/arrete/2019/3/22/ECOM1830224A/jo/texte
https://www.legifrance.gouv.fr/eli/arrete/2019/3/22/ECOM1830224A/jo/texte

Les candidatures et les offres seront communiquées par voie électronique par le
soumissionnaire a I'adresse suivante :

https://www.marches-
publics.gouv.fr/?page=Entreprise.EntrepriseAdvancedSearch&AllCons&id=2681279&orgAcronyme=s
7h

L’offre dématérialisée doit parvenir a destination avant la date et I'heure limite de remise des
plis.

Les offres dématérialisées qui seraient transmises ou dont I'empreinte de dépdt serait
délivrée aprés la date et I'neure limites fixées ci-dessus ne seront pas prises en compte.

Le seul référentiel de temps valable pour la fin de la période de consultation est I'heure
indiquée sur la plateforme informatique de dématérialisation.

La durée du téléchargement est fonction du débit de I'accés a Internet du soumissionnaire et
de la taille des documents a transmettre.

3 Copie de sauvegarde
Les dispositions relatives a la copie de sauvegarde sont régies par l'article R2132-11 CCP et

l'article 2 de I'annexe 6 (Arrété du 22 mars 2019 fixant les modalités de mise a disposition
des documents de la consultation et de la copie de sauvegarde) du CCP.

Parallélement au dépét de leur pli par voie électronique, les candidats peuvent faire parvenir
au pouvoir adjudicateur une copie de sauvegarde sur support électronique (CD-Rom, DVD-
Rom, clé USB exclusivement) ou sur support papier.

Cette copie est transmise sous pli scellé et comporte obligatoirement la mention "copie de
sauvegarde".

SUPPORT DE LA COPIE DE SAUVEGARDE :

La copie de sauvegarde doit étre adressée sur support physique électronique de type CD-
Rom, DVD-Rom, clé USB exclusivement.

L’enveloppe contenant la copie de sauvegarde peut :
- Soit étre remise contre récépissé a l'adresse suivante ;
UGECAM Alsace
10 Avenue Achille Baumann

67400 ILLKIRCH
Heures d’ouverture : 09h00/12h00 - 14h00/17h00

- Soit étre expédié a la méme adresse ;

Les candidats devront faire figurer sur I'enveloppe la mention suivante :

« Marché n° 011/2024

FOURNITURE D’ORDINATEURS ET ACCESSOIRES POUR LES BESOINS DE LA DIRECTION
DES SYSTEMES D’INFORMATION DE L'UGECAM ALSACE — ANNEES 2025 ET 2026

— N° et intitulé du ou des lots.


https://www.marches-publics.gouv.fr/?page=Entreprise.EntrepriseAdvancedSearch&AllCons&id=2681279&orgAcronyme=s7h
https://www.marches-publics.gouv.fr/?page=Entreprise.EntrepriseAdvancedSearch&AllCons&id=2681279&orgAcronyme=s7h
https://www.marches-publics.gouv.fr/?page=Entreprise.EntrepriseAdvancedSearch&AllCons&id=2681279&orgAcronyme=s7h

Si une copie de sauvegarde est envoyée par voie postale, le candidat devra faire en sorte
gu’elle parvienne a destination avant la date et I'heure limites susmentionnées.

Les copies de sauvegarde qui seront recues apres la date et I'heure limites fixées ci-dessus
ou non cachetées ne seront pas retenues

Les copies de sauvegarde ne sont ouvertes que dans les cas limitativement énumérés a
l'article 2.1l de 'annexe 6 du CCP.

4 La signature électronique et les certificats
Les dispositions relatives a la signature électronique sont régies par l'article R2182-3 et

'annexe 12 du CCP (arrété du 22 mars 2019 relatif a la signature électronique des contrats
de la commande publique).

Dans le cadre d'une remise de I'offre par voie électronique, les documents constitutifs de la
candidature et de l'offre devront étre signés électroniquement par le soumissionnaire avant
notification conformément aux articles et textes susmentionnés et aux articles 1316 et 1316-
1 a 1316-4 du code civil.

La signature individuelle de chaque document par le représentant qualifi¢ du
soumissionnaire n’exclut pas la signature de I'enveloppe comprenant les documents relatifs
a la candidature et a I'offre par un représentant du soumissionnaire.

Cette signature de I'enveloppe unique peut étre réalisée :

- au moyen d’'un outil de signature électronique en amont du dépét sur la plate-forme
informatique de dématérialisation : dans ce cas, le candidat dépose son enveloppe et
son fichier de signature correspondante. (Attention : pour déposer des enveloppes
signées, la signature doit avoir été générée en dissociant le fichier de signature du
corps du document).

- en ligne : le candidat utilise la plate-forme informatique de dématérialisation pour
signer I'enveloppe (sous réserve de disposer d’un certificat logiciel stocké dans un
répertoire).

La "signature électronique" désigne un fichier contenant des données cryptées, jointes ou
liées logiquement a d'autres données électroniques et satisfaisant aux exigences posées par
les articles 1316 et 1316-1 a 1316-4 du code civil :

e pouvoir identifier la personne dont émane ['écrit électronique au moyen d'un procédé

fiable ;

o ['écrit électronique doit avoir été créé dans des conditions de nature a en garantir
l'intégrité ;

e ['écrit électronique doit étre conservé dans des conditions de nature a en garantir
l'intégrité ;

e un procédé fiable doit permettre de garantir le lien de la signature électronique avec
I'acte auquel elle s'attache.



Le "certificat électronique" désigne un document sous forme électronique attestant du lien
entre les données de vérification de signature électronique et un utilisateur. Il a une durée de
validité précise.

Les catégories de certificats de signature utilisés pour signer électroniquement doivent étre,
d’'une part, conformes au référentiel général de sécurité (RGS) et, d’autre part, référencées
sur une liste établie par le ministre chargé de la réforme de I'Etat. Les certificats acceptés
répondent au niveau ** du RGS (RGS 2 étoiles).

Le candidat doit respecter les conditions relatives :

1) au certificat de signature du signataire,

2) a l'outil de signature utilisé (logiciel, service en ligne, parapheur le cas échéant), devant
produire des jetons de signature conformes aux formats réglementaires dans 'un des trois
formats acceptés.

4.1 Pour les certificats de signature émis a compter du 01 octobre 2018

1er cas : Certificat qualifié délivré par un prestataire de service de confiance qualifié
répondant aux exigences du reglement (UE) n°910/2014 du parlement européen et du
Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance pour
les transactions électroniques au sein du marché intérieur « eIDAS »

2éme cas : Certificat délivré par une autorité de certification, francaise ou étrangeére, qui
répond aux exigences équivalentes a I'annexe | du réglement « eIDAS »

4.2 Pour les certificats de signature émis entre le 12 avril 2018 et 01 octobre 2018

En sus des dispositions de l'article 8.4.1, les certificats qualifiés de signature électronique
délivrés en application de l'arrété du 12 avril 2018 relatif a la signature électronique dans la
commande publique demeurent régis par ses dispositions jusqu'a leur expiration.

4.3 Pour les certificats de signature émis avant le 01 octobre 2018

Les certificats qualifiés de signature électronique délivrés en application de I'arrété du 15 juin
2012 relatif a la signature électronique dans les marchés publics demeurent régis par ses
dispositions jusqu'a leur expiration.

Par conséquent, les certificats de signature conforme au RGS ou équivalent émis avant le 01
octobre 2018 demeurent valables jusqu’a leur date de fin de validité. Lesdits certificats
doivent respecter les exigences ci-dessous.

Les exigences relatives aux certificats de signature du signataire
Le certificat de signature du signataire respecte au moins le niveau de sécurité préconisé.

1er cas : Certificat émis par une Autorité de certification "reconnue”

Le certificat de signature est émis par une Autorité de certification mentionnée dans I'une des
listes de confiance suivantes :

- http://references.modernisation.gouv.fr/la-trust-service-status-list-ts|

- https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-hr.pdf

Dans ce cas, le soumissionnaire n'a aucun justificatif a fournir sur le certificat de signature
utilisé pour signer sa réponse.

2éme cas : Le certificat de signature électronique n’est pas référencé sur une liste de
confiance

Le candidat s’assure que le certificat qu’il utilise est au moins conforme au niveau de
sécurité préconisé, 'annexe 1 (« exigences applicables aux certificats qualifiés de
signature électronique ») du réglement européen n° 910/2014 du Parlement européen
et du conseil du 23 juillet 2014 sur I'identification électronique et les services de confiance
pour les transactions électroniques au sein du marché intérieur et abrogeant la directive
1999/93/CE (https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A32014R0910 )



http://references.modernisation.gouv.fr/la-trust-service-status-list-tsl
https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-hr.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A32014R0910

Justificatifs de conformité a produire
Le signataire transmet les informations suivantes :

e La procédure permettant la vérification de la qualité et du niveau de sécurité du
certificat de signature utilisé : preuve de la qualification de I'Autorité de certification, la
politique de certification...)

e Le candidat fournit notamment les outils techniques de vérification du certificat :
chaine de certification compléte jusqu’a I'AC racine, adresse de téléchargement de la
derniére mise a jour de la liste de révocation ;

e |L'adresse du site internet du référencement du prestataire par le pays
d'établissement ou, a défaut, les données publiques relatives au certificat du
signataire, qui comportent, au moins, la liste de révocation et le certificat du
prestataire de services de certification électronique émetteur.

Les frais éventuels d’acquisition du certificat de signature sont a la charge des candidats.

4.4.4 Rappels
En cas de fichier zippé, chaque document pour lequel une signature est requise doit étre
signé séparément.

Une signature manuscrite scannée n’a pas d’autre valeur que celle d’une copie et ne peut
pas remplacer la signature électronique

Signataire

Le signataire utilise I'outil de signature électronique de son choix (logiciel, service en ligne a
linstar du profil d’acheteur de I'acheteur, parapheur électronique etc) pour apposer la
signature avec le certificat utilisé. L’outil est conforme aux formats réglementaires (XAdES,
CAdES ou PAdES) et doit produire des jetons de signature.

S'il utilise un autre outil de signature que celui du profil d’acheteur, cet outil doit étre
conforme aux exigences du réglement européen elDAS et notamment celles fixées a son
annexe Il. Le signataire doit transmettre le mode d’emploi permettant a I'acheteur de
procéder aux vérifications nécessaires.

Quels que soient I'outil utilisé, celui-ci ne doit ni modifier le document signé ni porter atteinte
a son intégriteé.

Le signataire, titulaire du certificat de signature, doit avoir le pouvoir d'engager la société. Il
peut s’agir soit du représentant Iégal de la société soit d’'une personne qui dispose d’une
délégation de signature.

Dans la situation d’un groupement d’opérateurs économiques, soit tous les membres du
groupement signent, soit le mandataire qui doit justifier des habilitations nécessaires pour
représenter les autres membres du groupement.

La signature électronique authentifie I'entreprise émettrice et garantit l'intégrité du contenu
de l'enveloppe unique. Elle doit étre apposée systématiquement sur tout document
nécessitant une signature.

La signature électronique des documents impliquant la responsabilité d'une entreprise
authentifie le représentant qualifié de cette entreprise (DC1, DC2, Acte d’engagement et ses
annexes ...).



Les documents d’origine extérieure a I'entreprise devront étre scannés avec une définition
suffisante pour en garantir la lisibilité, puis signés électroniquement par un représentant de
I'entreprise concernée.

5 Pré requis techniques

Pour déposer des dossiers dématérialisés les candidats doivent disposer :

d’'une connexion Internet

d’'un logiciel antivirus dont les définitions sont a jour

d’Internet explorer 5.5 minimum

d’'une adresse électronique

d’outils permettant de créer des documents sous format « .zip». Les candidats ne
pouvant utiliser ce type de format ont a leur disposition sur la plate-forme de
dématérialisation un outil gratuit.

d’outils permettant de convertir des documents sous format « .PDF». Les candidats
ne pouvant utiliser ce type de formats ont a leur disposition sur la plate-forme de
dématérialisation un outil gratuit.

Pour étre attributaire d’'un marché, les candidats doivent en plus disposer :

d’'un dispositif de signature
d’un certificat électronique

6 Recommandations

Pour faciliter et assurer l'efficacité de la dématérialisation de consultation, il est demandé aux
candidats de respecter les recommandations suivantes :

ne pas utiliser certains formats, notamment les « .exe »,

ne pas utiliser certains outils, notamment les « macros »,

sauf indications contraires portées dans le CCAP, les documents doivent étre
retournés sous les mémes formats numériques et mémes versions logicielles que
ceux qui ont éte teéléchargés,

pour les enveloppes dont le poids de fichiers est important, prévoir un délai
nécessaire pour la transmission électronique.

dans I'hypothése ou les candidats prévoient d’insérer dans I'enveloppe relative a la
candidature et a I'offre des documents qui ne sont pas des fichiers informatiques, ils
doivent les scanner avec une définition adaptée a la fois a la lisibilité et au poids de
limage obtenue.

Tout fichier constitutif de la candidature et de l'offre devra étre traité préalablement a
I'antivirus.

Les offres contenant des virus feront 'objet d’'un archivage de sécurité. Ces offres seront
donc réputées n’avoir jamais été regues et les candidats en seront informés dans les plus
brefs délais.



