] FICHE DE POSTE :
INGENIEUR SECURITE NUMERIQUE
Direction des Systémes d’information

Fondement juridique du recrutement : Arrété du Bureau n° 108/XV du 20 janvier 2021
(2° a) du I de l’article 3 — « Fonctions nécessitant des compétences techniques spécialisées ou
nouvelles »)

Nature et durée du contrat : Contrat de droit public de trois ans, renouvelable (CDIsation
¢ventuelle)

Catégorie hiérarchique du poste : A

Durée normale du travail effectif : Régime cadre (15 jours de RTT par an et prime forfaitaire).

Contexte du recrutement : [’ingénieur sécurité numérique vient en renfort de 1’équipe de
sécurité. 11 assiste le RSSI et le RSSI adjoint sur tous les aspects de gestion opérationnelle des
incidents de sécurité entre la détection, la qualification, 1’alerte et le traitement complet jusqu’a
la remédiation. Les attaques cyber augmentent significativement, tout comme leur degré de
sophistication et de gravité. Compte tenu de leur manifestation croissante dans une temporalité
de plus en plus réduite, il est néessaire de mettre en oeuvre une allocation de moyens humains
spécialisés pour superviser et conduire la détection et la remédiation de ces incidents.

Mission et activités : [.’ingénieur sécurité numérique assiste le RSSI et le RSSI adjoint sur les
taches suivantes :

- définition de politiques de sécurité et ¢laboration des procédures ;

- veille technologique, tests et choix des outils de sécurité, accompagnement au déploiement ;
- suivi des indicateurs et supervision de sécurité ;

- traitement des incidents de sécurité.

L’ingénieur sécurité numérique aura en particulier pour mission de mener la gestion de I’équipe
de supervision de sécurité en collaboration avec le RSSI et le RSSI adjoint (analyses de logs,
remontées d’indicateurs, alertes, procédures, etc.).

Compétences :
Compétences techniques requises et savoir-faire :
- trés bonnes connaissances techniques systémes ;
- trés bonnes connaissances techniques réseau ;
- bonne capacité d’analyse et de connaissance des modes d’attaques ;
- bonne capacité de synthese rédactionnelle ;
- maitrise (€crit et parl¢) de I’anglais.
Savoir-faire et savoir-étre :
- excellentes qualités relationnelles, de diplomatie et de vulgarisation.

Diplome requis : Bac + 5 (diplome d’ingénieur ou équivalent en expérience professionnelle).

Expérience professionnelle attendue : entre 6 mois et 5 ans dans la gestion des incidents de
sécurité ou d’activité de sécurité opérationnelle.

Rythmes ou conditions particulieres d’exercice : Possibilité de participation a des astreintes.
Le poste est soumis a I’obtention d’une habilitation de niveau « secret ».




