I\

ASSEMBLEE
NATIONALE

ANNEXE | AU CCAP : PROTECTION DES DONNEES A CARACTERE
PERSONNEL

. OBJET ET CHAMP D’APPLICATION

Dans le cadre de leurs relations contractuelles, les parties s’engagent a respecter la
réglementation en vigueur applicable aux traitements de données a caractére personnel et, en
particulier, le réglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des
données a caractére personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE (réglement général sur la protection des données).

Les présentes clauses (ci-aprés: «les clauses ») sont sans préjudice des obligations
auxquelles le responsable du traitement est soumis en vertu du reglement (UE) 2016/679 et/ou
de la loi Informatique et libertés.

Les clauses ne suffisent pas, a elles seules, pour assurer le respect des obligations relatives
aux transferts internationaux conformément au chapitre V du reglement (UE) 2016/679 et/ou
de la loi Informatique et libertés.

En cas d'évolution de la réglementation sur la protection des données a caractére personnel en
cours d'exécution du marché, les modifications nécessaires pour se conformer aux régles
nouvelles donnent lieu a la signature d'un avenant par les parties au marché ou, en Il'absence
d'accord entre les parties, & une modification unilatérale par I'acheteur.

Y

Dans le cas ou le titulaire a accés a des données a caractére personnel lors de la
réalisation des prestations, il agit en qualité de sous-traitant au sens de I’article 4 du
RGPD, et ce pour le compte de ’Assemblée nationale qui demeure le responsable de
traitement.

La présente annexe a pour objet de définir les conditions dans lesquelles le sous-
traitant s’engage a effectuer pour le compte du responsable de traitement les opérations
de traitement de données a caractere personnel définies ci-apres.

1. INVARIABILITE DES CLAUSES

Les parties s’engagent a ne pas modifier les clauses, sauf en ce qui concerne I'ajout
d’informations dans la présente annexe ou la mise a jour des informations qui y figurent.

Les parties ne sont pour autant pas empéchées d’inclure les clauses contractuelles types
définies dans les présentes clauses dans un contrat plus large, ni d’ajouter d’autres clauses
ou des garanties supplémentaires, a condition que celles-ci ne contredisent pas, directement
ou indirectement, les clauses ou qu’elles ne portent pas atteinte aux libertés et droits
fondamentaux des personnes concernees.

lil. TERMINOLOGIE

Le « responsable du traitement » (article 4.7 du RGPD : « la personne physique ou morale,
l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres,

RGPD-Annexe | Page1sur8



I\

ASSEMBLEE
NATIONALE

détermine les finalités et les moyens du traitement (...) ») : 'acheteur au sens du code de la
commande publique ;

Le « sous-traitant » (article 4.8 du RGPD : « la personne physique ou morale, l'autorité
publique, le service ou un autre organisme qui traite des données a caractéere personnel pour
le compte du responsable du traitement ») : le titulaire du marché public ;

Le sous-traitant du sous-traitant ou sous-traitant ultérieur (article 28.2 du RGPD : lorsque le «
sous-traitant recrute un autre sous-traitant ») : le sous-traitant au sens du droit de la commande
publique ;

L’« autorité de contréle » (article 4.21 du RGPD : « une autorité publique indépendante qui est
instituée par un état membre en vertu de larticle 51 ») : la Commission nationale de
linformatique et des libertés (CNIL).

V. PROPRIETE INTELLECTUELLE

Il est rappelé que les « données » auxquelles le titulaire a acces dans le cadre des présentes,
constituent des connaissances antérieures.

Ces données sont et demeurent la propriété exclusive de 'Assemblée nationale qui restera
I'unique propriétaire des traitements, enrichissements et améliorations qui pourraient leur étre
apportées.

V. INTERPRETATION

Lorsque des termes définis dans le reglement (UE) 2016/679 figurent dans les clauses, ils
s’entendent comme dans le réglement en question.

Les présentes clauses doivent étre lues et interprétées a la lumiére des dispositions du
reglement (UE) 2016/679 et de la loi Informatique et libertés respectivement.

Les présentes clauses ne doivent pas étre interprétées d’'une maniére contraire aux droits et
obligations prévus par le reglement (UE) 2016/679 et/ou par la loi Informatique et libertés, ou
d'une maniére qui porte atteinte aux libertés ou droits fondamentaux des personnes
concernées.

VL. DESCRIPTION DU TRAITEMENT FAISANT L’OBJET DE LA SOUS-TRAITANCE

Le sous-traitant est autorisé a traiter pour le compte du responsable de traitement les données
a caractére personnel nécessaires pour I'exécution du présent marché.

La nature des opérations réalisées sur les données est la consultation, la collecte,
I’enregistrement, I’organisation, la conservation, I’envoie des données et la destruction
des données.

Les données a caractére personnel traitées sont, notamment, le nom, le prénom, le
numéro téléphonique et le courriel (mail) des agents de I’Assemblée nationale.

Les catégories de personnes concernées par le traitement des données a caractére personnel
sont les agents de 'Assemblée nationale en charge de I'exécution du marché.
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Les finalités du traitement sont :
- laréception des livrables ;
- la réalisation des actions de coordination et de pilotage (comitologie) ;

- la maintenance (envoie de tickets incidents) et 'exécution de la réversibilité, le
cas échéant ;

- la destruction ou la transmission des données afin de protéger ces données ;
- et toutes autres finalités nécessaires a la bonne exécution du marché.
Les données seront conservées durant toute la durée de I'exécution du marché.

Pour I'exécution du service objet du présent contrat, le responsable de traitement met a la
disposition du sous-traitant les informations nécessaires dans le cahier des charges du
marché.

VII. OBLIGATIONS DU SOUS-TRAITANT VIS-A-VIS DU RESPONSABLE DE TRAITEMENT

Le sous-traitant s'engage a :

1. traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font 'objet de la
sous-traitance, sauf instruction complémentaire du responsable de traitement.

2. traiter les données conformément aux instructions documentées du responsable de
traitement. Si le sous-traitant considere qu’une instruction constitue une violation du réglement
européen sur la protection des données ou de toute autre disposition du droit de I'Union ou du
droit des Etats membres relative a la protection des données, il en informe immédiatement le
responsable de traitement. En outre, si le sous-traitant est tenu de procéder a un transfert de
données vers un pays tiers ou a une organisation internationale, en vertu du droit de I'Union
ou du droit de I'Etat membre auquel il est soumis, il doit informer le responsable du traitement
de cette obligation juridique avant le traitement.

3. garantir la confidentialité des données a caractére personnel traitées dans le cadre du
présent marché.

4. veiller & ce que les personnes autorisées a traiter les données a caractere personnel
en vertu du présent marché:

e s’engagent a respecter la confidentialité ou soient soumises a une obligation légale
appropriée de confidentialité ;

e recoivent la formation nécessaire en matiere de protection des données a caractéere
personnel.

5. prendre en compte, s’agissant de ses outils, produits, applications ou services, les principes
de protection des données dés la conception et de protection des données par défaut
(« privacy by design »).

6. La sous-traitance ultérieure

Le sous-traitant, titulaire du marché, peut faire appel a un autre sous-traitant (ci-apres, « le
sous-traitant ultérieur ») pour mener des activités de traitement spécifiques. Dans ce cas, |l
doit recueillir préalablement et par écrit I'accord spécifique du responsable du traitement
concernant I'ajout ou le remplacement d’autres prestataires. Pour ce faire, il remplit une
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déclaration relative a la présentation d’'un sous-traitant ultérieur, en vertu de l'article L. 2193-5
du code de la commande publique (imprimé DC4). Le formulaire doit indiquer clairement les
activités de traitement concernées, l'identité et les coordonnées du sous-traitant ultérieur et
les dates du contrat de sous-traitance ultérieur. Le sous-traitant soumet la demande
d’autorisation spécifique au moins six (6) jours avant le recrutement du sous-traitant ultérieur
en guestion.

Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de
traitement spécifiques (pour le compte du responsable du traitement), il le fait au moyen d’'un
contrat qui impose au sous-traitant ultérieur, en substance, les mémes obligations en matiere
de protection des données que celles imposées au sous-traitant en vertu des présentes
clauses. Le sous-traitant veille & ce que le sous-traitant ultérieur respecte les obligations
auxquelles il est lui-méme soumis en vertu des présentes clauses et du réglement (UE)
2016/679 et/ou de la loi Informatique et libertés.

A la demande du responsable du traitement, le sous-traitant lui fournit une copie de ce contrat
conclu avec le sous-traitant ultérieur et de toute modification qui y est apportée ultérieurement.
Dans la mesure nécessaire a la protection des secrets d’affaires ou d’autres informations
confidentielles, y compris les données a caractere personnel, le sous-traitant peut expurger le
texte du contrat avant d’en diffuser une copie.

Le sous-traitant demeure pleinement responsable, a I'égard du responsable du traitement, de
I'exécution des obligations du sous-traitant ultérieur conformément au contrat conclu avec le
sous-traitant ultérieur. Le sous-traitant informe le responsable du traitement de tout
manquement du sous-traitant ultérieur a ses obligations contractuelles.

Le sous-traitant convient avec le sous-traitant ultérieur d’'une clause du tiers bénéficiaire selon
laquelle — dans le cas ou le sous-traitant a matériellement disparu, a cessé d’exister en droit
ou est devenu insolvable — le responsable du traitement a le droit de résilier le contrat conclu
avec le sous-traitant ultérieur et de donner instruction au sous-traitant ultérieur d’effacer ou de
renvoyer les données a caractére personnel.

7. Transferts de données hors de I’'Union européenne ou traitement par un prestataire
soumis a un droit extraterritorial tiers

Le sous-traitant s’engage a héberger les Données exclusivement sur le territoire de I'un des
Etats membres de I'Union européenne ou membre de 'Espace économique européen, qu'il
prenne en charge lui-méme cet hébergement ou fasse appel a un Sous-traitant ultérieur.

Les opérations d’administration et de supervision du service doivent étre réalisées depuis
I'Union Européenne.

Le sous-traitant s’engage a informer le responsable de traitement de la localisation physique
des serveurs hébergeant les données a caractére personnel.

Si le sous-traitant est localisé hors de I'Union européenne, ou s'il est localisé dans I'Union,
mais soumis a un droit extraterritorial tiers, il doit préalablement fournir au responsable du
traitement les garanties exigées par I'article 46 du reglement (UE) 2016/679 pour validation
par le délégué a la protection des données de ’Assemblée nationale.

Le sous-traitant doit fournir au responsable de traitement une liste de 'ensemble des tiers qui
peuvent accéder aux Données et des pays destinataires mise a jour. En cas de modification
des pays destinataires par le sous-traitant, ce dernier doit en informer préalablement le
responsable de traitement, afin qu’il puisse émettre des objections a cet égard.
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En cas de requéte provenant d'une autorité administrative ou judiciaire regue par le
sous-traitant, ce dernier s’engage a en informer immédiatement le Responsable de traitement.

8. Le droit d’information des personnes concernées

Il appartient au responsable de traitement de fournir 'information aux personnes concernées
par les opérations de traitement au moment de la collecte des données.

9. L’exercice des droits des personnes

Dans la mesure du possible, le sous-traitant doit aider le responsable de traitement a
s’acquitter de son obligation de donner suite aux demandes d’exercice des droits des
personnes concernées : droit d’acces, de rectification, d’effacement et d’opposition, droit a la
limitation du traitement, droit a la portabilité des données, droit de ne pas faire I'objet d’'une
décision individuelle automatisée (y compris le profilage).

Lorsque les personnes concernées exercent auprés du sous-traitant des demandes d’exercice
de leurs droits, le sous-traitant doit adresser ces demandes dés réception par courrier
électronique au représentant du responsable de traitement :

Monsieur le délégué a la protection des données, Assemblée nationale,
126, rue de I'Université
75355 PARIS 07 SP

dpo@assemblee-nationale.fr

10. Notification des violations de données a caractére personnel

Le sous-traitant notifie au responsable de traitement toute violation de données a caractére
personnel dans les 48 heures apres en avoir pris connaissance et par tout moyen permettant
la tracabilité des échanges : courrier, courriel, télécopie. Cette notification est accompagnée
de toute documentation utile afin de permettre au responsable de traitement, si nécessaire, de
notifier cette violation a I'autorité de contréle compétente.

La notification contient au moins :

- la description de la nature de la violation de données a caractére personnel (catégories
et nombre approximatif de personnes concernées par la violation et d'enregistrements
de données) ;

- le nom et les coordonnées du délégué a la protection des données ou d'un autre point
de contact ;

- la description des conséquences probables de la violation de données a caractére
personnel ;

- la description des mesures prises ou que le responsable du traitement propose de
prendre pour remédier a la violation de données a caractere personnel, y compris, le
cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives.

Si, et dans la mesure ou il n'est pas possible de fournir toutes ces informations en méme
temps, les informations peuvent étre communiquées de maniere échelonnée sans retard indu.

Aprés accord du responsable de traitement, le sous-traitant communique, au nom et pour le
compte du responsable de traitement, la violation de données a caractére personnel a la
personne concernée dans les meilleurs délais, lorsque cette violation est susceptible
d'engendrer un risque élevé pour les droits et libertés d'une personne physique.
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La communication a la personne concernée décrit, en des termes clairs et simples, la nature
de la violation de données a caractere personnel et contient au moins les mémes éléments
gue la notification ci-dessus.

11. Aide du sous-traitant dans le cadre du respect par le responsable de traitement de
ses obligations

Le sous-traitant aide le responsable de traitement pour la réalisation d’analyses d’'impact
relative a la protection des données.

Le sous-traitant aide le responsable de traitement pour la réalisation de la consultation
préalable de I'autorité de contrdle.

12. Mesures de sécurité

Le responsable de traitement et le sous-traitant mettent en ceuvre les mesures techniques et
organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque, y
compris entre autres, selon les besoins :

¢ l|a pseudonymisation et le chiffrement des données a caractére personnel ;

e les moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la
résilience constantes des systeémes et des services de traitement ;

¢ |es moyens permettant de rétablir la disponibilité des données a caractére personnel
et l'accés a celles-ci dans des délais appropriés en cas d'incident physique ou
technique ;

e une procédure visant a tester, a analyser et a évaluer régulierement I'efficacité des
mesures technigues et organisationnelles pour assurer la sécurité du traitement ;

e Tout échange contenant des données a caractére personnel ou sensibles (fichiers,
messages électroniques) doit faire I'objet d’'un renforcement de protection (chiffrement)

13. Le sort des données

Dans un délai d’un (1) mois calendaire avant la date de fin du marché, le titulaire interroge le
responsable de traitement sur le sort des données traitées. Au choix du responsable de
traitement, le sous-traitant s’engage a :

e détruire toutes les données a caractére personnel ;

e arenvoyer toutes les données a caractére personnel au responsable de traitement ;

Y

e a renvoyer les données a caractere personnel au sous-traitant désigné par le
responsable de traitement.

Le renvoi doit s'accompagner de la destruction de toutes les copies existantes dans les
systemes d’information du sous-traitant. Une fois détruites, le sous-traitant doit justifier par
écrit de la destruction.
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14. Le délégué a la protection des données

Le sous-traitant communique au responsable de traitement le nom et les coordonnées de
son délégué a la protection des données, s’il en a désigné un conformément a l'article 37
du reglement européen sur la protection des données.

15. Registre des catégories d’activités de traitement

Le sous-traitant déclare tenir par écrit un registre de toutes les catégories d’activités de
traitement effectuées pour le compte du responsable de traitement comprenant :

e le nom et les coordonnées du responsable de traitement pour le compte duquel il
agit, des éventuels sous-traitants et, le cas échéant, du délégué a la protection des
données ;

e les catégories de traitements effectués pour le compte du responsable du
traitement ;

e e cas échéant, les transferts de données a caractére personnel vers un pays tiers
Ou a une organisation internationale, y compris l'identification de ce pays tiers ou de
cette organisation internationale et, dans le cas des transferts visés a l'article 49,
paragraphe 1, deuxiéme alinéa du réglement européen sur la protection des
données, les documents attestant de I'existence de garanties appropriées ;

e dans la mesure du possible, une description générale des mesures de sécurité
techniques et organisationnelles, y compris entre autres, selon les besoins :

o la pseudonymisation et le chiffrement des données a caractére personnel ;

o des moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et
la résilience constantes des systémes et des services de traitement ;

BN

o des moyens permettant de rétablir la disponibilité des données a caractere
personnel et l'accés a celles-ci dans des délais appropriés en cas d'incident
physique ou technique ;

o une procédure visant a tester, a analyser et a évaluer régulierement I'efficacité
des mesures techniques et organisationnelles pour assurer la sécurité du
traitement.

16. Documentation - Audit

Le sous-traitant met a la disposition du responsable de traitement, dans le délai fixé par la
demande, la documentation nécessaire pour démontrer le respect de toutes ses obligations et
pour permettre la réalisation d'audits, y compris des inspections, par le responsable du
traitement ou un autre auditeur qu'il a mandaté, et contribuer & ces audits.

Chaque partie se réserve le droit de refuser de fournir a l'autre partie des secrets d’entreprise
et de commerce, un savoir-faire opérationnel et toute information dont I'audit présenterait un
risque de sécurité pour la partie auditée.

17. Non-respect des clauses et résiliation

Sans préjudice des dispositions du reglement (UE) 2016/679 et/ou de la loi Informatique et
libertés, en cas de manquement du sous-traitant aux obligations qui lui incombent en vertu
des présentes clauses, le responsable du traitement peut donner instruction au sous-traitant
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de suspendre le traitement des données a caractére personnel jusqu’a ce que ce dernier se
soit conformé aux présentes clauses ou jusqu’a ce que le contrat soit résilié. Le sous-traitant
informe rapidement le responsable du traitement s’il n’est pas en mesure de se conformer aux
présentes clauses, pour quelque raison que ce soit.

Le responsable peut également enjoindre au sous-traitant de se mettre en conformité sous
astreinte, conformément a l'article « pénalités » du CCAP. En outre, en cas d’inaction ou de
mesures non probantes, le marché pourra étre résilié aux tords du titulaire.

VIIl. OBLIGATIONS DU RESPONSABLE DE TRAITEMENT VIS-A-VIS DU SOUS-TRAITANT

Le responsable de traitement s’engage a:

e fournir au sous-traitant les données a caractére personnel nécessaires pour I'exécution
du présent marché ;

e documenter par écrit toute instruction concernant le traitement des données par le
sous-traitant ;

o veiller, au préalable et pendant toute la durée du traitement, au respect des obligations
prévues par le reglement de la part du sous-traitant ;

e superviser le traitement, y compris réaliser, le cas échéant des audits et des
inspections auprés du sous-traitant.
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