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PRÉAMBULE 

 

Pour permettre l’évaluation des propositions techniques, il est demandé au 
soumissionnaire de présenter sa proposition technique en se conformant 
strictement au cadre de réponse technique (notamment, reprise du chapitrage 
présenté dans la suite du document). 
 
Le volume de la proposition technique du soumissionnaire ne doit pas dépasser 70 
pages (hors annexes), rédigé en taille de police 10. 
 
 
Les annexes à la proposition technique ne sont pas prises en compte dans le nombre 
de pages indiqué ci-dessus. Seuls les éléments suivants peuvent être annexés au 
mémoire technique : 

- Les éventuels certificats, labels ou rapports d’audit relatifs aux produits et/ou 
aux prestations réalisés par le soumissionnaire et applicables au lot, délivrés 
par un organisme tiers (Certificat audit Critères Communs (EAL4+) ou 
ISO27001 dans le cadre d’une activité d’exploitation par exemple) ; 

- Les éventuels CV/profils. 

 

Les éléments précisés ci-dessous pour chacun des sous-critères techniques ne 
constituent pas des sous-critères de jugement de l’offre technique mais sont des 
éléments de notation permettant au pouvoir adjudicateur de noter l’ensemble du 
sous-critère technique. 

 

I. Compréhension du besoin, des enjeux techniques et qualité d’analyse de la 
mission (15 points) 

 
Le soumissionnaire décrit dans son offre la compréhension du besoin et du contexte.  
Il précise son organisation lui permettant de piloter au mieux les missions que lui 
sont confiées, de suivre l’exécution des prestations, des commandes. 
Il mettra en évidence ses points forts en adéquation avec les besoins exprimés. 
 
Le soumissionnaire présente son expérience en termes de développement 
d'applications sécurisées, à minima au niveau CSPN de l'ANSSI et d'obtention 
effective de ce niveau de certification pour ses clients ou solutions. 
 
En particulier, il doit être en capacité d'accompagner le CESTI (laboratoire 
d'évaluation accrédité par l'ANSSI pour le déroulé des audits) afin de produire des 
versions d'application mobile qui permettent au CESTI la réalisation des audits. 
Cette prestation inclut la capacité à modifier les applications Android et iOS et à les 
: builder ; en désactivant certaines fonctionnalités de sécurité présentes dans ces 
applications. Il doit être en mesure de paramétrer des appareils mobiles de manière 
spécifique pour ces audits afin s'assurer qu'ils sont exploitables par l'auditeur et se 
connectent au backend de la solution avec des paramètres de sécurité spécifiques. Il 
doit savoir manipuler et interpréter des scripts de code utilisés par les CESTI ainsi 
que paramétrer ces outils ou librairies au sein des applications mobiles 
préalablement à l'audit. 
 
Le soumissionnaire doit, de ce fait, avoir des compétences extrêmement proches de 
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celles d'un CESTI sans pour autant avoir cette qualification qui est incompatible avec 
la réponse à l'appel d'offres. 
 
Le soumissionnaire doit être parfaitement à l'aise avec les technologies qui 
s'appuient sur des certificats et autorités de certifications. Il doit pouvoir conseiller 
l'ANTS sur les choix d'architecture concernant les certificats, leur type et hiérarchie, 
leur cryptographie sous-jacente et leur expiration, notamment en fonction des 
référentiels tel que le RGS. 

 

II. Equipe dédiée - Présentation des ressources mobilisées (30 points) 
 
Le soumissionnaire présente les ressources mobilisées (profils, expériences) et la 
gestion des compétences. 
 
Concernant la qualité des profils 
 
Le soumissionnaire présente dans son offre pour chaque profil proposé (le 
soumissionnaire précise l’unité d’œuvre à la réalisation de laquelle le profil proposé 
est destiné) les éléments suivants :  

 Expériences significatives sur les missions liées aux prestations du marché 

public ; 

 Nombre d’années d’expérience dans la thématique ; 

 Formation ; 

 Nombre de projets réalisés (en précisant secteur public/hors secteur public et 

taille du projet en euros) ; 

 Autres éléments mettant en valeur le profil proposé. 

Concernant la gestion des compétences  
 
Le soumissionnaire présente les éléments suivants : 

 Le dispositif de mobilisation des ressources ; 

 La garantie du maintien des compétences pendant la durée du marché public. 

 

III. Méthodologie pour l’exécution des prestations par unités d’œuvre (25 
points) 

 
Le soumissionnaire précise, pour chacune des unités d’œuvre du lot, les éléments 
suivants : 

 La compréhension des attendus des prestations ; 

 La méthodologie proposée pour l’exécution des prestations (confidentialité, 

indicateurs qualité, outils techniques) ; 

 Les livrables proposés (plans types, exemples, formats). 


