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ENGAGEMENT	DE	RESPONSABILITE	

Le Titulaire s’engage à prendre toutes précautions conformes aux usages et à l’état de l’art dans le cadre de 
mes attributions afin de protéger la confidentialité des informations auxquelles j’ai accès, et en particulier 
d’empêcher qu’elles ne soient communiquées à des personnes non expressément autorisées à recevoir ces 
informations.  

Le titulaire certifie : 

- se reporter aux Politiques de Sécurité des Systèmes d’Information de l’ANTS, disponibles auprès 
du RSSI de ma société, pour toute question sur les mesures de sécurité et leurs modalités de 
mise en œuvre chez le commanditaire ; 

- ne recourir qu’aux méthodes, outils et techniques validés par le commanditaire sans détourner 
l’usage des moyens mis à disposition ; 

- signaler au service sécurité du commanditaire toute activité manifestement illicite découverte 
durant la mission ; 

- ne pas utiliser les données auxquelles je peux accéder à des fins autres que celles prévues par 
mes missions ; 

- ne divulguer ces données qu’aux personnes dûment autorisées par le commanditaire, à en 
recevoir communication en raison de leurs fonctions, qu’il s’agisse de personnes privées, 
publiques, physiques ou morales ; 

- ne faire aucune copie de ces données sauf à ce que cela soit nécessaire à l’exécution de mes 
missions et m’assurer que seuls des moyens de communication sécurisés seront utilisés pour 
transférer ces données ; 

- prendre toutes précautions conformes aux usages et à l’état de l’art pour préserver la sécurité 
physique et logique de ces données ; 

- être informé que les données d’activation (mot de passe, phrase de passe, code PIN,…), et les 
supports éventuellement associés (Carte à puce, Token USB et clé SSH) qui me sont strictement 
personnels, doivent faire l’objet de protection pour éviter qu’ils soient utilisés par une tierce 
personne ; 

- ne jamais connecter un matériel qui n’a pas été directement et officiellement homologué par le 
ministère de l’Intérieur (téléphones, supports amovibles, postes nomades,…) sur le système 
d’information du commanditaire ; 

- de veiller à ce que le matériel confié par le commanditaire ne soit pas utilisé ou prêté à un tiers 
pour un usage extra professionnel ; 

- d’utiliser dans les milieux publics des équipements et des mesures de prévention contre le vol, la 
destruction, ou l’espionnage du matériel du commanditaire et de ses informations ; 

- d’utiliser les moyens de communication (messageries professionnelles, réseaux sociaux) avec 
une attitude respectueuse des autres (formule de politesse, message d’absence, etc…) tout en 
étant conscient que : 

o un message a la même portée qu'un courrier postal qui peut engager la responsabilité civile 
ou pénale de l'ANTS et/ou de l’utilisateur ; 

o les échanges professionnels de la messagerie du commanditaire peuvent être consultés par 
la direction du commanditaire en cas de force majeure (par exemple lors d’une absence 
prolongée impactant le bon fonctionnement de l’activité du commanditaire) ; 

o le commanditaire ne consulte pas les messages ou les dossiers dont l’intitulé commence avec 
le libellé « Personnel » ou « Privé » ; 
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o le compte de la messagerie du commanditaire est effacé lors du départ de l’utilisateur ; 

o toute anomalie ou dysfonctionnement constatée doit être communiqué immédiatement auprès 
du service sécurité du commanditaire qui contrôle l’efficacité du filtrage antiviral et anti-spam 
(en cas de doute, ne pas ouvrir le message) ; 

o l’envoi de pièces jointes doit être chiffré avec une solution validée par le commanditaire ; 

o le nombre de destinataire d’un message doit rester raisonnable pour ne pas devenir un spam 
et publier un grand nombre d’adresses ;  

o toute contribution ou commentaire personnel dans les réseaux sociaux sur l’activité du 
commanditaire est interdite sans une autorisation expresse de ce dernier ; 

- limiter mon usage de la connexion internet mise à disposition par le commanditaire pour les 
matériels personnels à un usage professionnel modéré sans saturer le débit, et sans perturber 
l’ordre public sachant que l’auteur d’un abus peut être identifié par le commanditaire à l’aide des 
journaux enregistrés sur les accès et les programmes exécutés conformément à la législation ; 

- en fin de mission ou en cas de cessation de mes fonctions, supprimer ou remettre au 
commanditaire, dans un délai maximum d’un (1) mois, toutes les informations obtenues dans le 
cadre de la mission, en veillant à ce que toute copie faite ou tout document d'analyse élaboré soit 
bien détruit. 

- être informé que toute violation aux obligations stipulées dans le présent document constituerait 
une atteinte à la sécurité de l’Agence Nationale des Titres Sécurisés dans son ensemble et 
m’exposerait à des actions et sanctions disciplinaires et pénales vis-à-vis de mon employeur. 

Cet engagement de responsabilité, en vigueur pendant toute la durée de mes missions, demeurera effectif 
pour une durée de cinq (5) ans après la cessation de mes missions, quelle qu’en soit la cause, dès lors que 
cela concerne l’utilisation et la communication de données sensibles gérées par l’Agence Nationale des Titres 
Sécurisés (ANTS) qui ne sont pas tombées dans le domaine public ou qui n’étaient pas dans le domaine public 
lors des missions du présent engagement. 

Le titulaire consent également à fournir les données à caractère personnel nécessaires à la vérification de ses 
antécédents. 


