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Liberté
Egalité
Fraternité

ANNEXE N° 5 AU CCP :
CLAUSES ADMINISTRATIVES GENERALES

ARTICLE 1. CONDITIONS GENERALES D’EXECUTION DES PRESTATIONS

1.1 OBLIGATIONS A RESPECTER - OBSERVATION DES MESURES DE SECURITE

1.1.1 Respect des principes de la Républigue

Si I'attribution du marché public a pour effet de confier I'exécution d’un service public
a un organisme de droit public ou privé, conformément a loi n° 2021-1109 du 24 ao(t
2021 confortant le respect des principes de la République, le titulaire du marché public
s'engage, a assurer |'égalité des usagers devant le service public et de veiller au respect
des principes de laicité et de neutralité du service public.

Le titulaire doit prendre les mesures nécessaires a cet effet et, en particulier, il veille a
ce que ses salariés ou les personnes sur lesquelles il exerce une autorité hiérarchique
ou un pouvoir de direction, lorsqu’ils participent a I'exécution du service public,
s’abstiennent notamment de manifester leurs opinions politiques ou religieuses,
traitent de facon égale toutes les personnes et respectent leur liberté de conscience et
leur dignité.

Le titulaire du contrat veille également a ce que toute autre personne a laquelle il
confie pour partie I'exécution du service public s’assure du respect de ces obligations.

Il est tenu de communiquer au pouvoir adjudicateur chacun des contrats de sous-
traitance ayant pour effet de faire participer le sous-traitant a I’exécution de la mission
de service public. Le titulaire est tenu de fournir, en cours d’exécution du contrat et sur
simple demande du pouvoir adjudicateur, dans un délai de huit (8) jours a compter de
la demande, tout justificatif permettant de démontrer le respect de ces obligations.
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1.1.2 Respect des obligations de confidentialité et des mesures de sécurité

Les dispositions de I'article 5 du CCAG/FCS relatif aux obligations de confidentialité et
aux mesures de sécurité sont applicables au présent marché public. Le non-respect de
ces obligations peut entrainer la résiliation du marché public aux torts du titulaire.

Les personnels de la société titulaire et de ses éventuels sous-traitants ne peuvent
exercer leur activité dans I’enceinte militaire qu’apres agrément par le représentant
habilité du Ministere des armées et des anciens combattants selon les modalités
prévues dans l'article 3.6.3.

Le titulaire s’engage a aviser par écrit immédiatement le bénéficiaire, de tout acte de
vandalisme ou de malveillance caractérisée découvert pendant I'exécution du marché
public.

Si, a la suite d’'un acte de malveillance caractérisé, le bénéficiaire estime que des
mesures de sécurité visant notamment le personnel doivent étre prises, le titulaire
s’engage a les appliquer sans délai.

Le titulaire s’engage a appliquer sans délai les mesures de sécurité particulieres ou
renforcées, demandées par le bénéficiaire, et notamment celles relatives a la
protection des personnes et des biens devant étre prises a la suite de la diffusion par
I'autorité militaire de prescriptions particuliéres ou par la simple appréciation d’une
situation locale en la matiere.

Cette clause est complétée par I'article Erreur ! Source du renvoi introuvable. du
présent CCP pour les mesures de sécurité complémentaires.

1.1.3 Données a caractere personnel de militaire

L'article L.4123-9-1 du code de la défense dispose que le responsable de traitement
automatisé ou non ne peut traiter les données dans lesquelles figure la mention de la
qualité de militaire des personnes concernées que si cette mention est strictement
nécessaire a 'une des finalités du traitement.

Les personnes accédant aux données a caractére personnel de militaires font I'objet
d'une enquéte administrative aux seules fins d'identifier si elles constituent une
menace pour la sécurité des militaires concernés.

La Direction du renseignement et de la sécurité de la défense (DRSD) du ministére des
armées et des anciens combattants demande au responsable de traitement la
communication de l'identité de ces personnes dans le seul but de procéder a cette
enquéte. Celle-ci peut comporter la consultation de traitements automatisés de
données a caractére personnel relevant de l'article 31 de la loi n° 78-17 du 6 janvier
1978 relative a l'informatique, aux fichiers et aux libertés, selon les regles propres a
chacun d'eux.

Dans I'hypothese ou la DRSD considere, sur le fondement de I'enquéte administrative,
que cette menace est caractérisée, il en informe sans délai le responsable du
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traitement qui doit sans délai refuser a ces personnes I'accés aux données a caractere
personnel de militaires y figurant.

Les article R4123-45 a R4123-48 du code de la défense prévoient le régime applicable
au traitement de données dont la finalité nécessite outre les données personnelles
d’identification, la collecte d’au moins une donnée révélant a sa seule lecture, la qualité
du militaire.

Une donnée a caractere personnel de militaire (DCPM) est une donnée permettant, a
sa seule lecture, de mettre en évidence la relation entre une personne, sa qualité de
militaire et une ou plusieurs données personnelles concernant cette personne (ex :
nom/grade, grade/adresse, etc...).

Le responsable de traitement de données (RTD) d’une entreprise est une personne
physique d’une entreprise, authentifiée par un correspondant zonal et dévolue aux
échanges entre la DRSD et son entreprise pour la mise en ceuvre des enquétes
administratives prévues a I'article L4123-9-1 du code de la défense.

Un contréle pour I'accés aux données (CAD) est un controle élémentaire particulier
visant a vérifier qu’une personne accédant a des DCPM n’est pas connue comme étant
susceptible de porter atteinte a la sécurité des militaires.

Toute entreprise traitant de DCPM doit, apres notification du marché public, informer
sans délai la DRSD :

e de la détention d’un tel fichier ;

e del'identité du responsable du traitement de données ;
e del'identité des personnes accédant auxdites données ;
e des caractéristiques et finalités du traitement.

La déclaration de I'entreprise se fait via le formulaire CAD mis en ligne sur le portail
internet de la DRSD (lien : https://www.drsd.defense.gouv.fr/sphere-defense), et
permet a une personne appartenant a une entreprise de déclarer la détention de
DCPM et le RTD de I'entreprise.

Cette déclaration est suivie d’'une enquéte administrative sur la personne physique du
RTD, qui peut déboucher :

e soit sur un avis sans objection : courriel envoyé au RTD ;
e soit sur un avis avec objection : réponse émise directement aupres du directeur
de I'entreprise.

Une fois le RTD identifié, c’est a lui qu’il revient d’initier les autres controles d’accés
aux données (CAD) nécessaires en cas d’acces multiples aux DCPM au sein de son
entreprise.

Rappel des peines encourues pour hon-respect du code de la défense :
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Les articles L4123-9-1 et R4123-46 du code de la défense prévoient qu’a I’exclusion des
traitements mis en ceuvre pour le compte de I'Etat, le responsable de traitement doit
informer sans délai la DRSD de la mise en ceuvre de ce traitement comportant la
mention de la qualité de militaire strictement nécessaire a I'une des finalités du
traitement. Le manquement a cette obligation, y compris par négligence, est puni d’un
an d’emprisonnement et 100 000 € d’amende.

Si malgré I'information de |’avis avec objection de la DRSD identifiant qu’une personne
accédant aux données a caractere personnel des militaires constitue une menace pour
la sécurité des militaires concernés, le responsable de traitement des données ne lui
interdit pas cet acces sans délai, le manquement a cette obligation est puni de trois ans
d’emprisonnement et de 300 000€ d’amende.

Le responsable de traitement doit avertir sans délai la DRSD d’une divulgation ou d’un
acces non autorisé aux données des traitements mentionnant la qualité de militaire.
Tout manquement a cette obligation, y compris par négligence est puni de trois ans
d’emprisonnement et de 300 000€ d’amende.

1.2 PERSONNEL

1.2.1 Application de la législation du travail au personnel de I’entreprise titulaire

Conformément aux dispositions prévues a I'article 6 du CCAG/FCS, le titulaire doit se
conformer a la réglementation en vigueur relative a la protection de la main-d’ceuvre
et aux conditions de travail. Il doit étre en mesure d’en justifier, en cours d’exécution
du marché, sur simple demande du pouvoir adjudicateur dans un délai de quinze jours.

Les travailleurs étrangers doivent étre munis du titre les autorisant a exercer une
activité salariée en France, lorsque la possession de ce titre est exigée, soit en vertu
des dispositions législatives ou réglementaires, soit de traités ou accords
internationaux.

La proportion de travailleurs d’aptitudes physiques restreintes et leur rémunération
par rapport au nombre total des travailleurs de la méme catégorie, employés a
I’exécution des prestations faisant I'objet du marché public, sont conformes a la
réglementation en vigueur.
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1.2.2 Conditions de travail

1.2.2.1 Comportement du personnel

Le personnel du titulaire et de ses éventuels sous-traitants doit respecter les regles de
conduite, les directives et les consignes relatives a la sécurité des personnes, des
installations et des biens (accés au site, sécurité incendie, etc.) qui lui ont été
communiquées par le site bénéficiaire.

L’administration se réserve le droit, sans indemnité, d’exiger a tout moment le
remplacement définitif de toute personne participant a I'exécution des prestations
pour non-respect du reglement intérieur ou des consignes écrites, ainsi que pour
défaut de probité.

1.2.2.2 Equipement de travail

Le titulaire fournit a tout le personnel ceuvrant sur le site du bénéficiaire des vétements
de travail et des équipements de protection individuelle conformes a la législation en
vigueur.

1.2.2.3 Continuité de la prestation

En cas d’arrét de travail de son personnel ou de toute situation qui affecterait
I’exécution de la prestation, le titulaire doit assurer la continuité des prestations
définies dans le présent marché public. Dans le cas ou le titulaire serait dans
I'impossibilité d’exécuter tout ou partie de la prestation dans les délais et conditions
prévus au marché public, le pouvoir adjudicateur se réserve le droit de recourir a un
autre prestataire aux frais et risques du titulaire.

1.2.2.4 Responsabilité du fait des préposés

Le titulaire est responsable de ses personnels et de leurs actes en toutes circonstances
et pour quelque cause que ce soit. Il est responsable, sans que cette liste ne soit
limitative, des accidents survenant du fait de son personnel, des dégats produits lors
de I'exécution des prestations et des éventuels vols qui pourraient étre commis par ses
employés dans I'enceinte du site.
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1.3 MODALITES ENVIRONNEMENTALES ET SOCIETALES

1.3.1 Protection de I’environnement

1.3.1.1 Echanges dématérialisés

En complément des dispositions de I'article 7 du CCAG/FCS relatives a la protection de
I’environnement, le titulaire du marché public s’engage a baisser son utilisation de
papier en promouvant des échanges dématérialisés. Ces échanges se déroulent selon
les modalités prévues par l'article 3.1 du CCAG/FCS.

1.3.2 Soutien a I'activité réserve et a la garde nationale

Le ministére des armées et des anciens combattants souhaite favoriser et valoriser la
garde nationale, créée le 13 octobre 2016, qui est un nouveau modele de sécurité
citoyenne adossé a la base des réserves opérationnelles de premier niveau des armées
et des formations rattachées relevant du ministere des armées et des anciens
combattants, les réserves opérationnelles de premier niveau de la gendarmerie
nationale et la réserve civile de la police nationale, relevant du ministere de I'intérieur.

A ce titre, outre les dispositions légales qui obligent les employeurs civils a libérer leurs
collaborateurs-réservistes 5 jours par année civile dans le cadre de leur activité de
réserve, le titulaire est invité a mettre en ceuvre des dispositions favorables a la
disponibilité et a la réactivité de ses collaborateurs-réservistes. Il peut a cet effet signer
une convention de soutien a la politique de la réserve militaire avec le ministére des
armées et des anciens combattants.

Ces conventions ont comme objectifs de faciliter la disponibilité et la réactivité des
salariés de I'entreprise titulaire d’'un engagement a servir dans la réserve (ESR),
maintenir, tout ou en partie, les conditions de rémunération des salariés-réservistes
pendant leurs activités militaires, resserrer les liens entre I'entreprise et les forces
armées par l'intermédiaire de ces réservistes et du référent-défense désigné dans
I’entreprise, l'interlocuteur direct du secrétariat général de la garde nationale et
mettre en place le socle d’'un partenariat durable entre la Défense et I'entreprise
permettant le développement de diverses formes de coopération.

L’entreprise signataire d’'une convention peut en contrepartie bénéficier de certains
avantages (liste non exhaustive) :
- assimilation de certaines périodes de réserve a la formation professionnelle
continue et la récupération des co(ts salariaux correspondants ;
- inscription a des formations et des stages proposés par le ministere des armées
et des anciens combattants ;
- intégration des valeurs portées par la réserve au sein de la responsabilité
sociétale (RSE) ;
- attribution de la qualité « de partenaire de la défense nationale » ;
- acces a l'information relative a la Défense et a la sécurité nationales ;
- connexion au réseau des entreprises partenaires de la Défense ;
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- acces au prix de la réserve militaire, prix remis chaque année par le ministére des
armées ou son représentant afin de récompenser une entreprise qui a
particulierement ceuvré pour la réserve militaire durant I'année écoulée ;

- bénéfice du savoir-faire et du savoir-étre que les collaborateurs-réservistes
développent : gestion du stress, dépassement de soi, engagement, adaptabilité,
disponibilité, loyauté, management, esprit d’équipe, souci du reporting, éthique
et compliance, expertises techniques... ;

- épanouissement et équilibre des collaborateurs-réservistes par la reconnaissance
de leur engagement civique.

Le secrétariat général de la garde nationale accompagne le titulaire dans cette
démarche — pour toute information : contact@garde-nationale.gouv.fr , et les sites
internet :

https://www.reserviste.defense.gouv.fr et https://www.defense.gouv.fr/reserve.
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