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| 1. CONTEXTE

1.1. Objet

La présente procédure a pour objet de définir :

- Les régles d’entrée et de sortie de matériel conventionnel ou informatique/numérique

du centre de Cadarache,

- Les modalités de controle et leur tragabilité,

1.2. Domaine et champ d’application

Cette procédure s’applique a toutes les personnes titulaires d’un « titre d’accés » (badge) en
cours de validité, quel que soit son statut, désirant entrer ou sortir du centre avec du matériel
conventionnel ou informatique/numérique, propriété du CEA, d’une entreprise hébergée ou d’'une

entreprise extérieure.

Elle ne s’applique pas aux livraisons de matériels et de matériaux réalisées dans le cadre

d’achats centralisés par le CEA.

1.3. Références

- Note d’'Instruction Générale n° 428 du 5 octobre 1998 relative aux accés dans les établissements

du CEA

- Note d'Instruction Générale n° 608 du 27 octobre 2011 relative aux moyens informatiques du

CEA

- Réglement intérieur du CEA/CADARACHE (édition septembre 2019)
- Note d’organisation du D3S DG/CEACAD/D3S/DIR/DO29 du 10/04/2020.
- Note DSSN DIR 2023-017 : Simplification des formalités d'entrée et sortie des matériels

informatiques des centres du CEA

- Note DSSN-CS-D-2022-009 v1 : Analyse des risques pour I'entrée et la sortie des matériels

informatiques des centres du CEA civil
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2. PRINCIPES GENERAUX

Le CEA se réserve le droit de refuser I'acces sur le centre de tout matériel qu’il jugera comme
pouvant porter atteinte a la sécurité ou a la slreté de ses installations.

Afin de lutter contre les actes de malveillance, qui pourraient porter préjudice au CEA, aux
unités hébergées sur le centre ou aux Entreprises Extérieures intervenants sur le site, la Formation
Locale de Sécurité (FLS) effectue des contrbles en entrée et en sortie du centre, et chaque personne
doit étre en mesure de justifier la propriété de tout matériel transporté ou de l'autorisation du
propriétaire a transporter ce matériel.

Cette procédure concerne les matériels, objets ou colis relevant de I'usage professionnel devant
étre introduits sur le centre de Cadarache pour des taches a accomplir sur les lieux de travail dans
I'enceinte du centre ; cette procédure concerne également les matériels, objets ou colis relevant de
l'usage professionnel devant étre sortis du centre de Cadarache pour des taches a accomplir a
I'extérieur du centre dans le cadre de missions confiées aux unités présentes sur le centre.

Par ailleurs, tout matériel, de toute nature et quel qu’en soit le propriétaire, provenant d’'une
zone réglementée d’une installation CEA, ou d’unité hébergée, ne doit pas sortir du centre sans
avoir été préalablement contrélé par le SPR, et étre accompagné d’une fiche attestant 'absence de
contamination décelable, datée et signée par I'agent SPR ayant effectué le contrdle. Cette
disposition ne souffre d’aucune dérogation.

Disposition particuliéres relatives aux Entreprises Extérieures.

Dans le cadre du processus d’achat du CEA la présente procédure référencée DEN/CAD/DIR
PR26 est citée en document applicable des contrats en rang 3 aprés le cahier des charges et le
réglement intérieur.

3. ENTREE ET SORTIE DE MATERIEL CEA

Seuls les Chefs d’unité sont habilités a signer les autorisations de sortie de matériel.

Aucun matériel, a I'exception du matériel informatique/numérique CEA (cf. infra), ne peut sortir
du Centre CEA de Cadarache, sans qu’il ne soit accompagné d’'un document autorisant sa sortie :
« Borderau de matériel accompagné » émis par l'unité d’appartenance (cf. annexe 1, pour le CEA).

Cas les matériel informatiques/numériques CEA (ordinateurs, écrans, imprimante,...) :
Pour ceux-ci, seul un engagement de responsabilité(annexe 5) est co signé entre le détenteur
(quelque soit son statut CEA ou non) et le Chef d’unité ; Ce dernier reste valide pendant toute la
durée de vie du matériel informatique/numérique concerné.
Important : seuls les postes conformes aux préconisations de DSSN pour le télétravail ou disposant
d’'une dérogation peuvent étre sortis du centre.

Nota : les matériel informatiques/numériques CEA sont tous marqués avec une étiquette portant la
mention « EMIxxxx ou CADxxxx » suivie d'un numéro d’identification. A I'avenir, pour les nouveaux
équipements cette étiquette sera indécolable et sécable.
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Les unités détiendront un inventaire a jour de ces matériels informatiques/numériques, qui pourra
a la demande étre mis a disposition du STIC et/ou de la filiaire SSI (le « Borderau de matériel
accompagné » émis par l'unité d’appartenance n’est pas nécessaire).

Nota : les téléphones portables (personnel ou professionnel) ne sont pas concernés par cette
procédure.

4. ENTREE ET SORTIE DE MATERIEL NON CEA

41. Entrée du matériel sur le centre et consignes

Chaque matériel, outillage ou bien nécessaire a I'exécution des travaux et devant donc étre
introduit sur le centre du CEA Cadarache, doit étre marqué au nom de la société d’appartenance.
Nota : le marquage des caisses et/ou boites contenant de I'outillage ou du matériel électroportatif doit
étre visible depuis I'extérieur, et si possible sur plusieurs faces.

Toute personne désirant introduire du matériel, un objet ou un colis n’appartenant pas au CEA (y
compris informatique/numérique) relevant de 'usage professionnel pour des taches a accomplir sur
les lieux de travail doit obligatoirement le déclarer au travers d’une fiche d’inventaire.

Cette fiche, nommée « Déclaration d’entrée sur site de matériel extérieur au CEA» (cf. annexe 2)
sert d’'inventaire déclaratif ou y sont référencé de facon exhaustive tous les matériels.

Celle-ci est visée par le chef d’entreprise avec visa de I'entreprise et est propre a chaque véhicule
entrant sur le site.

Ce document est disponible sur le site de la CSIE ou a 'accueil du centre ; Il est valable pour une
durée d’un an maximum et devra étre présenté a chaque réquisition des personnels FLS en charge
du contréle d’accés du site.

Les consignes d’utilisation du matériel informatique/numérique non CEA sur le centre de
Cadarache sont précisées au dos du formulaire de déclaration d’entrée du matériel (cf. annexe 2).
Chaque personne déclarant du matériel doit prendre connaissance de ces consignes avant de
signer le formulaire

Nota : les prises de vues (photos et vidéos) sur le centre de Cadarache ne sont pas autorisées.
Toute exception a cette regle doit faire I'objet d’une autorisation dérogatoire dans le cadre du respect
de la procédure réef DEN/CAD/DIR/PR 021.

4.2. Controles réalisés en sortie de centre :

La FLS procédera a des contrble aléatoires au niveau de la sortie du centre.
Une fiche de suivi de la procédure (cf. annexe 3) permet tracer le relevé de ces contréles.

Le conducteur du véhicule controlé est tenu de présenter la fiche d’inventaire déclarative
duement remplie a 'agent de sécurité FLS opérant le contréle.
L’agent FLS compare l'inventaire déclaré avec le contenu du véhicule. A son discernement, il
constate la cohérence entre le contenu du véhicule et I'activité professionnelle du conducteur du
véhicule (ex : un peintre qui stockerait dans son véhicule des cables électriques mais pas de pots

Ce document est la propriété du CEA/Cadarache et ne peut étre utilisé, reproduit ou communiqué sans son autorisation Page 7 sur 14
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de peintures ; du mobilier de bureaux ou des fauteuils hors d’un déménagement, des instruments
de mesure,...). En cas de doute, 'agent FLS tracera ce constat d’écart dans un rapport.

4.3. Ecart de procédure

Lors d’'un contrble en sortie de site, la présentation d’un inventaire périmé ou invalide (mauvais
détenteur, non visé par I'entreprise...) fera I'objet d’un rapport d’écart circonstancié par I'agent de
sécurité de la FLS. De méme, tout matériel ne faisant pas I'objet d’'une autorisation de sortie et/ou
non inscrite sur I'inventaire déclaratif pourra faire I'objet d’'un rapport d’écart circonstancié laissé au

discernement de I'agent chargé du contdle.

Le rapport d’écart se présente comme un document autoporteur en trois parties visant a
identifier 'objet, le porteur ainsi que son unité d’appartenance ou entreprise ; les manquements
constatés et un champ laissé libre pour les observations de I'Officier de Sécurité (cf. annexe 4).

Une copie de linventaire (annexe 1) présenté sera jointe au rapport d’écart. Si besoin, des
photos des objets non déclarés ou du contenu du coffre du véhicule pourront également étre

ajoutées.

4.4. Archivage et suites du contréle

Chaque jour, le relevé de 'ensemble de contrbles (annexe 3) est archivé.

Les rapports d’écarts et les piéces jointes associées (copie de la fiche d'inventaire en annexe 2 et
photos éventuelles) sont également transmis a I'accueil du centre pour I'archivage dans la ‘GED
OS’, et pour traitement a 'OS du Centre qui décidera des suites a donner.

Selon l'avis de 'OS de Centre, en cas de poursuite, CSIE prendra contact avec I'entreprise pour
I'enjoindre a régulariser sa situation dans un délai de 15 jours a compter du contrble, sous peine

d’étre interdite d’accés au centre.
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5. ANNEXES

5.1. Annexe 1 : Bordereau de matériel accompagné

Le bordereau de matériel accompagné est disponible au magasin sur accord de 'OS (3 souches
identiques).

Il est utilisable pour 'ensemble du matériel CEA, a I'exception du matériel informatique/numérique
CEA (cf. §3), nécessitant de sortir du centre
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5.2. Annexe 2 : Déclaration d’entrée de matériel extérieur au CEA sur le

centre de Cadarache.

DECLARATION D'ENTREE DE MATERIEL EXTERIEUR AU
CEA SUR LE CENTRE DE CADARACHE

Détenteur
Nom et prénom : Modele du véhicule :
Entreprise : Immatriculation du véhicule:

Tout matériel doit étre margué au nom de U'entreprise

Marque/modele/désignation/n® de série quantité

L]
L]
L]
L
L |
L]
L]
L |
L
L |

] L

Tampon et visa du responsable de I'entreprise :

Date : ‘

Déclaration d'entrée de matériel valable un an
maximum.
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5.3.  Annexe 3 : Tableau de suivi quotidien de la procédure PR26
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5.4. Annexe 4 : Rapport d’écart lors d’'un controéle des matériels a la sortie du

centre.

Rapport d'écart lors d'un contréle des matériels a la
sortie du centre de Cadarache

cea

Discrepancy report during checking on the site

Mom — Prénom Entreprise

MNum. du badge Immatriculation du véhicule

Mature de 'écart : [] Fiche inventaire non conforme [ | Fiche inventaire manguante

[[] Ecart dinventaire

Observation :

N® de l'agent FLS Heure du contrile

Signature de I'agent Date du contrile

FLS

Remargues et traitement CSIE :

U documend esr ln propriéeé dw CEA ef ne pewt éire witiisé, reprodul? on oommumiged 5ans som aularsarion
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5.5. Annexe 5 : Engagement de responsabilité

ENGAGEMENT-DE-RESPONSABILITEY

C,ea JInformatique/numérique-1]
1
1 1
Détenteur-: L] &
Mom-:a Prénom-:= &
) N=-Tela B
Numero-de-Badge--= Unité/département;/service--u &
Le. détemteur: reconnzit- avoir pris- | Le-chefd'unité.certifie-que-:-q o

connzissance- des- consignes-figurant-au- | O =+ |z poste-est-conforme-aux-

versg- de- ce- document. et quiil- doit- | préconisations-de-DSSH-pourle-tdiétravail .
presenter- ['axemplaire- '”5"5 de- 2 | [] — |e-poste-afaitf'objet-d'une-demands-
document-[(sous-forme-numerigue-ou- de-dérogation

papigr bors-des-contréles-de-la FLE.q) B
Date-:a
Date--a
Wisa- H
Visa-a

Observations/consignes-particulaires-:1

1 Portabke,-Fise, Soran Impirante.. ]

Ea |
Foures persannenonCEA dralidibé-ne peus-ecdderlrd urde-devalidtd dubadge )

¥Les-Préconisations pourlos Postes-de-travailde-cordance-apte-au teltravail sont dissoribles sure-zibe de-0SSH A
LesPCipdppifissous Windoas -sont-canfiguris-par d éfaut-pour respecter ces-exigences: Fourdes aubres<as, se rapprocher
ou-RESHInIbE -6t ou-cur STIC 9

1

E R B I I R I

a
a
.
a
k|
1
1

Dl CEACRDSIE20/01 0259
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cea

ENGAGEMENT-DE-RESPONSABILITEY)
Informatique/numérique-9

1
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1
1

H

Py aisn nsds RecommandationsH B

France-gt-LE-H
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kv i Touttype-de OB

Hors-UEd

Portable-banalisé- CEA-kgernonchi find- MO8 Ewant-le-départ -se-renss greravpris de 4 05-du-centne |5
standard3 poUr-sasairs- ke pays de-destination-ou-de-transit:
accepbe lechi frement. 2

Portable-banalisé-CEA-ger-chiffne-q) n
MACEI b3

Fomant lecepart-H
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opuif est-pas-u ble-sud épbcement-ouddarmisl ongedonnéesocalnepouront-fire-restaurdes oo -d e perie,
wohcu-attaguednformatique) |
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